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Resumen- La investigacion y el desarrollo hacia la
Internet of Everything (IoE) inteligente es un empeiio
ambicioso y altamente interdisciplinar que debe
abordarse en los diferentes niveles de su arquitectura. Un
efecto colateral de esta separacion se produce en la
medicion de la calidad de los servicios proporcionados y
en como evaluar sus prestaciones. La calidad de
experiencia de usuario (Quality of user Experience, QoE)
se ha convertido en un marco de referencia de evaluacion
de prestaciones capaz de acoger los nuevos requisitos y
demandas de este nuevo paradigma. En este articulo,
proporcionamos una vision actual de la QoE en la IoE.
Para ello, realizamos un estudio de las propuestas de
medicion de QoE, de las métricas que se sugieren para su
modelado y sus relaciones. Como resultado, se identifica la
necesidad de un nuevo enfoque para la evaluacion de
prestaciones de los servicios y aplicaciones de la IoE capaz
de capturar su idiosincrasia, es decir, las nuevas métricas
que definen calidad, nivel de conocimiento, nivel de
inteligencia, consumo, etc., asi como la carencia de un
modelado entre los diferentes componentes de la QoE en
IoE.

Palabras Clave- 10E, 10T, QoE, QoD, Qol.

I. INTRODUCCION

Nos encontramos en una situacion Unica en la que
nuestro universo fisico esta adquiriendo una nueva
existencia digital, donde cualquier ser/objeto va a estar
conectado y capacitado para comunicarse y colaborar.
En esta nueva realidad, con millones de dispositivos
conectandose a la nube para intercambiar, procesar, y
almacenar informacion, paradigma de [Internet of
Everything (IoE) [1], la arquitectura de red debe
adaptar de forma cognitiva tanto sus principales
parametros de capacidad/caudal y latencia, como la
calidad de sus servicios, de la forma mas 4agil,

inteligente y eficiente posible. Es decir, como si se
tratase de un servicio publico basico (utility service) en

funcion de las demandas de sus
productores/consumidores de informacion.

En este marco general, el proyecto AIM
(Augmenting Intelligence, cognitive capabilities,

efficiency and value of coMmunication technologies for
the IoE) pretende avanzar en las nuevas tecnologias de
red para que permitan crear valor y cubrir
efectivamente las necesidades futuras de comunicacion
y colaboracion de una sociedad evolucionada. Durante
la ultima década, se ha realizado un esfuerzo de
investigacion importante en el ambito de Internet of
Things (IoT), en particular en el avance de las
tecnologias habilitadoras [2] (aquéllas que aseguran su
correcta operacion y permiten el despliegue de
aplicaciones elementales y servicios sectoriales). Sin
embargo, el trabajo relacionado con la adaptabilidad y
las capacidades cognitivas de IoE donde “todas las
cosas” deberian mejorar su disposicion para aprender,
comprender y actuar en el mundo fisico, el digital y el
social no ha hecho més que comenzar. Desde las TIC,
entendemos que el aumento de la inteligencia en IoE
debe interpretarse como la capacidad de los sistemas
que la componen de aprender de su experiencia y en
base a ésta adaptar/mejorar sus prestaciones [3],
permitiendo la asignacion inteligente de recursos, la
operacion automatica de red y la provision inteligente
de servicios.

La investigacion y el desarrollo hacia la IoE
inteligente es un empeflo ambicioso y altamente
interdisciplinar que debe abordarse en los diferentes
niveles de su arquitectura. Se han publicado numerosos
trabajos describiendo arquitecturas IoE multicapa [4-6].
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A grandes rasgos, existen tres niveles que interactian:
(i) la red de comunicaciéon (y especialmente su
tecnologia de subred de acceso), (ii) la nube (cloud), y
(iii) la capa de aplicacion. En este contexto, el principal
objetivo del proyecto AIM es contribuir a la extension,
inteligencia, adaptabilidad cognitiva, eficiencia y aporte
de valor del paradigma de IoE, explorando soluciones
TIC factibles en cada uno de los niveles citados. De
entre los diferentes bloques de trabajo que componen
este proyecto, nos centraremos en este articulo en la
capa de aplicacion de IoE y en el papel que la calidad
de experiencia de usuario (Quality of user Experience,
QoE) puede tener en este entorno.

El resto del articulo se organiza como se indica a
continuacion. La secciéon II describe la capa de
aplicacion en IoE y como esta se convierte en un
elemento que proporciona valor afiadido y donde la
QoE, en términos de como alcanzarla y en coémo
medirla, se convierte en un reto a resolver. La seccion
IIT explora los modelos de evaluacion de la QoE para
IoE presentados en la literatura especializada.
Finalmente, el articulo finalizada en la seccion IV,
donde se discute la situacion actual en base a la
informacion revisada y se propone el trabajo futuro a
realizar.

II. LA CAPA DE APLICACION EN IOE

Nos centramos en este apartado en describir la
creacion de valor afiadido en la capa de aplicacion de
IoE, mas alld de las expectativas estandar, aportando
ventajas competitivas. El aumento de la inteligencia, de
la eficiencia y del numero de dispositivos conectados
en IoE proporcionara al sector productivo no solo
mejores prestaciones sino también la posibilidad de
explotar la informacion fruto de los propios procesos,
por lo que la creacion de valor serd un elemento mas de
la cadena de suministro [7]. Aqui surgen nuevas
cuestiones: ;jcomo disefiar y llevar a cabo la necesaria

provision de recursos para implementar un
servicio/aplicacion  IoE?  ;Como  evaluar las
prestaciones de estos servicios/aplicaciones para

satisfacer niveles apropiados de calidad de servicio
(Quality of Service, QoS) o de experiencia (Quality of
user Experience, QoE)? ;Qué implica para una
compafiia/usuario final una aplicacion cognitiva en
IoE? {Cémo se puede medir la inteligencia alcanzable
por el despliegue de tales servicios/aplicaciones? Etc.
Las respuestas pasan por evaluar las prestaciones de
IoE, lo que no es tarea sencilla. IoE proporciona un
entorno de creacion de servicios dindmico para nuevas
aplicaciones y medios y herramientas para monitorizar
los procesos de negocio o los parametros de red, pero a
la vez, estd sujeta a restricciones comunes como la
energética, la adaptacion en tiempo real a la adquisicion
de datos o la tolerancia a fallos. Si bien los modelos de
evaluacion de prestaciones para redes tradicionales han
sido ampliamente estudiados, para IoE estan todavia en
sus inicios [8].

Algunos autores coinciden en la necesidad de tener
en cuenta nuevos factores en la evaluacion de

prestaciones de IoE, y en la definicion de nuevas
métricas para capturar el comportamiento tanto de
capas individuales como de la arquitectura completa.
Existen experiencias preliminares del Grupo de
investigacion de Ingenieria Telematica de la
Universidad Politécnica de Cartagena al respecto [9].
Como evolucion natural de trabajos de investigacion
previos, proponemos seguir las indicaciones de uno de
los pocos articulos con esta vision sobre el nuevo
paradigma cognitivo IoE [10]. En él, se dividen las
métricas en dos dimensiones, coste y beneficio. La
dimension beneficio se refiere a métricas tales como
calidad de los datos, de la informacion y de
experiencia. La primera pretende evaluar la calidad de
los datos adquiridos a nivel de dispositivo y hace
referencia por ejemplo a su exactitud, veracidad,
integridad o actualidad. La calidad de la informacion
estd intimamente ligada a la informacion a nivel de
toma de decisiones, una vez la comunican y procesan el
dispositivo, las redes y la nube. Por tultimo, la QoE se
contempla como “the overall acceptability of an
application or service, as perceived subjectively by the
end user”, segun se define por la International
Telecommunications Union (ITU) [11]. Esta métrica se
puede extender mas alla de la clasica provision de QoS,
teniendo en cuenta por ejemplo, el acceso a la IoE de
dispositivos moviles o estaticos mediante una conexion
apropiada, la capacidad de la comunicacion para
garantizar la ejecucion de una aplicacion, la
disponibilidad de suficientes recursos de computacion a
nivel del cloud o el efecto del servicio que percibe el
usuario final. Por otro lado, la dimension coste permite
estimar la eficiencia de la utilizacion de los recursos. La
eficiencia de recursos incluye figuras de meérito
relacionadas con la eficiencia en la utilizacion de
multiples  dispositivos o individual, la carga
computacional en que se incurre en escenarios multi-
aplicacion, el consumo energético en los distintos
niveles de la arquitectura, la eficiencia de los recursos
de almacenamiento, etc. Los trabajos de investigacion
actuales estan todavia lejos de una vision de IoE
cognitiva. La definicion, la caracterizacion y la
evaluaciéon de estas métricas de evaluacion de
prestaciones contribuiran a conocer mejor los sistemas
IoE a gran escala y a cerrar la brecha actual entre teoria
y practica para dimensionar y planificar a nivel de
sistema los servicios y aplicaciones.

II1. IDENTIFICACION DE METRICAS

Como se ha indicado anteriormente, Wu propone en
[10] una separacion de los componentes que
determinan las prestaciones en términos de calidad para
la IoE en tres capas: calidad de datos (Quality of Data,
QoD), calidad de Ila informacion (Quality of
Informacion, Qol) y calidad de experiencia de usuario
(Quality of user Experience, QOoE) como se muestra en
la Tabla I. Esta misma clasificacion de prestaciones en
tres niveles, entiéndase QoD, Qol y QoE, también se
emplea en [12]. En este trabajo, los autores intentan
fusionar los conceptos de Social Internet of Things
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(SIoT) y Cognitive Internet of Things (CloT) dentro del
paradigma de IoE, presentando un ejemplo de
implementacion con smart software agents.

Para la QoD, Wu [10] se basa en el trabajo anterior
realizado por Bellavista ef al. [13], donde se propone
medir la calidad de los datos recolectados, ya sea a
través de la captura mediante sensores u otros
componentes/servicios, y su impacto en el contexto.
Respecto a Qol, su definicion la extrae de [14], donde
se introduce un modelo paramétrico de medida dado
por (1), donde las componentes estan normalizadas.
Claramente podemos observar que hay métricas
duplicadas en los niveles QoD y Qol, por ejemplo la
precision. Segun [10], la diferencia radica en la unidad
logica que se estd midiendo, siendo en QoD el dato en
si mientras que en Qol es la informacion, con un nivel
mas alto de procesado. No obstante, este (posible)
solape puede ser contradictorio como discutiremos mas
adelante.

Por ultimo, se incluye en la taxonomia la capa QoE.
En ella se diferencian cuatro subniveles (véase la Tabla
I). El subnivel comunicacién entendemos que se
corresponderia con las métricas clasicas de QoS, esto
es, pérdidas de paquetes, retardo, jitter y ancho de
banda. También podrian afiadirse aqui otras métricas
empleadas en modelos paramétricos de QoE obtenidos
a partir de mediciones objetivas de un servicio, como
por el ejemplo el tiempo de buffering, el codec
empleado en una transmision de video o la tasa de
codificacion de bits. Si ademas juntamos este subnivel
de comunicacion con el subnivel acceso, entendemos
que nos encontramos aqui con los modelos de medicion

de QoE propuestos en la literatura especializada, como
pueden ser el modelo E (E-model, [15]) para Voz sobre
IP (VoIP), que especificamente incluye un parametro
denominado Access y que hace referencia al tipo de
acceso al servicio que tiene el usuario, o los modelos
ITU-T P.1201 [16] e ITU-T P.1202 [17] para la
medicion de QoE en servicios de transmision de video.
El subnivel aplicacion intentaria capturar aquellos
parametros subjetivos propios del consumo de un
servicio, y cuyo impacto en la QoE ha quedado
demostrado en trabajos previos, como son la interfaz
grafica o la facilidad de uso [18] [19].

Qol=Q-P-R-A-D-T-V (1

Un aspecto diferenciador de la propuesta de evaluacion
de prestaciones de calidad de [10] es la introduccion de
un elemento “negativo”, el coste, al que hemos
denominado Quality Cost (QC), a semejanza de los
modelos de analisis coste-beneficio muy empleados en
teoria de decision en disciplinas como la economia o la
biologia, entre otras. Aunque si que existen algunos
trabajos en la literatura especializada que abordan la
compensacion entre QoS y eficiencia energética [20-
22], no se habia planteado desde una perspectiva mas
amplia para QoE y con otros factores reductores de la
calidad. Si miramos en detalle la Tabla I, el efecto de la
eficiencia computacional y del almacenamiento de
informaciéon se verd sin duda minimizado por la
integracion y colaboracion entre la IoE y el cloud. No
obstante, el uso o la delegacion de estas tareas al cloud

Tabla I
DESCRIPCION DE LA PROPUESTA DE METRICAS DE EVALUACION DE PRESTACIONES INTRODUCIDA EN [10]
Capa o Nivel Métrica Descripcion Beneficio Coste
Data accuracy Precision X
Quality of Data  Data truthfulness Grado de fiabilidad X
(QoD) Data completeness Ratio de datos adquiridos sobre requeridos X
Data up-to-dateness  Validez en la toma de decision X
Quantity (Q) Cuanta informacion valida se ha obtenido para la toma de decision X
. Proporcion de informacion relevante respecto a toda la informacion
Precission (P) .. X
capturada por sensores/redes/servicios
Quality of Recall (R) Proporci(’)n'de informacion releva‘nt‘e respecto a toda la informacion X
Information capturada sin sensores/redes/servicios
; (Qol) Accuracy (A) Grado de precision seglin los requisitos del tomador de decisiones X
Detail (D) Grado de completacion de cara al tomador de decisiones X
N Relacion entre la informacion obtenida y el momento de uso para la
Timeliness (T) R . X
toma de decision (inversamente proporcional al retardo)
Validity (V) Veracidad de la informacién obtenida X
Access Conexion X
L Communication Mediciones de la calidad de la comunicacion, QoS X
Quality of user . o . ..
) Disponibilidad de recursos, por ejemplo para servicios con altas
Experience Resources o X
(QoE) demandas de computacion
Lo Variables que afectan directamente al usuario (p.e., facilidad de
Application X
uso)
Device utilization L e
. Grado eficiencia en la utilizacion de los recursos X
efficiency
Computation Grado de eficiencia computacional (recursos de computo en la X
Quality Cost efficiency CloT)
(QO) Energy efficiency Grado dc? eﬁc1§tn01a energética de los dlSpO?lthgS en toda su X
perspectiva: computo, acceso a red, comunicacion, etc.
o Grado de habilidad para el almacenamiento fisico (y su gestion) de
Storage efficiency p (ysug ) X

la informacion
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podria tener un impacto en otras métricas, como por
ejemplo un aumento en el gasto energético derivado de
una mayor necesidad de comunicacion con la red (en
particular con la nube) o por ejemplo una mayor
probabilidad de error en el envio de los datos
(impactando entonces en la QoS).

Otra propuesta de evaluacion de calidad en IoE se
presentd en [23]. Los autores proponen dividir la QoE
en diferentes dominios, asociados a los diferentes
niveles de una arquitectura IoT/IoE, y medir la QoE
como la combinacion de la calidad en cada dominio
individual. Los niveles empleados son cinco:
dispositivos fisicos, red, combinacion (en referencia a
la virtualizacion y la integracion con la nube),
aplicacion y contexto. La Tabla II resume la
descripcion de cada uno de ellos. Los autores evaltan
de forma practica su modelo con un despliegue
experimental que también incluye mediciones
subjetivas de calidad para comparacion. Aunque
obtienen un modelo simple de medicion de QoE, éste es
muy limitado en cuanto a variables (métricas)
empleadas. Como principal resultado destacan la baja
influencia de la calidad de video sobre la QoE final,
aunque no queda claro en qué capa de su propuesta se
ubicaria (physical layer o network layer). Desde un
punto de vista mas social, algunos investigadores [24]
proponen asociar directamente la QoE en IoE a Net
Promoter Score (NPS) [25]. NPS es un indicador de la
lealtad de los clientes a un producto basado en una
unica pregunta que responden los clientes: “con qué
probabilidad recomendarias este producto o servicio a
un familiar o amigo?”’. Esta propuesta, aunque
interesante, presenta bastantes controversias, la
principal su excesiva simplicidad.

En [26], los autores sugieren un modelo para la
medicion de la QoE en IoT también basado en niveles,
en este caso tres: usuario, servicio y contexto (véase la
Tabla III). La explicacion de cada una de estas tres
componentes es muy limitada y aunque los autores
llevan a cabo un andlisis posterior, para éste solo
emplean como métricas el tiempo de respuesta, la tasa
de transmision, la estabilidad y la precision, limitando
su aplicabilidad.

Por 1ultimo, hacemos referencia a un interesante
trabajo realizado en [27]. En este caso, el modelado de
QoE se hace respecto a cuatro capas: dispositivos, red,
computing, ¢ interfaz de usuario (véase Tabla IV).
Como novedad adicional, se definen dos tipos de
métricas: métricas fisicas y métricas metafisicas. Para
cada capa se definen un conjunto (limitado) de métricas
fisicas, como por ejemplo resolucion de camaras (capa
device), ancho de banda (capa network), prestaciones
del servidor en la nube (capa computing) o presentacion

de la aplicacion (capa user interface). Respecto a las
métricas metafisicas, éstas intentan capturar la
caracteristica cognitiva de la IoT, y para ello los autores
proponen relacionarlas con el logro de un objetivo. En
concreto, como propuesta inicial, las asocian a obtener
informacion del contexto o a disponer de un servicio
cémodo. Una vez definidas e identificadas las métricas
metafisicas (p.e. precision, cantidad, timeliness, etc.)
los autores modelan la relacion entre métricas (fisicas y
metafisicas) y a continuacién, modelan la relacién entre
las métricas metafisicas y la QoE de la aplicacion. No
obstante, los autores dejan justamente el modelado
como trabajo futuro a desarrollar.

Tabla I
METRICAS IDENTIFICADAS PARA LA EVALUACION DE QOE EN 10T/IOE
SEGUN [23]
Dominio o o Asociacion con
nivel Descripcion modelo [10] de
Tabla [
Physical Medici§n de la calidad que QoD, Qo
devices proporcionan los elementos (QoS)
fisicos de la IoE
Prestaciones de la
Network layer  infraestructura de red sobre la QoE (QoS)
que opera la IoE
Medicion de la interaccion con
Combination el clm'wl. Q})j;tos virtgales ysu Qol, QoE
layer combinacion interaccionando
con objetos fisicos
Application 'Calidad' en términos de gqntrol,
layer 1nterg<?t1v1dad, presentacion y QoE
usabilidad
Efecto del contexto de uso,
Context layer p-e., tipq de dispo.sitivo., tip'o, de QoE
consumidor, precio, ubicacién
geogréfica,...
Tabla III
METRICAS IDENTIFICADAS PARA LA EVALUACION DE QOE EN 10T/IOE
SEGUN [26]
Dominio o Asociacion con
o nivel Descripcion modelo [10] de
Tabla I
Métricas: background, experience,
User expectation, physiological and QoE
mental state
Métricas: Transmission layer (p.e.,
métricas de red), application layer
Service  (p.e., conversion, resolucion de QoE, Qol
video, etc.), service layer
(prioridades)
Context QoE

Physical context (condiciones
hardware and software) y external
context (entorno social, cultural,
etc.)
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Tabla IV
METRICAS IDENTIFICADAS PARA LA EVALUACION DE QOE EN [0T/IOE
SEGUN [27]
Asociacion con
Capa o nivel Descripcion modelo [10] de
Tabla I
Device Calidad de la generacion de datos QoD
brutos
Network Calidad en la transferencia de QoE (QoS)
datos
Calidad en el procesado y
analisis de los datos
Computing  (almacenamiento, abstraccion, Qol, QoE
indexacion, prestaciones CPU,
precision,...)
User Calidad en la interaccion
. s X QoE
interface  aplicacion-usuario

IV.DISCUSION Y CONCLUSIONES

Como se indica en todos los trabajos referenciados,
aun supone un reto el estudio y analisis de la QoE a
nivel de sistema, de forma generalizada. Tras describir
las diferentes visiones holisticas propuestas en la
literatura, surgen algunas inquietudes. En primer lugar
creemos que existe una clara duplicacion de métricas.
Serd necesario determinar si realmente es necesario
incluirlas en diferentes niveles o si su impacto puede
absorberse en un Unico nivel. En segundo lugar, es
necesario un estudio detallado de qué métricas han de
tenerse en cuenta. Ya sean métricas fisicas con una
relacion directa en la QoE, como se indicaba en [27], o
una combinacion de éstas donde se podria emplear una
metodologia similar a los arboles de decision, aunando
las sugerencias realizadas en [23] y [27]. Por tultimo, la
tendencia de dar respuesta a la QoE como la unién del
nivel de calidad en varios niveles o capas parece
acertada. No obstante, la relacion (el modelado) entre
los distintos niveles no ha sido definido en ninguno de
los trabajos considerados. Ademas, creemos necesario
profundizar en el estudio de la inclusion de un
componente “negativo” en la formulaciéon final de la
QoE, como podria ser el Quality Cost.

Consideramos por tanto necesario un nuevo enfoque
para la evaluacion de prestaciones de los servicios y
aplicaciones de la IoE capaz de capturar su
idiosincrasia, es decir, las nuevas métricas que definen
calidad, nivel de conocimiento, nivel de inteligencia,
consumo, etc. En consecuencia, uno de los objetivos
del proyecto AIM sera proporcionar una guia rigurosa
para la evaluacion de prestaciones, la planificacion y el
dimensionado de los servicios y aplicaciones en IoE.
Para ello, planteamos dos fases. Una primera fase en la
que definir, caracterizar y cuantificar nuevas métricas
que en base a una vision holistica satisfagan QoE en
IoE y una segunda fase de busqueda de disefio de
herramientas de optimizacion capaz de capturar la
relacion entre los distintos niveles en los que se
categorice la QoE.
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