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Resumen- La demanda de cursos de redes a distancia y
semipresenciales esta aumentando dia a dia en el sector de
las tecnologias de la informacion y comunicacion (TIC).
Para realizar este tipo de cursos se precisa tener
laboratorios especificos que permitan la conexion remota,
por lo que requieren que estén continuamente encendidos
para su acceso. Este hecho implica un consumo de energia
bastante elevado, aun cuando el laboratorio no esté siendo
utilizado. Ademas, el sector de las TIC es uno de los que
presenta un consumo mayor a nivel mundial. Al ver la
necesidad de controlar el consumo de estas instalaciones,
se propone la implementacion de un laboratorio real
energéticamente eficiente, controlado mediante una red
definida por software (SDN) de gestion. Se basa en un
controlador y switches Openflow que en funcién del tipo
de peticiones que reciba por parte de los usuarios remotos,
distribuird, de manera eficiente, el acceso a los diferentes
laboratorios. Para ello, se implementa un algoritmo de
control que ejecuta el controlador, y éste, actuara sobre
diversos switches OpenFlow. Estos switches son los
encargados de encender y apagar las diversas secciones de
los laboratorios. Finalmente se simula el funcionamiento
de este laboratorio para los 2 tipos de consumo de energia,
es decir, usando la red de gestion SDN y cuando los
laboratorios permanecen encendidos a la espera de las
peticiones de conexion por parte de los usuarios. Los
resultados demuestran que para el funcionamiento del
laboratorio durante una semana, podriamos obtener un
ahorro de energia cercano al 47%.

Palabras Clave- OpenFlow, practicas de redes, eficiencia
energética, redes definidas por software (SDN), Green
Networking.

. INTRODUCCION

Con la evolucion de la Internet de las cosas (IoT) y
el aumento del nimero de dispositivos conectados a
Internet, la demanda de la gente para tener conectividad
a Internet en todas partes estd aumentando. Para poder
satisfacer esta demanda, necesitamos desplegar més
redes e interconectarlas. Esto implica un importante
aumento en el consumo de energia. El desarrollo de
nuevas tecnologias y redes de comunicacién para dar
soporte a todas estas nuevas aplicaciones ha
incrementado el consumo de energia eléctrica y la
huella de carbono. Hoy en dia, el consumo de energia
en el area de telecomunicaciones se calcula que es el
4% del consumo mundial de electricidad [1]. El nimero
de usuarios de Internet y el trafico enviado a través de
la red ha aumentado drasticamente y esto esta
directamente relacionado con el consumo de energia en
las telecomunicaciones. De hecho, el consumo mundial
de energia casi se ha duplicado desde 1990 [2].

Las redes verdes (o Green Networking, en inglés),
se han convertido en uno de los principales temas de
interés a nivel de investigacion. El término Green
Networking es un amplio término referido a los
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procesos utilizados para optimizar la red o hacerla mas
eficiente, a la vez que conservan el ancho de banda.
Como consecuencia reducen de forma indirecta el coste
econémico. Ademas, el término ‘green’ puede llevar a
confusion, debido a que también se suele usar para
referirse a la energia sostenible, ahorro de agua, gas y
electricidad y todo aquello que se considera ‘smart’, €s
decir, el uso de redes y tecnologia inteligentes para la
reduccion del impacto medioambiental respecto a
previas tecnologias.

Relacionado con este tema podemos encontrar
diversas iniciativas, que van desde el desarrollo de
protocolos especialmente disefiados para reducir el
consumo de la red [3] [4] hasta la organizacion de las
redes en determinadas topologias en funcidn de la carga
de red en los nodos, para mejorar la estabilidad de la
red [5].

Sin embargo a nivel de red, hablar de Green
networking implica hablar del uso de una tecnologia
que tiene beneficios medioambientales y que puede ser
usada para soportar practicas medioambientales mas
sostenibles. Esto se consigue buscando modos de
funcionamiento menos costosos energéticamente,
eligiendo cableado y materiales optimizados para este
fin y en la eleccion de hardware con caracteristicas
energéticas reducidas [6].

Finalmente, debemos tener en cuenta que el rapido
desarrollo que el sector de las tecnologias de la
informacion y comunicacion (TIC), hace que se
requieran mayor cantidad de personal cualificado y con
amplios conocimientos en redes. Esto ha implicado que
los cursos formativos han ido poco a poco adaptandose
a las necesidades de los estudiantes. Esta adaptacién, se
ha realizado desde diferentes vertientes, pero una de
ellas y tal vez la més importante, sea la implementacion
de cursos a distancia [7] que posibilitan la realizacién
de practicas remotas [8]

Ante la necesidad de implementar este tipo de aulas
y teniendo en cuenta las diferentes investigaciones
relacionadas con técnicas de ahorro de energia en redes,
en este articulo presentamos la implementacion de un
laboratorio real que permitira la realizacion de préacticas
a distancia. El conjunto de laboratorios es controlada
por una red de gestion basada en switches OpenFlow y
un controlador que serd el encargado de registrar las
peticiones de conexion y establecer las reglas
necesarias para redirigir a los usuarios a un laboratorio
u otro y de conectar y desconectar los laboratorios
segln sean necesarios. El disefio parte de la idea de
funcionamiento de los elastic tree disefiadas para la
reduccion del consumo de energia en los data center
[9]. Los resultados nos muestran valores de ahorro de
energia superiores al 40% en algunos casos.

El resto del articulo se estructura como sigue. La
seccion 11 recoge algunas de las principales iniciativas
relacionadas con el ahorro de energia en las redes. En la
seccion 111, se explica la arquitectura propuesta y el
algoritmo implementado para la implementacion de una
red de gestion definida por software (SDN) para el
control energéticamente eficiente del laboratorio

docente remoto. Los resultados obtenidos tras la
simulacion del escenario se muestran en la seccién V.
Finalmente, las conclusiones y trabajos futuros se
muestran en la seccién V.

Il. TRABAJOS PREVIOS

Actualmente la sociedad cientifica estd muy
concienciada en el desarrollo y mejora de técnicas para
la reduccion del consumo de energia en las redes.
Ademés, cada vez mas se esté intentando agregar estas
iniciativas en los planes de estudios de grados
relacionados con las TIC [10].

Tras analizar el tipo de arquitecturas desarrolladas
para la realizacion de précticas remotas, como por
ejemplo, las presentadas por I. Santana et al. [11] y J.
Saenz [12], observamos que existen diversas propuestas
para la realizacién de préacticas remotas. Sin embargo,
en ninguna de ellas hemos encontrado la aplicacion de
una red de gestion para el control de acceso, y que
ademas sea capaz de reducir el consumo de energia. Por
ello, en esta seccidn nos centraremos en algunas de las
propuestas mas interesantes sobre reduccion del
consumo de energia en redes.

Las mejoras en términos de ahorro de energia
pueden ser implementadas a distintos niveles, es decir,
desde la modificacion e inhabilitacion del hardware
inutilizado hasta la creacién de nuevos protocolos de
enrutamiento y MAC [13]. También es comun
encontrarnos con nuevos desarrollos de redes capaces
de auto organizarse en funcion del tipo de variables
sensadas, como es el caso de las redes basadas en grupo
propuestas por J. Lloret et al. [14]. Sin embargo estas
técnicas estdn siendo aplicadas sobre topologias
tradicionales y en ningun caso se estan aplicando sobre
laboratorios de docencia.

Hoy en dia, la tendencia de mejoras en las redes es
bien distinta. Actualmente, se esta tendiendo al uso de
las SDN vy la virtualizacion las redes [15]. A modo de
resumen, podemos decir que las SDNs tienen como
objetivo el facilitar la implementacién y desarrollo de
servicios de red de una manera determinista, dindmica
y escalable, buscando reducir el papel del administrador
de la red en las tareas de gestion de dichos servicios a
bajo nivel.

J. M. Jimenez et al. [16] muestra una comparacion
de rendimiento entre Mininet y una red real cuando se
entregan flujos multimedia. Los autores realizan la
comparacion en términos de ancho de banda
consumido, delay y jitter. El estudio muestra que
existen algunas diferencias importantes cuando se
comparan estos parametros, por lo que los autores
presentan este trabajo como base para mostrar la
diferencia con implementaciones reales cuando se usa
Mininet.

D. Sarabia-Jacome et al [17] presentan una
evaluacion practica donde se mide el consumo de
energia en una red virtualizada. Para ello, hemos
desarrollado una topologia compuesta por varios
enrutadores virtuales que emulan el nGcleo de una red a
través de la cual hemos enviado varios flujos de datos.
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Las mediciones se han realizado utilizando HTTP y
trafico de flujo de video mientras se ejecuta Open
Shortest Path First (OSPF) y Routing Information
Protocol version 2 (RIPv2) como protocolos de
enrutamiento. El resultado muestra que ambos
protocolos presentan un comportamiento similar
cuando se envia trafico de flujo mientras RIPv2 exige
mas uso de la CPU cuando se envia trafico http. Por
Gltimo, el consumo de energia en el trafico http es
siempre mayor.

La reduccion del consumo de energia en las SDN, es
hoy en dia un topico candente del que encontramos
muy pocas referencias. Por ejemplo, B.B. Rodrigues et
al. [18] exponen las dificultades que podemos
encontrarnos al implementar un entorno SDN donde
emular protocolos de ahorro de energia a diferentes
capas de la red. Los autores proponen una solucién
llamada GreenSDN, basadas en el entorno de
emulacién Mininet y el controlador POX OpenFlow
usando tres protocolos de red disefiados para el ahorro
de energia. Los autores comparan los ratios de ahorros
de energia obtenidos cuando estos protocolos son
empleados. Los resultados muestras que la peor de las
opciones, ofrecen ahorros de energia superiores al 15%
y que este ahorro es mas notable cuando la velocidad de
transferencia de datos es mayor.

Finalmente, cabe destacar el concepto de elastic
tree que estd siendo aplicado para la reduccién del
consumo de energia global de un data center. Los
Elastic tree [9] se aplican principalmente en el control
de energia en redes de data center. Creemos que este
mismo concepto puede ser aplicado a cualquier tipo de
red donde exista una gran densidad de dispositivos de
red. Nosotros, ademas, afiadimos una red de gestién
SDN basada en un controlador y switches OpenFlow,
que seran los encargados de controlar en encendido y
apagado de los laboratorios en funcién de las peticiones
recibidas por parte de los usuarios. Todo esto nos
permitird reducir considerablemente el consumo de
energia en la red entera.

I1l. ARQUITECTURA PROPUESTA Y ALGORITMO DE
FUNCIONAMIENTO

Cuando implementamos préacticas remotas para los
cursos de redes debemos asegurarnos que todos los
usuarios registrados en los cursos tienen acceso a todos
los equipos. Para ello, debemos tener una arquitectura
fisica con suficientes equipos disponibles y preparados
para ser usados. Sin embargo esto acarrea un consumo
de energia considerable, debido al propio
funcionamiento de switches, routers y sistemas de
refrigeracion. Por tanto, necesitamos un modo de
controlar este consumo energético.

En esta seccidn se muestra una arquitectura mixta
formada por una red de gestion SDN y los laboratorios
desplegados para la realizacion de las practicas
remotas. La seccion muestra la arquitectura desplegada
y el algoritmo de funcionamiento que regulard el
encendido y apagado de los laboratorios.

A. Conceptos teoricos basicos: Elastic tree.

Los Elastic Tree se definen como un controlador de
la potencia a lo largo de la red, el cual ajusta
dindmicamente el conjunto de todos los elementos
activos de la red, refiriéndonos tanto a enlaces como
switches, para satisfacer los cambios en la carga de
trafico de la red.

Los objetivos que persiguen los Elastic Tree es
optimizar la energia a lo largo de la red que monitoriza
las condiciones de tréfico del centro de datos de forma
continua. En los Elastic tree se elige un conjunto de
elementos de la red que deben estar activos para el
correcto funcionamiento del sistema y la tolerancia a
los fallos, por lo que apaga o ‘duerme’ los enlaces y
switches que no son necesarios ante la carga de trafico
dada en ese instante. Los elastic tree se dividen
basicamente en 3 mddulos ldgicos que podemos
facilmente identificar con nuestra arquitectura (Ver
Figura 1).

Optimizador Encaminamiento
A
Control de
Estado del energla Flujosy
trafico On/Off rutas

enlaces/puertos

J  /dispositivos J

Topologia fisica de los Laboratorios

Fig. 1. Arquitectura Elastic tree aplicado a nuestra topologia.

Aunque este tipo de sistemas suele aplicarse a
escenarios tipicos de data centers, nosotros deseamos
aplicarlo a nuestra arquitectura y comprobar las
mejoras en consumo de energia que su aplicacion puede
aportarnos. Los resultados demuestran que para las
cargas producidas en centros de datos, Elastic Tree
puede ahorrar hasta el 50% de la energia de la red,
mientras que mantiene la capacidad de manejar las
oleadas de trafico.

B. Arquitectura y red SDN de gestion para el control
de los laboratorios docentes.

El escenario que se propone para este trabajo es un
laboratorio de redes en la modalidad de docencia
virtual. Este laboratorio sera accedido por parte de los
alumnos, desde e.g. sus casas, para poder desarrollar
diferentes préacticas de redes.

Tal como se muestra en la Figura 2, la red a la que
los alumnos accederan a través de Internet esta dividida
en dos partes funcionales. Por un lado, una red SDN
que sera la encargada de gestionar la distribucién de
alumnos para el uso del equipamiento de las practicas.
Por otro lado, las redes de los laboratorios que
contendran los equipos que usaran los alumnos.

La red SDN de gestion estd formada por un
frontend, que actuard como elemento de entrada, y una
red de distribucién compuesta por una serie de switches
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que encaminaran al alumno hacia los equipos que debe
utilizar para su préactica.

La red para practicas estara formada por bloques
idénticos (en el ejemplo, compuestos de 6 routers, 6
PCs y los switches de interconexion necesarios). Todos
tendrdn una configuracion inicial idéntica (mismas
conexiones, direcciones IP, etcétera). Cada alumno
conectado al sistema recibira un bloque libre que
utilizara en exclusiva para la realizacion de su préctica.
En el ejemplo de la Figura 2, se ha supuesto que se
dispone de 6 laboratorios con equipamiento para

RED SDN DE GESTION
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energético, cada laboratorio dispone de un sistema de
climatizacién que se encenderd cuando alguno de sus
armarios esté en uso. Para la asignacion de estos
bloques, seré la red SDN de gestion la que se encargue
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Fig. 2. Laboratorio de redes para docencia remota.

El primer elemento de la red de gestién sera el
frontend. Este esta formado por un switch con soporte
de OpenFlow que esta conectado a un controlador. Este
controlador sera el que implemente la inteligencia del
sistema, modificando las reglas de flujos en los
switches de la red de distribucion. Para ello, cuando un
nuevo usuario se conecta al sistema, el switch
OpenFlow de entrada reenviard la peticion al
controlador, al tratarse de un flujo atn no incluido en su
tabla de flujos. El controlador utilizard una tabla donde
guardara qué equipos de los laboratorios estan siendo
utilizados, y le asignara uno de los bloques que ain no
han sido utilizados. Para ello, el controlador modificara
las tablas de flujos de los switches de la red de
distribucion, de manera que el nuevo flujo (identificado
e.g. por la direccion IP del alumno) serd encaminado de
forma transparente a su blogue correspondiente. Una
vez finalizada la practica, el bloque volvera al pool de
bloques que pueden utilizar alumnos nuevos.

De esta manera, el alumno s6lo necesita conocer la
direccion IP (o el nombre de dominio) del frontend.

C. Algoritmo de control.

Para realizar el control de toda la arquitectura de
manera correcta debemos tener en cuenta varios
aspectos. El primero de ellos es que deseamos dar
servicio a todos nuestros alumnos; el segundo objetivo
es que deseamos reducir el consumo energético global,
por Gltimo y como aplicacion futura, podriamos hacer
una subdivision de armarios, por tipo de préactica.

La Figura 3 muestra el diagrama de funcionamiento
de la red de gestion. Como podemos ver, el controlador
estd a la espera de peticiones de conexion. Cuando se
realiza la peticion por parte del alumno mediante el
protocolo seguro Secure Shell (SSH), el sistema
analizard si este usuario esté autorizado en el sistema o
no. Tras esta comprobacion, se le dara acceso un
armario del laboratorio. Para ello, la red de gestion
SDN comprueba si existe disponibilidad en el
laboratorio actual y si no lo hay, el sistema debera
poner en marcha el siguiente laboratorio. El controlador
periddicamente chequea si el usuario sigue activo o no,
para liberar dicho armario. Finalmente la red de gestion
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comprobara si siguen usuarios conectados a dicho
laboratorio y si no es asi, el laboratorio pasard a un
estado sleep.

v

Cuando un laboratorio es puesto en marcha,
también debe encenderse la refrigeracion para mantener
las condiciones ambientales idoneas para el correcto
funcionamiento.

Espera de o — s ) Con}p.rt.)bar
peticiones de Peiflc.lon Anadlisis dlsponlbl.lldad en
conexion Recibida? clave SSH laboratorio actual
(Lab_ID)
T Rehusar No
conexion
No Espacio

disponible
?

v

Arrancar refrigeracion
Nuevo Laboratorio
(Lab_ID= Lab_ID++)

Asignar acceso a
usuario a 12 armario
disponible en Lab_ID

—>

Realizacion
de practica

No

Comprobar espacio
disponible en
Laboratorio Lab_ID

Practica
acabada?

Refrigeracion de
Lab_ID == OFF

€= Armario == OFF

Fig. 3. Algoritmo de funcionamiento de la red de gestién SDN.

IV.RESULTADOS

Para comprobar la viabilidad de la propuesta, hemos
implementado y programado el algoritmo explicado en
la seccion anterior, asi como la implementacion de los
algoritmos de decision de los elastic tree. Como
herramienta de simulacion hemos empleado Matlab.
Esta seccién muestra los resultados de simulacion,
cuando tenemos un laboratorio sin aplicar el balanceo
de energia que los elastic tree y cuando es aplicado.

El escenario desarrollado se basa en el
comportamiento del laboratorio durante una semana. Se
considera que a este laboratorio pueden conectarse
estudiantes en cualquier franja horaria, al azar y de
manera aleatoria. Hemos tomado como referencia de
consumos de energia de los dispositivos, los
especificados por B. Heller et al. en [9]. En la
simulacion se muestran las mejoras introducidas gracias
al uso de Green Networking en el escenario presentado
(6 laboratorios, 6 armarios por laboratorio, un switch
mas por laboratorio, un refrigerador por laboratorio, y
el switch del pasillo conectado al controlador).

Para su puesta en marcha se tienen en cuenta el
nimero de médulos activos, entendiendo como médulo
cada uno de los armarios del laboratorio. Dependiendo
del nimero de médulos requeridos, se encienden méas o
menos switches, y cuando todos los mddulos de un
laboratorio estdn en funcionamiento, en caso de
necesitar mas modulos se pasa al siguiente laboratorio y

asi sucesivamente. Si el laboratorio no esta en uso no se
enciende el médulo de refrigeracion, y los switches se
encuentran en sleep mode. El switch del pasillo siempre
esta en uso.

En total, consideramos 36 madulos.
Consideraremos que se registra una carga baja cuando
se estid trabajando con 1 laboratorio, carga media
cuando se trabaja con hasta 3 laboratorios y, por Gltimo,
la carga muy alta considera el uso de todos los
laboratorios.

La Figura 4 muestra el consumo energia de los
laboratorios sin considerar el balanceo de energia.
Podemos observar gque el consumo para los 3 momentos
del dia se mantiene en todos los casos, entre los 40 y 50
kW, ya que en ningln caso, se contempla la posibilidad
de que los dispositivos no utilizados sean
desconectados.

La Figura 5 muestra el consumo energia de los
laboratorios cuando se considera el balanceo de energia
y se aplica nuestra propuesta. Lo primero que
observamos es que los consumos de energia varian
entre dias y momentos del dia. Esto se debe
precisamente a que en este tipo de sistemas puede
resultar complicado saber cuantas peticiones de
conexion vas a tener por dia. En cualquier caso,
podemos ver el martes, presenta un consumo similar al
registrado en la Figura 4, sin embargo, dias como el
domingo, el consumo de energia no supera en ningun
caso los 30 kW.
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Fig. 6. Valor medio consumo energia por dia para ambos casos.

Para comparar la energia consumida diariamente,
calculamos una estimacién del consumo medio por dia.
La Figura 6 muestra los resultados obtenidos. En este
caso, se ve claramente que mientras que cuando no se
aplica nuestra propuesta, el consumo medio diario se
sitta en torno a los 46 kW, cuando aplicamos el
balanceo de energia mediante nuestra propuesta,
obtenemos valores medios comprendidos entre los 23
kW y los 42 kW.

Por ultimo, en la Figura 7 calculamos el ahorro de
energia que implicaria tener implementada nuestra
propuesta. Vemos que podemos conseguir ahorros de
un 47% en el consumo de energia. En una semana se
observa un 31% de ahorro de energia. Este hecho
implica un considerable ahorro econdémico y una
reduccion importante en la huella de carbono que
emitimos en la produccion de dicha energia eléctrica.

V. CONCLUSIONES

Con el paso de los afios y el aumento del nimero de
dispositivos de red, cada vez més se estd demandando
personal altamente cualificado en temas de gestion de
redes. Por ello, con mayor frecuencia, estamos
recibiendo peticiones de cursos a distancia y que
ofrezcan la posibilidad de practicar con equipos reales
sin restricciones horarias. Sin embargo, tener una serie
de laboratorios disponibles 24h implica un elevado
consumo de energia y por ello creemos necesaria la
mejora de este hecho.

Por ello, en este articulo hemos propuesto la
implementacion de un laboratorio docente que permita
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Fig. 5. Consumo energia de los laboratorios usando el balanceo de
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Fig. 7. Porcentaje de ahorro de energia medio por dia.

el acceso desde internet para la realizacién de practicas
reales a distancia. Ademds este laboratorio esta
gestionado por una red SDN basada en OpenFlow que
gestiona las peticiones de conexion por parte de los
alumnos y los redirige a los laboratorios disponibles, de
una manera eficiente. Esta eficiencia viene dada por
aprovechar los armarios y equipos disponibles hasta
completar un laboratorio completo y mantener
apagados aquellos que no sea necesario utilizar.

Para comprobar la viabilidad de nuestra propuesta
hemos simulado el funcionamiento de una arquitectura
formada por 6 laboratorios con 6 armarios, que reciben
peticiones por parte de usuarios de manera aleatoria. La
idea basica del algoritmo propuesto se basa en los
elastic tree, una técnica muy empleada en la gestién
energéticamente eficiente de los data center, activando
y desactivando enlaces.

Como resultado hemos podido observar mejoras en
el consumo energético de hasta el 47%. Dicho valor
depende en gran medida del nimero de usuarios
conectados, que requieran su utilizacion.

Como lineas futuras, deseamos implementar
laboratorios especificos clasificados segun el tipo de
practicas, ya que, en cursos como los impartidos por
Cisco Networking Academy, diferencian entre practicas
basicas, practicas de encaminamiento, practicas de
conmutacion y practicas de seguridad. Ademas, nos
gustaria medir el consumo real de energia de los
dispositivos empleados para virtualizar los diferentes
equipos [17] y ejecutar OpenFlow.
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