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NORMATIVA D’APROVACIO DE LES DIRECTRIUS
APLICABLES A LA SIGNATURA ELECTRONICA EN
L’AMBIT DE LES RELACIONS ADMINISTRATIVES DE
LA UNIVERSITAT POLITECNICA DE VALENCIA AMB
LA CIUTADANIA, ELS SEUS EMPLEATS O
EMPLEADES, L'ESTUDIANTAT | LES ENTITATS QUE
DEPENEN D’AQUESTA UNIVERSITAT, O ALTRES
ENTITATS PUBLIQUES O PRIVADES

Aprovada pel Consell de Govern de 18 de juliol de
2019

PREAMBUL

Mitjangant un acord del Consell de Govern d’11 de
mar¢ de 2010 es va aprovar la Normativa de creacio
de la seu electronica de la Universitat Politécnica de
Valéncia en aplicacié de la Llei 11/2007, de 22 de
juny, d’accés electronic de la ciutadania als serveis
publics, en la qual es regulen els sistemes de
signatura electronica en I'ambit de la Universitat.

Amb I'aprovacio de la Llei 39/2015, d’1 d’octubre,
del procediment administratiu comu de les
administracions publiques i de la Llei 40/2015, d’1
d’octubre, de régim juridic del sector public, se han
produit modificacions importants en I'ambit de Ia
identificacio i signatura de les persones interessades
en els procediments administratius i en les relacions
de la Universitat amb altres entitats del sector public
i del privat.

Després de |'aprovacio, el 27 d’octubre del 2016, de
la Norma técnica d’interoperabilitat de politica de
signatura i segell electronics i de certificats de
I’'administracié, en desenvolupament de la Llei de
regim juridic del sector public, cal que s’adopten
unes directrius aplicables a les relacions
electroniques amb la ciutadania, amb la comunitat
universitaria i amb les entitats publiques i privades
dependents o no de la Universitat; tot aixo en el
marc de la politica de signatura electronica basada
en certificats que aprove la Universitat i que suposa
una derogacié de la Normativa de creacid de la seu
electronica de la Universitat pel que fa als sistemes

NORMATIVA DE APROBACION DE LAS DIRECTRICES
APLICABLES A LA FIRMA ELECTRONICA EN EL
AMBITO DE LAS RELACIONES ADMINISTRATIVAS DE
LA UNIVERSITAT POLITECNICA DE VALENCIA CON
LA CIUDADANIA, SUS EMPLEADOS O EMPLEADAS,
ESTUDIANTADO, ENTIDADES DE ELLA
DEPENDIENTES U OTRAS PUBLICAS O PRIVADAS

Aprobada por el Consejo de Gobierno de 18 de julio
de 2019

PREAMBULO

Mediante acuerdo del Consejo de Gobierno de 11 de
marzo de 2010 fue aprobada la Normativa de
creacion de la Sede Electronica de la Universitat
Politecnica de Valencia en aplicacion de la Ley
11/2007, de 22 de junio, de Acceso Electrénico de la
Ciudadania a los Servicios Publicos en donde se
regulan los sistemas de firma electrénica en el
ambito de la Universitat.

Con la aprobacion de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas y de la Ley 40/2015,
de 1 de octubre, de Régimen Juridico del Sector
Publico se han producido importantes
modificaciones en el dmbito de la identificacién vy
firma de las personas interesadas en los
procedimientos administrativos y en las relaciones
de la Universitat con otras entidades del sector
publico y del sector privado.

Tras la aprobacién el 27 de octubre de 2016 de la
Norma Técnica de Interoperabilidad de Politica de
Firma y Sello Electrénicos y de Certificados de la
Administracion en desarrollo de la Ley de Régimen
Juridico del Sector Publico es necesario que se
adopten unas directrices aplicables a las relaciones
electrénicas con la ciudadania, con la comunidad
universitaria y con las entidades publicas y privadas
dependientes o no de la Universitat, todo ello en el
marco de la Politica de Firma Electrénica basada en
Certificados que sea aprobada por la Universitat y
gue suponen una derogacion de la de la Normativa
de creacidn de la sede electrénica de la Universitat
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d’identificacié i autenticacié de persones fisiques i
juridiques.

Per tot aix0, el Consell de Govern, vista la proposta
efectuada per la Comissi6 d’Administracié
Electronica i la Comissi6 Permanent aprova la
present Normativa d’aprovacido de les directrius
aplicables a la signatura electronica en I'ambit de les
relacions administratives de la  Universitat
Politécnica de Valéncia amb la ciutadania, els seus
empleats o empleades, I'estudiantat i les entitats
que depenen d’aquesta Universitat, o altres entitats
publiques o privades.

Article 1. Definicions.
1. Signatura electronica.

Conjunt de dades electroniques que acompanyen un
document electronic o que hi estan associades, i les
funcions basiques de les quals sén:

a) Identificar de manera inequivoca qui signa el
document.

b) Assegurar la integritat del document signat.
Assegurar que el document signat és exactament el
mateix que l'original i que no ha patit alteracié o
manipulacio.

c) Assegurar el no repudi del document signat. Les
dades que el signatari fa servir per fer la signatura
son Uniques i exclusives, i per tant, no pot dir
posteriorment que no ha signat el document.

2. Signatura electronica avancada.

Signatura electronica que permet identificar el
signatari i detectar qualsevol canvi ulterior de les
dades signades, que esta vinculada al signatari de
manera Unica i a les dades a qué es refereix i que
s’ha creat per mitjans que el signatari pot mantenir
sota el seu control exclusiu (Llei 59/2003, de 19 de
desembre, de signatura electronica, article 3.2).

3. Signatura electronica reconeguda.
Signatura electronica avancada basada en un

certificat reconegut i generada mitjangant un
dispositiu segur de creacié de signatura (Llei

en cuanto a los Sistemas de identificacion vy
autenticacién de personas fisicas y juridicas.

Por todo ello, el Consejo de Gobierno, vista la
propuesta efectuada por Ila Comisidon de
Administracion  Electréonica y la  Comisién
Permanente, aprueba la presente Normativa de
aprobacién de las directrices aplicables a la firma
electrénica en el dambito de las relaciones
administrativas de la Universitat Politécnica de
Valéncia con la ciudadania, sus empleados o
empleadas, estudiantado, entidades de ella
dependientes u otras publicas o privadas.

Articulo 1. Definiciones.
1. Firma electrdnica.

Conjunto de datos electrénicos que acompafian o
que estan asociados a un documento electrénico y
cuyas funciones bdsicas son:

a) Identificar al firmante de manera inequivoca.

b) Asegurar la integridad del documento firmado.
Asegurar que el documento firmado es exactamente
el mismo que el original y que no ha sufrido
alteracion o manipulacion.

c) Asegurar el no repudio del documento firmado.
Los datos que utiliza el firmante para realizar la firma
son Unicos y exclusivos y, por tanto, posteriormente
no puede decir que no ha firmado el documento.

2. Firma electrdnica avanzada.

Firma electrénica que permite identificar al firmante
y detectar cualquier cambio ulterior de los datos
firmados, que estd vinculada al firmante de manera
Unica y a los datos a que se refiere y que ha sido
creada por medios que el firmante puede mantener
bajo su exclusivo control (Ley 59/2003, de 19 de
diciembre, de firma electronica, articulo 3.2).

3. Firma electronica reconocida.
Firma electrénica avanzada basada en un certificado

reconocido y generada mediante un dispositivo
seguro de creacién de firma (Ley 59/2003, de 19 de
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59/2003, de 19 de desembre, de
electronica, article 3.3).

signatura

Ha de complir les propietats o requisits seglients:

a) ldentificar el signatari.

b) Verificar la integritat del document signat.

c¢) Garantir el no repudi en I'origen.

d) Tenir la participacio d’un tercer de confianca.

e) Estar basada en un certificat electronic reconegut.

f) Ser generada amb un dispositiu segur de creacié
de signatura.

4, Certificat electronic.

Document electronic expedit per una autoritat de
certificacid6 que identifica una persona (fisica o
juridica) i el personal de la Universitat amb un parell
de claus. Té com a missié validar i certificar que una
signatura electronica correspon a una persona o
entitat concreta. Conté la informacid necessaria per
a signar electronicament i identificar la persona
propietaria amb les seues dades: nom, NIF,
algorisme i claus de signatura, data d’expiracid i
organisme que expedeix el document. L'autoritat de
certificacid dona fe que la signatura electronica
correspon a una persona usuaria concreta. Aquesta
és la rad per la qual els certificats van signats, alhora,
per I'autoritat de certificacid.

5. Cl@ve.

Plataforma comuna del sector public administratiu
estatal per a la identificacid, I'autenticacié i la
signatura electronica. Té com a objectiu facilitar
I’accés de la ciutadania als serveis publics electronics
de les administracions publiques, i la signatura
electronica en aquests mateixos serveis.

6. Clau concertada.

Sistema de signatura electronica, habitualment
basat en I'Gs d’un identificador d’USUARI i una
CONTRASENYA, que permet la signatura de
documents sense disposar d’un certificat electronic.

diciembre, de firma electronica, articulo 3.3).

Debe cumplir las propiedades o
requisitos:

a) Identificar al firmante.

b) Verificar la integridad del documento firmado.

c) Garantizar el no repudio en el origen.

d) Contar con la participacion de un tercero de
confianza.

e) Estar basada en un certificado electrénico
reconocido.

f) Debe de ser generada con un dispositivo seguro de

creacion de firma.

siguientes

4. Certificado electrénico.

Documento electrénico expedido por una Autoridad
de Certificacion que identifica a una persona (fisica o
juridica) y al personal de la Universitat con un par de
claves. Tiene como mision validar y certificar que
una firma electrénica se corresponde con una
persona o entidad concreta. Contiene la informacion
necesaria para firmar electrénicamente e identificar
a la persona propietaria con sus datos: nombre, NIF,
algoritmo y claves de firma, fecha de expiracién vy
organismo que lo expide. La Autoridad de
Certificacién da fe de que la firma electrdnica se
corresponde con una persona usuaria concreta. Esa
es la razén por la que los certificados estan firmados,
a su vez, por la Autoridad de Certificacidn.

5. Cl@ve.

Plataforma comun del Sector Publico Administrativo
Estatal para la identificacion, autenticacién y firma
electrénica. Su objetivo es facilitar el acceso y la
firma electrénica de la ciudadania en los servicios
publicos electronicos de las Administraciones
Publicas.

6. Clave concertada.

Sistema de firma electrénica, cominmente basado
en el uso de un identificador de USUARIO y una
CONTRASENA, que permite la firma de documentos
sin disponer de un certificado electrdnico.
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7. Sistema de signatura no criptografic.

Sistema de signatura electronica no basat en
certificats electronics, com per exemple, claus
concertades o claus d’un sol Us.

8. Segell electronic.

Sistema de signatura electronica que permet
autenticar una actuacié administrativa
automatitzada (AAA), segons el que es defineix en la
Llei 39/2015, d’1 d’octubre, del procediment
administratiu  comd de les administracions
publiques. Es basa en un certificat electronic que
reuneix els requisits exigits per la legislacio de
signatura electronica. En aquest cas, el signatari no
és una persona fisica, sind un organisme o ens de
I’'administracid.

Els certificats de segells electronics sén certificats
reconeguts, segons el que es disposa en els articles
de I’11 al 14 de la Llei 59/2003, de 19 de desembre,
de signatura electronica, expedits per un prestador
que complisca les obligacions establides en I'article
20 d’aquesta Llei 59/2003, i valids per a l'activitat
administrativa automatitzada, d’acord amb el que
s’estableix en I'article 42 de la Llei 40/2015, d’1
d’octubre, de régim juridic del sector public.

9. Llista de confianca de prestadors de serveis de
certificacid.

La Decisié d’execucié (UE) 2015/1505 de la Comissio
de 8 de setembre de 2015, per la qual s’estableixen
les especificacions tecniques i els formats relacionats
amb les llistes de confianca de conformitat amb
I'article 22, apartat 5, del Reglament (UE) nuam.
910/2014 del Parlament Europeu i del Consell de 23
de juliol de 2014, relatiu a la identificacié electronica
i els serveis de confianca per a les transaccions
electroniques en el mercat interior, requereix,
d’acord amb el que es preveu en l'article 22, apartat
1, del Reglament esmentat, que cada Estat membre
ha d’establir, mantenir i publicar llistes de confianca
amb informacio relativa als prestadors qualificats de
serveis electronics de confianga, juntament amb la

7. Sistema de firma no criptografico.

Sistema de firma electronica no basado en
certificados electrdnicos, como por ejemplo, claves
concertadas o claves de un solo uso.

8. Sello electroénico.

Sistema de firma electrénica que permite autenticar
una actuacién administrativa automatizada (AAA),
segun lo definido en la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las
Administraciones Publicas. Estdn basados en un
certificado electrénico que reune los requisitos
exigidos por la legislacion de firma electrdnica. En
este caso el firmante no es una persona fisica, sino
un Organismo o Ente de la Administracién.

Los certificados de sellos electronicos son
certificados reconocidos, conforme a lo dispuesto en
los articulos 11 a 14 de la Ley 59/2003, de 19 de
diciembre, de firma electrdnica, expedidos por un
prestador que cumpla las obligaciones establecidas
en el articulo 20 de dicha Ley 59/2003, y validos para
la actividad administrativa automatizada de acuerdo
con lo establecido en el articulo 42 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

9. Lista de confianza de prestadores de servicios de
certificacion.

La Decisién de Ejecucion (UE) 2015/1505 de la
Comision de 8 de septiembre de 2015 por la que se
establecen las especificaciones técnicas y los
formatos relacionados con las listas de confianza de
conformidad con el articulo 22, apartado 5, del
Reglamento (UE) N2 910/2014 del Parlamento
Europeo y del Consejo de 23 de julio de 2014,
relativo a la identificacién electrénica y los servicios
de confianza para las transacciones electrénicas en
el mercado interior requiere, en consonancia con lo
previsto en el articulo 22, apartado 1, del citado
Reglamento, que cada Estado miembro debe
establecer, mantener y publicar listas de confianza
con informacion relativa a los prestadores
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informacid relacionada amb els serveis electronics
de confianga qualificats prestats per ells.

Com a conseqliencia, el Ministeri d’Energia, Turisme
i Agenda Digital ha elaborat una Llista de confianga
de prestadors de serveis electronics de confianca
(TSL) corresponent als prestadors que proporcionen
serveis electronics de confianga qualificats i que es
troben establits i son supervisats a Espanya.

10. Segell de temps.

Metode per a provar que un conjunt de dades va
existir abans d’'un moment donat i que cap
d’aquestes dades s’ha modificat des de llavors. El
segellament de temps qualificat proporciona un
valor afegit a I'Us de la signatura digital, ja que
aquesta per si sola no proporciona cap informacié
sobre el moment de creacié de la signatura, i posat
cas que el signatari incloguera aquesta informacid,
I’hauria proporcionada una de les parts, quan és
recomanable que la marca de temps siga
proporcionada per una tercera part de confianca.

11. Copia autentica de document electronic original.

Instrument per a assegurar la condicido de fefaent
que resulta imprescindible per a la desaparicié del
paper, a mitjan cami entre I'acarament i la compulsa
(més prop del primer), a través de la digitalitzacié de
documents.

Segons la Llei del procediment administratiu comu
de les administracions publiques, tenen Ia
consideracid de copia autentica d’'un document
public administratiu o privat les realitzades, en
qualsevol suport, pels organs competents de les
administracions publiques i en les quals resten
garantits la identitat de I'organ que ha fet la copia i
el contingut corresponent. Les copies autentiques
tenen la mateixa validesa i eficacia que els
documents originals.

cualificados de servicios electréonicos de confianza
junto con la informacidn relacionada con los
servicios electréonicos de confianza cualificados
prestados por ellos.

Como consecuencia, el Ministerio de Energia,
Turismo y Agenda Digital ha elaborado una Lista de
confianza de prestadores de servicios electrdnicos
de confianza (TSL) correspondiente a los prestadores
gue proporcionan servicios electrénicos de confianza
cualificados y que estan establecidos y supervisados
en Espafa.

10. Sello de tiempo.

Método para probar que un conjunto de datos
existié antes de un momento dado y que ninguno de
estos datos ha sido modificado desde entonces. El
sellado de tiempo cualificado proporciona un valor
afiadido a la utilizacién de firma digital ya que ésta
por si sola no proporciona ninguna informacion
acerca del momento de creacion de la firma, y en el
caso de que el firmante la incluyese, ésta habria sido
proporcionada por una de las partes, cuando lo
recomendable es que la marca de tiempo sea
proporcionada por una tercera parte de confianza.

11. Copia auténtica de documento electrdnico
original.

Instrumento  para asegurar la  fehaciencia
imprescindible para la desaparicion del papel, a
mitad de camino entre el cotejo y la compulsa (mas
cerca de la primera), a través de la digitalizacion de
documentos.

Segln la Ley del Procedimiento Administrativo
Comun de las Administraciones Publicas, tendran la
consideracion de copia auténtica de un documento
publico administrativo o privado las realizadas,
cualquiera que sea su soporte, por los drganos
competentes de las Administraciones Publicas en las
gue quede garantizada la identidad del érgano que
ha realizado la copia y su contenido. Las copias
auténticas tendrdn la misma validez y eficacia que
los documentos originales.
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12. Codi segur de verificacid (CSV).

El codi segur de verificacié garanteix, mitjancant
I'acarament a la seu electronica d’un organisme
public, la integritat d’'un document electronic.
Aquest codi és visible en una copia auténtica d’'un
document electronic.

13. Repositori institucional de documents
electronics.
Sistema informatic orientat al control,

I'emmagatzematge i la gestié dels arxius en format
electronic d’'un organisme. Gestiona arxius i
expedients electronics durant la fase d’activitat
administrativa i permet modificar-los.

Les persones usuaries del sistema controlen els
processos de gestid documental desenvolupats en
aquest sistema, aixi com [|'assignacié de les
metadades minimes obligatories i complementaries
que calguen.

14. Digitalitzacio certificada de documents en paper.

Procés tecnologic que permet, mitjancant I'aplicacio
de tecniques fotoelectroniques o I'Gs d’un escaner,
convertir la informacié continguda en un document
en paper en una imatge digital codificada d’acord
amb algun dels formats estandard d’ds comu i amb
un nivell de resolucié que admeten els organismes
publics. Es a dir, consisteix a escanejar documents
mitjancant un sistema de digitalitzacié que garanteix
que la imatge digital obtinguda és fidel i integra
respecte a l'original, per la qual cosa pot prescindir-
se del document en paper i treballar amb el fitxer
digital a partir d’aquest instant.

15. Formats de signatura electrdnica.

Es la forma com es genera el document de signatura
i com es desa o s’estructura la informacié de
signatura en el document generat (formats CAdES,
XAdES, PAJES, OOXML, ODF...).

12. Cédigo Seguro de Verificacion (CSV).

El Codigo Seguro de Verificacién garantiza, mediante
el cotejo en la Sede electrénica de un organismo
publico, la integridad de un documento electrdénico.
Dicho cddigo es visible en una copia auténtica de un
documento electrdnico.

documentos

13. Repositorio institucional de

electronicos.

Sistema  informatico orientado al control,
almacenamiento y gestién de los archivos en
formato electronico de un organismo. Gestiona
archivos y expedientes electronicos durante su fase
de actividad administrativa y permite su
modificacién.

Las personas usuarias del sistema controlan los
procesos de gestion documental desarrollados en el
mismo, asi como la asignacion de los metadatos
minimos obligatorios y complementarios necesarios.

14. Digitalizacion certificada de documentos en
papel.

Proceso tecnolégico que permite, mediante Ia
aplicacién de técnicas fotoelectronicas o el uso de
un escaner, convertir la informacién contenida en un
documento en papel en una imagen digital
codificada conforme a alguno de los formatos
estandares de uso comun y con un nivel de
resolucion que sean admitidos por los organismos
publicos. Es decir, consiste en el escaneo de
documentos mediante un sistema de digitalizacion,
gue garantiza que la imagen digital obtenida es fiel e
integra respecto a la original, por lo que puede
prescindirse del documento en papel y trabajar con
el fichero digital a partir de ese instante.

15. Formatos de firma electronica.

Es la forma como se genera el documento de firmay
como se guarda o estructura la informacion de firma
en el documento generado (formatos CAdES, XAdES,
PAJES, OOXML, ODF...)
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16. Signatura electronica longeva.

Format de signatura electronica dotada de validesa
al llarg del temps. Inclou en la signatura tots els
certificats de la cadena de confianca i el resultat de
la comprovacio de validesa d’aquests certificats en el
moment en qué es va fer la signatura.

17. Base de dades institucional de la UPV.

La que complisca els estandards de seguretat, els
procediments de validacié de dades i els requisits de
tracabilitat de la informacié establits per I’Area de
Sistemes de Ila Informacié i les Comunicacions
d’aquesta Universitat.

Article 2. Sistemes de signatura electronica admesos
per la Universitat Politecnica de Valéncia com a
entitat del sector public.

1. La Universitat Politecnica de Valéncia admet en
els tramits administratius que requerisquen la firma
de la persona que inicia el tramit, a I'inici i/o durant
la tramitacid, els sistemes de signatura electronica
seglents:

a) Qualsevol sistema de signatura electronica
reconeguda o qualificada i avancada basada en
certificats electronics reconeguts o qualificats de
signatura electronica expedits per prestadors
inclosos en la Llista de confianga de prestadors de
serveis de certificacid. A aquest efecte, s'entén que
estan compresos entre els esmentats certificats
electronics reconeguts o qualificats els de persona
juridica i d’entitat sense personalitat juridica.

b) Sistema Cl@ve de signatura electronica comuna a
tot el sector public administratiu estatal.

c) En el cas dels membres de la comunitat
universitaria (empleats o empleades i estudiantat),
signatura electronica sobre la base de clau
concertada amb la Universitat Politécnica de
Valéncia o altres sistemes no criptografics, sempre
que permeten acreditar I'autenticitat de I'expressio
de voluntat i consentiment de la persona.

16. Firma electrénica longeva.

Formato de firma electrdnica dotada de validez a lo
largo del tiempo. Incluye en la firma todos los
certificados de la cadena de confianza y el resultado
de la comprobaciéon de validez de los mismos en el
momento en el que se realizé la firma.

17. Base de datos institucional UPV.

Aguella que cumpla con los estandares de seguridad,
los procedimientos de validacion de datos y los
requisitos de trazabilidad de Ila informacion
establecidos por el Area de Sistemas de la
Informacion y las Comunicaciones de esta
universidad.

Articulo 2. Sistemas de firma electronica admitidos
por la Universitat Politecnica de Valéncia como
entidad del sector publico.

1. La Universitat Politecnica de Valéncia admitira en
aquellos trdmites administrativos que requieran
firma de la persona que inicia el tramite, en su inicio
y/o durante su tramitacién, los siguientes sistemas
de firma electrdnica:

a) Cualquier sistema de firma electrdnica reconocida
o cualificada y avanzada basada en certificados
electrénicos reconocidos o cualificados de firma
electrénica expedidos por prestadores incluidos en
la “Lista de confianza de prestadores de servicios de
certificacion”. A estos efectos, se entienden
comprendidos entre los citados certificados
electréonicos reconocidos o cualificados los de
persona juridica y de entidad sin personalidad
juridica.

b) Sistema Cl@ve de firma electronica comun a todo
el Sector Publico Administrativo Estatal.

c) En el caso de los miembros de la comunidad
universitaria  (empleados o empleadas vy
estudiantado) firma electronica en base a clave
concertada con la Universitat Politécnica de Valencia
u otros sistemas no criptograficos siempre que
permitan acreditar la autenticidad de la expresién de
voluntad y consentimiento de la persona.
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d) Segell electronic reconegut o qualificat i segell
electronic avancgat basats en certificats electronics
reconeguts o qualificats de segell electronic inclosos
en la Llista de confianca de prestadors de serveis de
certificacio.

2. Les persones usuaries assumeixen, amb caracter
exclusiu, la responsabilitat de la custodia dels
elements que calen per a la seua autenticacié en
I'accés als serveis d’administracié electronica,
I’establiment de connexid necessari i I'Us del sistema
de signatura electronica, aixi com les conseqtiéncies
que puguen derivar-se de I'Gs indegut, incorrecte o
negligent d’aquests elements.

Article 3. Ambit d’aplicacié dels sistemes de
signatura electronica admesos per la Universitat
Politecnica de Valéncia.

Els sistemes de signatura electronica recollits en
I'article 2 sén aplicables, almenys, en els casos en
que es desenvolupa una actuacid administrativa
seglents:

a) Formulacio de sol-licituds.

b) Presentaci6 de declaracions
comunicacions.

c) Interposicid de recursos.

d) Desistiment d’accions.

e) Renuncia a drets.

responsables i

Article 4. Sistemes de signatura electronica emprats
per la Universitat Politecnica de Valéncia en les
actuacions administratives automatitzades.

1. La Universitat Politéecnica de Valéncia fara servir,
en els tramits administratius que requerisquen
signatura pero es produisquen integrament a través
de mitjans electronics i sense la intervencié directa
d’un empleat public o empleada publica, els
sistemes de signatura electronica seglients:

a) Segell electronic de la Universitat Politécnica de
Valéncia basat en un certificat electronic reconegut
o qualificat.

b) Segell d’organ amb custodi. Les caracteristiques
d’aquest sistema son les mateixes que les indicades

d) Sello electrénico reconocido o cualificado y sello
electronico avanzado basados en certificados
electronicos reconocidos o cualificados de sello
electrénico incluidos en la “Lista de confianza de
prestadores de servicios de certificacion”.

2. lLas personas usuarias asumen, con caracter
exclusivo, la responsabilidad de la custodia de los
elementos necesarios para su autentificacién en el
acceso a los servicios de administracion electrdnica,
el establecimiento de conexidon preciso y la
utilizacién del sistema de firma electrdnica, asi como
las consecuencias que pudieran derivarse del uso
indebido, incorrecto o negligente de los mismos.

Articulo 3. Ambito de aplicacién de los sistemas de
firma electronica admitidos por la Universitat
Politécnica de Valéncia.

Los sistemas de firma electrdnica recogidos en el
articulo 2 seran de aplicacién, al menos, en los
siguientes casos en los que se desarrolla una
actuacidn administrativa:

a) Formulacion de solicitudes.

b) Presentacion de declaraciones responsables y
comunicaciones.

c) Interposicion de recursos.

d) Desistimiento de acciones.

e) Renuncia a derechos.

Articulo 4. Sistemas de firma electrdnica utilizados
por la Universitat Politécnica de Valéncia en las
actuaciones administrativas automatizadas.

1. La Universitat Politécnica de Valéncia utilizard en
aquellos tradmites administrativos que requieran
firma pero sean producidos integramente a través
de medios electrénicos y sin la intervencién directa
de un empleado publico o empleada publica, los
siguientes sistemas de firma electrdnica:

a) Sello electrdnico de la Universitat Politécnica de
Valéncia basado en certificado electrénico
reconocido o cualificado.

b) Sello de 6rgano con custodio. Las caracteristicas
de este sistema son las mismas que las indicadas en
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en l'apartat a d’aquest article, i a més inclouen la
persona fisica que actua com a custodi del segell.

2. La creacié de segells electronics es fa mitjangant
resolucio de la Secretaria General i es publica en la
seu electronica.

Article 5. Sistemes de signatura electronica emprats
per la Universitat Politécnica de Valéncia en les
actuacions administratives no automatitzades.

La Universitat Politecnica de Valéncia fara servir, en
els tramits administratius que requerisquen
intervencié i signatura d’algun empleat public o
empleada publica durant la gestido del tramit, els
sistemes de signatura electronica seglients:

a) Signatura amb certificat electronic reconegut o
qualificat de signatura electronica expedit per
prestadors inclosos en la Llista de confianca de
prestadors de serveis de certificacio.

b) Signatura electronica “Clau de signatura UPV”
sobre la base de clau concertada amb la Universitat
Politecnica de Valéncia o altres sistemes no
criptografics, sempre que permeten acreditar
I'autenticitat de I'expressi6 de voluntat i
consentiment de I'empleat public o empleada
publica.

c) “Clau de signatura UPV”, en els mateixos termes
que els expressats en |'apartat b, confirmada amb el
segell d’un organ de la Universitat Politécnica de
Valéncia.

Article 6. Ambits d’aplicacié dels sistemes de
signatura electronica emprats per la Universitat
Politecnica de Valéncia.

Els sistemes de signatura electronica recollits en els
articles 4 i 5 sén aplicables en els ambits d’actuacié
administrativa segilients:

1. Documents de caracter decisori (resolucio,
contracte, acord, conveni, declaracid i similars):
signatura amb certificat electronic pertanyent al
personal de la Universitat reconegut o qualificat de
signatura electronica segons el que s’estableix en
I'article 5.a.

el apartado a de este articulo incluyendo ademas la
persona fisica que actia como custodio del sello.

2. La creacién de sellos electronicos se realizara
mediante resolucién de la Secretaria General y se
publicard en la sede electrénica.

Articulo 5. Sistemas de firma electrdnica utilizados
por la Universitat Politecnica de Valéncia en las
actuaciones administrativas no automatizadas.

La Universitat Politécnica de Valencia utilizara en
aquellos tradmites administrativos que requieran
intervencién y firma de algin empleado publico o
empleada publica durante la gestidn del tramite, los
siguientes sistemas de firma electrdnica:

a) Firma con certificado electronico reconocido o
cualificado de firma electrénica expedido por
prestadores incluidos en la “Lista de confianza de
prestadores de servicios de certificaciéon”.

b) Firma electrénica “Clave de firma UPV” en base a
clave concertada con la Universitat Politecnica de
Valéncia u otros sistemas no criptograficos siempre
gue permitan acreditar la autenticidad de la
expresion de voluntad y consentimiento del
empleado publico o empleada publica.

c) “Clave de firma UPV”, en los mismo términos que
los expresados en el apartado b, refrendada con
sello de o6rgano de la Universitat Politecnica de
Valéncia.

Articulo 6. Ambitos de aplicacién de los sistemas de
firma electréonica utilizados por la Universitat
Politécnica de Valéncia.

Los sistemas de firma electrénica recogidos en los
articulos 4 y 5 seran de aplicacion en los siguientes
ambitos de actuacion administrativa:

1. Documentos de cardcter decisorio (resolucion,
contrato, acuerdo, convenio, declaracion vy
similares): firma con certificado electrénico
perteneciente al personal de la Universitat
reconocido o cualificado de firma electrdnica
conforme a lo establecido en el articulo 5.a.
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2. Documents de transmissié (notificacions,
justificant de recepcié i altres comunicacions):
gualsevol dels sistemes de signatura recollits en els
articles 4 5.

3. Documents de constancia i fefaenga:

a) Certificats generats a partir d’'una actuacié
administrativa automatitzada sobre la base de
consulta en les bases de dades institucionals de la
Universitat Politecnica de Valéencia: segell d’organ
amb custodi segons el que s’estableix en I'article 4.b.

b) Justificants generats a partir d’una actuacio
administrativa automatitzada sobre la base de
consulta en les bases de dades institucionals de la
Universitat Politecnica de Valencia: segell d’organ
segons el que s’estableix en I'article 4.a.

c) Altres certificats i justificants no subjectes a
I'article 4: qualsevol dels sistemes de signatura
recollits en I'article 5.

d) Actes d’organs col-legiats: qualsevol dels sistemes
de signatura recollits en Iarticle 5.

e) Actes i diligencies d’assignatures: “Clau de
signatura UPV” confirmada amb segell d’organ de la
Universitat Politécnica de Valéncia segons el que
s’estableix en I'article 5.c.

4. Documents de judici (informes): qualsevol dels
sistemes de signatura recollits en I'article 5.

5. Factures emeses: segell d’organ segons el que
s’estableix en I'article 4.

6. Altres documents resultants de tramits interns
que requerisquen ser signats: el procediment
corresponent ha d’identificar els sistemes de
signatura electronica que calga emprar en cada cas
entre els recollits en I'article 5.

Article 7. Validacié de documents.

Els documents resultants de tramits interns que
requerisquen validacio, visat o conformitat d’algun
empleat public o empleada publica durant la gestid
del tramit no requeriran signatura electronica.

2. Documentos de transmision (notificaciones, acuse
de recibo y otras comunicaciones): cualquiera de los
sistemas de firma recogidos en los articulos 4 y 5.

3. Documentos de constancia y fehaciencia:

a) Certificados generados a partir de una actuacion
administrativa automatizada en base a consulta
sobre las bases de datos institucionales de la
Universitat Politecnica de Valéncia: sello de drgano
con custodio conforme a lo establecido en el articulo
4.b.

b) Justificantes generados a partir de una actuacion
administrativa automatizada en base a consulta
sobre las bases de datos institucionales de la
Universitat Politécnica de Valéencia: sello de érgano
conforme a lo establecido en el articulo 4.a.

c) Otros certificados y justificantes no sujetos al
articulo 4: cualquiera de los sistemas de firma
recogidos en el articulo 5.

d) Actas de drganos colegiados: cualquiera de los
sistemas de firma recogidos en el articulo 5.

e) Actas y diligencias de asignaturas: “Clave de firma
UPV” refrendada con sello de érgano de Ia
Universitat Politecnica de Valéncia conforme a lo
establecido en el articulo 5.c.

4. Documentos de juicio (informes): cualquiera de
los sistemas de firma recogidos en el articulo 5.

5. Facturas emitidas: sello de érgano conforme a lo
establecido en el articulo 4.

6. Otros documentos resultantes de tramites
internos que precisen ser firmados: el
correspondiente procedimiento identificard los
sistemas de firma electrénica a utilizar en cada caso
de entre los recogidos en el articulo 5.

Articulo 7. Validacion de documentos.

Los documentos resultantes de tramites internos
gue requieran validacién, visado o conformidad de
algin empleado publico o empleada publica durante
la gestion del trdmite no precisaran firma
electrénica.
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El sistema informatic que sustente el tramit ha
d’incorporar a les metadades del document
electronic, com a minim, informacié sobre la
identitat de la persona que el valida i la data de
validacid. Aixi mateix, ha d’assegurar la identificacié
prévia de la persona que valida el document, la
tracabilitat d’aquesta informacio i
I'emmagatzematge segur del document en els
termes que s’estableixen en I'article 11.

Article 8. Segells de temps.

En I'acte de signatura de documents administratius
signats amb certificats electronics, la Universitat
Politecnica de Valéencia hi associa una referencia
temporal mitjancant un segell de temps emeés per
una entitat de confianca autoritzada.

de documents

Article 9. Copies autentiques

electronics originals.

Posat cas que la naturalesa del document generat
supose que haja de ser accessible a través de la seu
electronica, la Universitat Politécnica de Valencia
haura de proporcionar a la persona interessada una
coOpia autentica dels documents electronics originals,
a través de la utilitat eVerificador de la seu
electronica de la UPV i mitjancant el codi segur de
verificacio (CSV) associat al document. En el cas de
copies en suport de paper, per a assegurar-hi la
consideracié de copia autentica, la copia impresa ha
d’incloure el valor del CSV.

Posat cas que la naturalesa del document generat no
supose que haja de ser accessible a través de la seu
electronica, els sistemes d’informacié corporatius
implicats hauran de disposar, si cal, de funcionalitats
gue permeten accedir, a qui dispose de competencia
per a fer-ho, al repositori institucional de documents
electronics per descarregar-se’'n una copia del
document o de la signatura electronica
corresponent.

Els processos de copiatge auténtic a la Universitat
Politecnica de Valéncia han de ser conformes al que
s’estableix en la Norma técnica d’interoperabilitat de
procediments de copiatge auténtic i conversié entre

El sistema informatico que sustente el tramite
incorporara a los metadatos del documento
electréonico, como minimo, informacién sobre Ia
identidad de la persona que lo valida y la fecha de
validacion. Asimismo asegurara la identificacidon
previa de la persona que valida, la trazabilidad de
esta informacién y el almacenamiento seguro del
documento en los términos que se establecen en el
articulo 11.

Articulo 8. Sellos de tiempo.

La Universitat Politécnica de Valencia asociard
referencia temporal en el acto de firma de
documentos administrativos firmados con
certificados electronicos mediante sello de tiempo
emitido por una entidad de confianza autorizada.

de documentos

Articulo 9. Copias auténticas

electrdénicos originales.

En caso que la naturaleza del documento generado
suponga su accesibilidad a través de la sede
electrdnica, la Universitat Politécnica de Valéencia
proporcionard a la persona interesada copia
auténtica de los documentos electrdénicos originales
a través de la utilidad eVerificador de la sede
electrénica de la UPV mediante el Cddigo Seguro de
Verificacion (CSV) asociado al mismo. En el caso de
copias en soporte papel, para asegurar |la
consideracion de copia auténtica, la copia impresa
incluira el valor del CSV.

En caso que la naturaleza del documento generado
no suponga su necesaria accesibilidad a través de la
sede electrénica, los sistemas de informacién
corporativos implicados dispondran, si es necesario,
de funcionalidades que permitan acceder, a quien
disponga de la competencia para ello, al repositorio
institucional de documentos electrénicos para la
descarga de una copia del mismo o de su firma
electrénica.

Los procesos de copiado auténtico en la Universitat
Politecnica de Valéncia serdn conformes a lo
establecido en la Norma  Técnica de
Interoperabilidad de Procedimientos de copiado
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documents electronics de 19 de juliol de 2011, en la
qual es recullen les regles per a la generacié de
copies electroniques auténtiques i copies en paper
auténtiques de documents publics administratius
electronics, entre d’altres.

Article 10. Digitalitzacio certificada de documents en
paper.

Els processos per a la digitalitzacié certificada de
documents en paper a la Universitat Politecnica de
Valéncia han de ser conformes al que s’estableix en
la Norma técnica d’interoperabilitat de digitalitzacio
de documents de 19 de juliol de 2011, en la qual es
recullen els requisits que cal complir en Ia
digitalitzacié de documents en suport de paper o en
un altre suport no electronic susceptible de
digitalitzacio a través de mitjans fotoeléctrics.

Aquesta Norma tecnica d’interoperabilitat, en
I'apartat V, “Procés de digitalitzacié”, punt d, indica
aix0 que segueix: “Si escau, signatura de la imatge
electronica”; en el cas de la Universitat Politécnica
de Valéncia, si que escau, i per tant cal fer us dels
sistemes de signatura indicats en I'article 4, segons
siga el cas.

Article 11.
electronics.

Emmagatzematge de documents

Els documents electronics originals produits com a
resultat d’una actuacidé administrativa s’han
d’emmagatzemar en el repositori institucional de
documents electronics. L'accés public a aquests
documents es fa a través del sistema eVerificador de
la seu electronica. L'accés als documents electronics
originals no accessibles via la seu electronica es fa
des dels sistemes d’informacié corporatius implicats,
o bé directament accedint al repositori. En tot cas, la
Universitat Politécnica de Valencia ha de disposar de
les mesures tecniques que calguen per a preservar la
custodia i la privacitat que es deriven de la
naturalesa de cada document.

auténtico y conversiéon entre documentos
electrénicos de 19 de julio de 2011, en donde se
recogen las reglas para la generacién de copias
electrénicas auténticas y copias papel auténticas de
documentos publicos administrativos electrdnicos,
entre otras.

Articulo 10. Digitalizacién certificada de documentos
en papel.

Los procesos para la digitalizacidon certificada de
documentos en papel en la Universitat Politécnica de
Valéncia serdn conformes a lo establecido en la
Norma Técnica de Interoperabilidad de Digitalizacion
de Documentos de 19 de julio de 2011, en donde se
recogen los requisitos a cumplir en la digitalizacion
de documentos en soporte papel o en otro soporte
no electrdénico susceptible de digitalizacion a través
de medios fotoeléctricos.

Esta Norma Técnica de Interoperabilidad, en su
apartado V. Proceso de digitalizacién, punto d),
indica “Si procede, firma de la imagen electrénica”,
gue en el caso de la Universitat Politecnica de
Valéncia serd procedente, haciendo uso para ello de
los sistemas de firma indicados en el articulo 4,
segun sea el caso.

Articulo 11.
electronicos.

Almacenamiento de documentos

Los documentos electrdnicos originales producidos
como resultado de una actuacion administrativa
seran almacenados en el repositorio institucional de
documentos electrdnicos. El acceso publico a éstos
se realiza a través del sistema eVerificador de la sede
electrdnica. El acceso a los documentos electrénicos
originales no accesibles via sede electrénica se
realiza desde los sistemas de informacion
corporativos implicados o bien directamente
accediendo al repositorio. En todo caso, la
Universitat Politecnica de Valencia dispondra de las
medidas técnicas necesarias para preservar su
custodia y privacidad derivadas de la naturaleza de
cada documento.
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Article 12. Convalidacions i anul-lacions.

1. Si es detecta un defecte de forma en el contingut
d’'un document electronic signat, es convalidara o
s’anul-lara, segons escaiga.

2. Posat cas que la naturalesa del document generat
supose que haja de ser accessible a través de la seu
electronica, cal actuar com segueix:

a) Convalidacid: es genera un nou document original
amb les esmenes pertinents, signat electronicament
mitjancant el sistema de signatura electronica
utilitzat originariament, al qual s’assigna un nou CSV.
El document original amb errades no és accessible a
través de I'eVerificador, si bé amb el CSV
corresponent es visualitza la causa que en va
provocar la convalidacid i s’indica I'estat de no
vigencia, alhora que s’informa del CSV del document
esmenat que el substitueix.

b) Anul-lacié: el document original amb errors no és
accessible a través de I'eVerificador, si bé amb el CSV
corresponent es visualitza la causa que en va
provocar I'anul-lacid i s’indica I'estat de no vigéncia.

3. Posat cas que la naturalesa del document generat
no supose que haja de ser accessible a través de la
seu electronica, cal actuar de la mateixa manera,
excepte pel que fa al CSV.

En tots dos casos, el document original no s’ha de
destruir, de cara a possibles auditories.

Article 13. Manteniment i les
signatures.

preservacié de

Per a protegir la signatura electronica davant de la
possible obsolescéncia dels algorismes i poder
continuar assegurant-ne les caracteristiques al llarg
del temps, cal fer servir formats de signatura de
llarga durada.

Disposicié derogatoria.

1. Queda derogat expressament l'article 4 de Ia

Articulo 12. Convalidaciones y anulaciones.

1. En caso de detectarse defecto de forma en el
contenido de un documento electrénico firmado se
procedera a la convalidacidon o anulacion electrénica
del mismo, segln corresponda.

2. En caso que la naturaleza del documento
generado suponga su accesibilidad a través de la
sede electrdnica:

a) Convalidacion: se generarad un nuevo documento
original con las subsanaciones pertinentes, firmado
electronicamente mediante el sistema de firma
electrénica utilizado originariamente, al que se le
asignara un nuevo CSV. El documento original con
errores no sera accesible a través del eVerificador, si
bien con el CSV correspondiente se visualizara la
causa que provocé la convalidacién y se indicard el
estado de no vigencia, informando del CSV del
documento subsanado que lo sustituye.

b) Anulacién: el documento original con errores no
serd accesible a través del eVerificador, si bien con el
CSV correspondiente se visualizara la causa que
provocd la anulacion y se indicara el estado de no
vigencia.

3. En caso que la naturaleza del documento
generado no suponga su necesaria accesibilidad a
través de la sede electrdnica se procederd de igual
manera, excepto en lo que respecta al CSV.

En ambos casos el documento original no sera
destruido, a efectos de posibles auditorias.

Articulo 13. Mantenimiento y preservacion de las
firmas.

Para proteger la firma electrénica frente a la posible
obsolescencia de los algoritmos y poder seguir
asegurando sus caracteristicas a lo largo del tiempo
se utilizaran formatos de firma longevos.

Disposicién derogatoria.

1. Queda expresamente derogado el articulo 4 de la
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Normativa de creacié de la seu electronica de la
Universitat Politecnica de Valéncia aprovada pel
Consell de Govern en la sessié d'11 de marg de 2010.

2. Aixi mateix, queden derogats tots els acords
anteriors que s’oposen al que s’estableix en aquesta
Normativa.

Disposicié final.
La present Normativa entrara en vigor I'endema de

la publicacié en el Butlleti Oficial de la Universitat
Politecnica de Valéncia (BOUPV).

Normativa de creacién de la sede electrdnica de la
Universidad Politécnica de Valencia aprobada por el
Consejo de Gobierno en su sesién de 11 de marzo de
2010.

2. Asimismo, quedan derogados cuantos acuerdos
anteriores se opongan a lo establecido en esta
Normativa.

Disposicién final.
La presente Normativa entrard en vigor al dia

siguiente de su publicacién en el Butlleti Oficial de la
Universitat Politecnica de Valéncia (BOUPV).
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