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Resumen

La presente investigacion recoge una ex-
periencia de innovacion educativa de 13
afos de duracién que analiza las bonda-
des e inconvenientes de utilizar redes te-
maticas orientadas a la educaciéon de la
ciudadania. Esta experiencia se centra en
laredtematica Criptored fundadaen 1999
en la Universidad Politécnica de Madrid.
La experiencia publicada en este trabajo
demuestra que una red tematica puede
ser no sélo un buen medio para difundir
conocimiento de calidad entre especia-
listas, sino un buen generador de ideas
y proyectos derivados con implicacio-
nes formativas directas de la ciudadania
a través de Internet. Esta demostracion
se fundamenta en una serie de diferen-
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Abstract

This research describes a 13-years-long
educational and innovative experience
which analyzes the advantages and disad-
vantages of using thematic networks with
educational purposes. The above mentio-
ned experience sets the spotlight on the
thematic network Criptored, which was
founded in 1999 at the Technical Univer-
sity of Madrid. The experience publis-
hed on this work proves that a thematic
network can be not only a good way to
spread awareness of quality among spe-
cialists but also a good generator of ideas
and projects arising with direct educa-
tional implications for people’s learning
through Internet. This demonstration is
based on several different decisions made



tes decisiones en la evolucion de este
proyecto, como son una estructuraciéon
docente de la informacién publicada,
gestion de la calidad de los contenidos,
definicion de un esquema de difusién y
comparticion de informacién, genera-
cion de nuevo contenido basado en in-
teracciones de miembros y no miembros
de la red, etc., lo que facilita la apertura
de una red tematica a un publico hete-
rogéneo sin perder calidad ni excelencia.
El impacto y la difusidon de esta red en
diversos sectores quedan retratados por
los resultados. La red refleja un impacto
significativo en universidades, centros de
investigacién, empresas TIC en Espaina
e Iberoamérica y en la sociedad en ge-
neral: 243 universidades, centros de in-
vestigacidn y asociaciones de 22 paises
representados, 925 miembros de la red,
448 documentos para libre descarga, 14
libros electrénicos, 102 videos y mas de
2.500.000 documentos servidos en 13
afos.

Palabras clave: : educativa, formacion
online, redes tematicas, Criptored, segu-
ridad de la informacion.

along the evolution of this project, such
as a teaching structure of the information
published, content quality management,
the creation of brand new content based
on both members and non-members of
the network and so on. All these features
ease the opening of a new thematic net-
work to a heterogeneous target public
without detriment to either quality or
excellence. The impact and broadcasting
of this network in many sectors clearly
match its results. In fact, the network
shows meaningful impact on universi-
ties, research centers, technology and in-
formation communications companies in
Spain and Latin America, as well as socie-
ty in general: 243 universities, research
centers and associations from 22 coun-
tries, 925 network members, 448 free
downloadable documents, 14 electronic
books, 102 videos, more than 2.500.000
documents delivered in 13 years, etc.

Key words: educational innovation, e-
learning, thematic networks, Criptored,
information security.

Introduccion a las redes tematicas

En los inicios de Internet la Unica forma de aprendizaje a través de una red telematica era
la obtencion de contenidos accesibles desde otra entidad de la red. El problema residia
en como encontrar esos contenidos ya que no existian fuentes de recomendacién ade-
cuadas. Este problema crecié con el éxito de los sitios Web, de forma que comenzaban
a existir recursos de utilidad pero dificilmente accesibles. Los buscadores mejoraron la
situacion, si bien la dispersién y falta de cooperacién entre los distintos sitios plantean
problemas de repeticidn de contenidos, coherencia entre distintas visiones de un mis-
mo tema, etc. Las comunidades virtuales vinieron a dar una solucidén a este problema.
Segun Howard Rheingold creador del término comunidad virtual (Rheingold, 1993), las
comunidades virtuales son herramientas con fines determinados. Este enfoque habilita
la idea de utilizar las comunidades virtuales como herramientas de transmisién de cono-
cimiento con estructuras académicas y docentes.

Una comunidad virtual es un concepto abstracto que debe materializarse en apli-
caciones. En los ultimos afios han surgido distintas aplicaciones orientadas a la creacion
de este tipo de comunidades. Entre las mas recientes y exitosas, especialmente desde
un punto de vista académico y docente, se pueden destacar los servicios basados en las
redes sociales, los blogs, foros, wikis, cursos online y las redes tematicas. Veamos breve-
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mente cada uno de ellos:

* Servicios basados en redes sociales. Son servicios que mediante la generacion de
perfiles de usuarios y normalizacién de conexiones entre ellos, reflejan relaciones
sociales entre miembros con intereses comunes (Boyd y Ellison, 2007). Desde un
punto de vista docente y formativo estos servicios pueden ofrecer gran utilidad al
mezclar conceptos como la comunicacidn (poner en comun conocimientos), la co-
munidad (encontrar/integrar comunidades) y la cooperacion (hacer cosas juntos).

* Blogs, foros y wikis. Estas herramientas estdn siendo usadas activamente para
cuestiones relacionadas con la educaciéon. Permiten resolver cuestiones, desarro-
llar conceptos de forma colaborativa, facilitar una estructura de separacion de dis-
tintos conceptos, etc.

e Cursos online. Cursos especificos sobre un tema dado. Existen multitud de va-
riantes. Ultimamente estan surgiendo los llamados Massive Open Online Course
(MOOC) que pretenden democratizar el acceso a una educacion de calidad de la
manera mas sencilla posible. Muchos de sus cursos cubren materias de forma simi-
lar a como se haria en una carrera universitaria. Este tipo de cursos se estd “consu-
miendo” por un gran nimero de alumnos que valoran estos recursos novedosos y
gratuitos de aprendizaje (Jédar, 2013).

* Redes tematicas. Tradicionalmente las redes tematicas son asociaciones de grupos
de investigacidon de entidades publicas o privadas, cuyas actividades cientificas o
tecnolégicas estan relacionadas dentro de un ambito comun de interés, con la in-
tencidn de establecer interacciones cientificas estables y continuadas, intercambio
de conocimiento cientifico y técnico de mutuo interés, potenciacion sinérgica y
coordinacion de sus lineas de |1+D+i, etc.

Desde un punto de vista formativo, docente y académico, las anteriores comuni-
dades virtuales pueden ser analizadas considerando al menos 4 caracteristicas: area de
conocimiento, relacién entre los miembros de una comunidad, capacidad de estructura-
cion de los contenidos y area de influencia. Una posible representacion de estas caracte-
risticas asociadas a cada comunidad virtual en particular puede verse en el grafico 1.
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Grafico n.1. Una posible representacién de las caracteristicas de cada aplicacién de comunidad virtual

Todas las comunidades virtuales anteriores son de gran interés desde un punto
de vista formativo y docente; no obstante, nuestra experiencia educativa se centra en
un tipo concreto de ellas, las redes tematicas, y particularmente en el caso de la red te-
matica Criptored creada en la Universidad Politécnica de Madrid. Después de 13 afios de
vida, es posible demostrar en esta investigacion como una red tematica (al menos de la
tematica que cubre esta red) puede extender sus brazos mas alla de las asociaciones de
investigacion tradicionales entre sus miembros y convertirse en un verdadero proveedor
de conocimiento global a ciudadanos de todo tipo, conocimientos de gran calidad verifi-
cados por expertos. La ventaja de esta extension es que ciudadanos que no pertenecie-
ran a esa red tematica formalmente podrian disfrutar del conocimiento que ella genera
y aporta. A continuacién se profundiza en esta red tematica que ha permitido observar
los resultados enunciados.

Red tematica Criptored. Hipotesis y retos

Las redes temdticas son una herramienta usual para favorecer la coordinacién de dis-
tintos agentes relacionados con una tematica determinada para fomentar un avance en
cuestiones de investigacidn e innovaciéon. En este sentido existen convocatorias tanto
nacionales como internacionales para la creacion de redes tematicas en areas de espe-
cial interés. Como ejemplo, en (Socrates, 2013) se describe la visién de la comisidn eu-
ropea sobre las redes tematicas. Los miembros que forman parte de las redes tematicas



suelen ser centros de investigacion, universidades, facultades o departamentos. Debido
a que todos los miembros deben compartir actividades o intereses, es comun que las
redes tematicas no sean demasiado generalistas y se definan en disciplinas de ambito o
aplicacién claramente definidas. Aunque la creacion de comunidades en redes tematicas
es util en entornos de investigacidn, la orientacién de una red de estas caracteristicas al
aprendizaje tiene unos retos distintos que superar, en tanto esta orientada a un publico
con menos conocimientos. De hecho, para que esto fuera posible al menos se deberian
llevar a buen puerto una serie de hipdtesis iniciales.

e Hipodtesis 1. Una red tematica puede ser una herramienta importante para el apren-
dizaje a través de redes telematicas. La red tematica puede difundir los recursos
ofrecidos por la comunidad a través de los medios que tenga disponibles sin que
esto afecte a la credibilidad de la misma.

* Hipdtesis 2. Una red tematica abierta con fines de formacién mantendra en el tiem-
po la aportacién de sus miembros creando nuevas relaciones y realimentando la
misma red. Esta cuestion es importante ya que muchas redes tematicas con el paso
de unos pocos afios se estancan en contenidos e interés.

e Hipotesis 3. La red tematica fomentara los encuentros y discusiones entre miem-
bros y no miembros para favorecer la generacidon de nuevo conocimiento accesible
a la ciudadania sobre la tematica de interés.

e Hipotesis 4. La informacion de la comunidad es abierta y gratuita a todos los usua-
rios, pero sélo los miembros de la red pueden generarla. Como esto es critico para
la excelencia de la red, se define un sistema de control interno de calidad de sus
publicaciones.

e Hipdtesis 5. La apertura de la red tematica orientada al aprendizaje facilitara la
adopcidn de la misma como centro de referencia de recursos de aprendizaje para
la disciplina tratada, ya sea desde un punto de vista cientifico o para la educacion
de la ciudadania.

Para verificar estas hipotesis en una red tematica orientada al aprendizaje, en el
afio 1999 nace en la Universidad Politécnica de Madrid la Red Tematica de Criptografia
y Seguridad de la Informacién Criptored (Criptored, 2013a), una comunidad virtual de
cooperaciéon en temas relacionados con la seguridad informatica, prestando especial in-
terés en solventar algunos de los problemas clasicos de las redes tematicas: abandono
de la red por parte de sus miembros, contenidos exclusivos de investigacion y alejados
de cuestiones académicas, pocos miembros productores de informacion, escasa difusion
del contenido y poca relacién entre los miembros de la red (productores y consumido-
res); asi como resolver algunos retos:

- Abrir las redes tematicas a un publico mas generalizado, evitando ser rigidas a un
publico concreto (grupos de investigacion).

- Verificar que el contenido es interesante para un publico que no tiene porqué
pertenecer a la red y resaltar que el interés en dicha red se mantiene a lo largo del
tiempo.

- Establecer criterios para gestionar la calidad de los contenidos y la medicién del
grado de utilizacién y utilidad de la red tematica.



- Ser generador de nuevas iniciativas que permitan realimentar la red tematica.

Criptored y la educacion global. Resultados de la experiencia
Diseio y objetivos. Decisiones

El 19 de julio de 1999 se ponen los primeros cimientos para crear una red social orien-
tada a la difusion de la tematica de la seguridad de la informacion. Entre sus objetivos
destaca la creacién de un espacio virtual y comun para las universidades e institutos de
investigacion de paises iberoamericanos, a través del cual sea posible intercambiar todo
tipo de informacidon docente en el amplio ambito de la seguridad de la informacidn, que
conduzca a una plena integracion académica entre las entidades y miembros de dicha
red. Es menester indicar que en aquel entonces no existian las redes sociales que hoy
conocemos y que, por tanto, Criptored como decana de las redes tematicas es un claro
caso de éxito de innovacion educativa.

En este sentido, la red tematica se articuld considerando una serie de cuestiones:
estructuracién docente de la informacién, gestion de la calidad de los contenidos, es-
quema de difusidn de la informacién y fomento de eventos, discusiones e interacciones
entre miembros y no miembros de la comunidad.

a) Estructuracion docente de la informacion

La red tematica actia como un repositorio Web de informacién subida por sus miem-
bros, cuya aprobacién dependera del sistema de gestiéon de calidad habilitado. Los do-
cumentos son clasificados por tematica. La pagina web de la red tematica se estructura
de tal forma que se simplifique el acceso a los elementos mds importantes de la red
(miembros, documentos, formacién multimedia, MOOC e informacion de eventos). No
es necesario ningun tipo de autenticacién para navegar o descargar informacién en la
red tematica (véase grafico 2).
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Grafico n.2. Pagina Web de la red tematica Criptored
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b) Gestidn de la calidad de los contenidos

Una red tematica orientada al aprendizaje tiene el reto de generalizar la informacién a
un publico heterogéneo sin perder calidad ni excelencia; del mismo modo, es necesario
decidir si cualquier persona puede publicar en la red. En el caso de Criptored se opta
por permitir el alta gratuita como miembros de la red sdlo a profesores universitarios,
investigadores y profesionales de la seguridad informatica. Sélo estos miembros pueden
proponer nuevo material para la red, si bien cualquier usuario de Internet podra leerlo.
Esto podria ser un inconveniente pero se piensa que es la mejor opcidon para mantener
la calidad y que la red tematica pueda abrirse al publico global. Asi, la gestién de la ca-
lidad se basa en un sistema de confianza apoyado por la reputacién de sus miembros y
en ciertos casos asesoramiento de los mismos, si bien todo se publica siempre bajo la
responsabilidad de su autor.

c) Esquema de difusidon y comparticién de la informacién

La red tematica estd evolucionando continuamente para adaptarse a nuevos mecanis-
mos de difusidon y comparticion de sus recursos a la globalidad de la ciudadania. En sus
inicios, opciones que todavia se mantienen, sdlo era posible descubrir nuevo material
en la red navegando por la pagina web o mediante un correo mensual de novedades
enviado a los miembros de dicha red. En la actualidad, e independientemente de la
publicidad que terceros puedan hacer de estas noticias, la publicacion Web y el envio
mensual de correos se complementa con la notificacién de nueva informacién mediante
redes sociales (Facebook y Twitter) y RSS. Estos mecanismos actuales permiten llegar a
un publico mas heterogéneo, permitiendo diferenciar miembros de la red de un publico
mas genérico que podria acceder al contenido via Twitter o RSS.

d) Generacidn de nuevo contenido basado en interacciones de miembros y no miem-
bros de la red

La red tematica se disefia de forma que periddicamente informe sobre congresos, se-
minarios, conferencias o nueva documentacién aportada relacionados con la tematica
de la red, de forma que miembros y no miembros encuentren un servicio de referencia
al que consultar. Para que la red no sea un elemento de uso esporadico (sélo descargar
documentos), es importante que muestre informacidn de interés para su entorno y que
ésta cambie relativamente rdpido (diferente cada semana), simplificando su consulta a
profesionales e investigadores del sector.

Un estudio con mayor profundidad sobre el disefio, gestion y mantenimiento de
esta red tematica se encuentra en el documento “Proyecto de actualizacion del servidor
web de la red tematica de criptografia y seguridad de la informacién Criptored” (Ramid,
2013). En el préximo apartado se observa como la interaccion con miembros y empresas
de la red da lugar a proyectos derivados de interés para la red que, a su vez, son utiles
para generar nuevo material publicable en la misma.

Impacto y difusion. Proyectos derivados

La red refleja un impacto significativo en universidades, centros de investigacién y em-
presas TIC en Espafia e Iberoamérica. Algunas de las cifras mas significativas a diciembre
de 2012 (Criptored, 2013b) son:
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- 243 universidades, centros de investigacion y asociaciones de 22 paises.

- 925 miembros de la red, 1.449 seguidores en Twitter y 155 en Facebook.

- 33.700 referencias en Google. Otros sitios de referencia enlazan material de la red
como es el caso del Instituto Nacional de Tecnologias de la Informacién.

- 448 documentos para libre descarga, 14 libros electrénicos y 102 videos.

- Datos anuales del afio 2012: 488 GB de trafico, 303.093 documentos servidos,
457.701 visitas.

- Mas de 2.500.000 de documentos servidos en 13 afios.

La apertura de la red tematica a la ciudadania y la colaboracidn de sus miembros
ha tenido como resultado el fomento de congresos, seminarios, conferencias y diferen-
tes iniciativas docentes de gran impacto. El resultado de estos proyectos derivados ha
repercutido en nuevo material para la red en forma de articulos cientificos y contenido
multimedia de formacién y concienciacién; véase como ejemplo la seccion multimedia
de la red (Criptored, 2013a). Los proyectos derivados apoyados y constituidos por la red
han sido:

a) Congreso CIBSI: 6 ediciones del Congreso Iberoamericano de Seguridad Informatica
(véase gréfico 3). El objetivo principal es promover y desarrollar el drea de la seguridad
de la informacidn creando para ello un espacio académico y tecnoldgico que facilite el
intercambio de conocimiento y la formacién de redes de colaboracion en el ambito de la
investigacién y el desarrollo, con 193 publicaciones cientificas (Cibsi, 2013).
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b) Congreso TIBETS: Taller Iberoamericano de Ensefianza e Innovacién Educativa en Se-
guridad de la Informacion (véase grafico 4). En su primera edicidon en 2011 se publican
18 ponencias (Cibsi, 2013).

WK INFORMACION GEMERAL  PRESENTACION  CALL FOR PAPERS CIBSI 2013 CONFERENCIAS MAGISTRALES  CALL FOR PAPERS TIBETS 2013 CONTACTENOS

G !LI'.

1) Pnmer Llamado CI8SI 2013 CIBSI + TIBETS

Uamado a la presentacon de trabays para o segundo Taller Ibercamencano de Ensefanza «
Innovacidn Educativa en Segundad de la mformaadn TIBETS 2013

€l segundo Taller Iberoamercano de Ensefianza e Innovacdn Educativa en Seguridad de |a Universidad Tecnolégica de
R N N ' - Panama

Grafico n.4. Ultima edicidn de taller TIBETS.

c) Catedra universidad-empresa UPM Applus+: Desde 2007 a 2010 (Applus, 2013) con
acciones de difusion y concienciacién en el marco de Criptored. Las mds significativas
son:

- 5 Jornadas anuales de DISI, Dia Internacional de la Seguridad de la Informacién, con
36 ponencias y 5 mesas redondas, y la asistencia de investigadores de nivel mundial
como Martin Hellman, Taher Elgamal o Radia Perlman.

- 5 Seminarios especializados con expertos espafioles: 21 conferencias y 4 mesas
redondas.

d) Conferencias anuales TASSI: Temas Avanzados en Seguridad y Sociedad de la Informa-
cion, desde el afio 2005 con 60 conferencias donde destacan ponentes de universidades,
empresas del sector TIC, organismos oficiales o fuerzas y cuerpos de seguridad del esta-
do (Tassi, 2013). Muchas de estas conferencias de la catedra y TASSI han sido grabadas
en video y publicadas en la red temdtica (Criptored, 2013c).

e) Proyecto Intypedia - Criptored (con la empresa GMV desde septiembre de 2010 a
julio 2012). Acciones de difusion y concienciacion mediante la Enciclopedia Visual de la
Seguridad de la Informacién Intypedia (Intypedia, 2013a). El proyecto difunde a través
de avatares conocimientos sobre seguridad de la informacién mediante lecciones en vi-
deo desarrolladas por destacados expertos, usando un lenguaje accesible por un amplio
publico, grafico 5. La enciclopedia abarca temas tan variados como la criptografia, la se-
guridad en redes, la gestidon de riesgos, etc. Se publican 14 lecciones en espafiol e inglés.
Como continuacién del proyecto, en el dltimo trimestre de 2012 y con el patrocinio de
la Agencia de Proteccion de Datos de la Comunidad de Madrid, se publican tres nuevas
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lecciones entre noviembre de 2012 y enero de 2013. En poco mas de dos afios de vida se
han alcanzado unas cifras (Intypedia, 2013b) muy importantes: 232.786 reproducciones,
mas de 40.000 entradas en Google, 1.233 seguidores en Facebook y 869 seguidores en
Twitter.
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Grafico n.5. Pagina Web del proyecto intypedia.

El grafico 6 detalla el nUmero de descargas de documentos asociados a las leccio-
nes del proyecto intypedia a 1 de Enero de 2013 (176.264). Estos documentos son, en
formato pdf, un guidn, diapositivas de apoyo y ejercicios de autoevaluacion.
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Grafico n.6. Estadisticas de descargas de documentos pdf asociados a lecciones

Por ultimo, el grafico 7 y el grafico 8 muestran una captura de Google Analytics
para el sitio Web intypedia.com, donde destacan la gran cantidad de paises en los cua-
les se siguen las lecciones de esta Enciclopedia. Es menester indicar que estos datos de
acceso y trafico corresponden sélo al sitio Web indicado y no a la visualizacion de los
videos desde el canal YouTube, que obviamente son mayores.
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Grafico n.7. Accesos al servidor Web de Intypedia. 163.304 visitas - 137 paises
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Grafico n.8. Distribucidn de visitas por paises (los mas significativos)

f) Aula Virtual de Criptografia y Seguridad de la Informaciéon Crypt4you. Plataforma para
la publicaciéon de Massive Open Online Course (MOOCs) dentro de Criptored, un nuevo
formato de ensefianza masiva, online y gratuita, grafico 9.

En la actualidad existe una demanda importante de formacion técnica especia-
lizada en aspectos relacionados con la proteccion de comunicaciones digitales. En oca-
siones es suficiente con propuestas que simplifiquen aspectos complejos y los muestren
con un lenguaje accesible a un gran publico heterogéneo, como es el caso de la experien-
cia educativa Intypedia; en otros casos es necesaria una formacion extensa y detallada
de una manera guiada. En este sentido los MOOC son una excelente opcién a explotar.
Conocida la evolucién de los paradigmas en aprendizaje y las necesidades concretas de
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conocimiento en los paises de lengua hispanohablante’ relativo a temas de seguridad
de la informacidn, se publica en marzo de 2012 en la Universidad Politécnica de Madrid
el proyecto de Aula Virtual de la Seguridad de la Informacidn Cryptdyou. El objetivo de
esta plataforma es la publicaciéon de cursos gratuitos online en formato MOOC sobre
criptografia y seguridad de la informacidon, como una nueva oferta educativa dentro de
la Red Tematica de Criptografia y Seguridad de la Informacion Criptored.

En 10 meses, entre marzo 2012 y enero de 2013, (grafico 10), se publica comple-
to el curso El algoritmo RSA (Crypt4you, 2013a) formado por 10 lecciones con la siguien-
te repercusion al 31/12/2012: 106.266 lecturas (Crypt4you, 2013b), 10.800 entradas en
Google, 516 seguidores en Facebook y 412 en Twitter.

IC Paper FCOE PM TRABAJO FUTURO Programas DIARIO CONSULTA DIARIA Musica Ingles m Arduino Presentaciones LATEX

q Crgpf['fgou, Aula Vh’hxal 4 f8 N ERLAC

Aula Virtual de Criptografia y Seguridad de la informacién Crypt4you
Universidad Politécnica de Madrid

Presentacion del Aula Virtual Cryptéyou Cryptayou es un nuevo formato de ensefianza en seguridad de
la Informacién, masiva, online y gratuita. Un MOOC, Massive

a cryptqyou Open Online Course, que nace en marzo de 2012 dentro la Red
Www.Cryptdyou.com Temdtica de Criptografia y Sequridad de la Informacién

Criptored, en la Universidad Politécnica de Madrid, Espafia. Cada
nuevo tema que se ofrezca en estos cursos estara compuesto

Aula Virtual de Seguridad

de la Informacién por un conjunto de lecciones que se publicardn en el sitio Web

del proyecto cada quince dias, siendo sus autores investigadores

Un proyecto de la Red Tematica Criptored y profesores miembros de esta red tematica. El objetivo de
Universidad Politécnica de Madrid - Espafia Cryptdyou es convertirse en el Aula Virtual de referencia de

seguridad de la informacién en lengua hispana. Para solucionar
cualquier duda, por favor consulta las FAQs (Frequently Asked
Questions) o contacta con nosotros por correo electrénico.

4/01/2013. MOOC El algoritmo RSA. Leccion 10: Ataque por paradoja del cumpleaiios

En esta ultima leccién del curso se estudia el ataque a una dave RSA mediante la paradoja del cumpleafios. Lo interesante del mismo es
que nos permite encontrar la clave privada o una dave privada pareja de la victima, sin necesidad de factorizar el médulo y contando
para ello sélo con datos publicos de la misma. Ni siquiera es necesario capturar un criptograma como en el ataque por cfrado didico
visto en la lecaén anterior.

Grafico n.9. Massive Open Online Course — Crypt4you

Pagina o titulo de la leccion Subida |Acumulado
Pégina principal: Portada 15/03/12| 43.538
Leccidon RSA 00: Introduccién al curso 15/03/12| 26.583
Leccion RSA 01: Los principios del algoritmo RSA 15/03/12| 15.175
Leccion RSA 02: Valores de disefio de las claves 30/03/12| 5.304
Leccion RSA 03: Cifrado de nUmeros y mensajes 13/04/12| 4.745

Leccidn RSA 04: Claves privadas y publicas parejas 04/05/12| 4.667
Leccidn RSA 05: Mensajes no cifrables 21/05/12| 3.816
Leccidn RSA 06: RSA y el Teorema Chino del Resto 13/06/12| 3.363
Leccidn RSA 07: Generacion de Claves con OpenSSL  |27/07/12| 4.074
Leccidn RSA 08: Ataque por factorizacion 09/10/12| 3.183
Leccidn RSA 09: Ataque por cifrado ciclico 16/11/12| 2.046
Leccidn RSA 10: Ataque por paradoja del cumpleafios |04/01/13| 1.306
Total accesos curso El Algoritmo RSA en 10 meses 113.275

Grafico 10. Accesos a Cryptdyou del 15 de marzo de 2012 al 15 de enero de 2013



Todos estos proyectos tienen como consecuencia que la produccién multimedia
de los proyectos asociados a Criptored al 31/12/2012 supere las 700.000 reproduccio-
nes, casi un 20% del total de canal YouTube de la UPM (Criptored, 2013d).

Conclusiones

La red tematica Criptored surgié del interés en ofrecer un espacio comun a las universi-
dades e institutos de investigacion de los paises iberoamericanos a través del cual fuera
posible intercambiar todo tipo de informacidn docente en el ambito de la seguridad de
la informacién, que condujera a una plena integracién académica entre las entidades y
miembros de dicha red. Dado el incipiente interés que en 1999 se observaba en diversos
sectores de la sociedad sobre conceptos relacionados con esta seguridad, se vio intere-
sante abrir la red temdtica a un publico heterogéneo, no exclusivamente académico, lo
cual presentd una serie de dudas y retos en lo que a la continuidad de la red se referia,
especialmente en la calidad de su informacion y su excelencia.

Para solventar los retos de calidad y excelencia en un entorno abierto, se disend
una politica de aceptaciéon de miembros en la red y una politica de gestion de la calidad
de los trabajos basada en un sistema de reputacién y asesoramiento. Los miembros de
la red (docentes, investigadores y profesionales del sector) pueden publicar sus trabajos
o aquellos tutelados por ellos, y todo usuario de Internet pueden leerlos. Esta decisidon
equilibré la necesidad de que el material sea de calidad y que cualquiera pudiese acce-
der al mismo.

Un punto significativo en la continuidad y la evolucién de la red ha sido la inte-
raccion entre miembros y no miembros y acciones dirigidas para convertir Criptored en
un centro de referencia de informacidn y formacion de seguridad informatica en Espana
e Iberoamérica. En esta tarea, ha tenido una gran importancia la apertura de la red a
colaboraciones empresariales y la publicacién de noticias variadas de interés (no exclu-
sivamente documentos o libros). El gran éxito de la red ha consistido en vincular a todos
los interesados en esta tematica en el desarrollo de nuevas iniciativas docentes, acadé-
micas y divulgativas (CIBSI, TIBETS, DISI, TASSI, Intypedia, Crypt4you) que han permitido
realimentar con contenidos la red y evolucionarla con el paso de los afos.

Puede afirmarse, después de 13 afios de experiencia, que verificadas las hipé-
tesis formuladas en el articulo, los mecanismos disefiados son aptos para la adaptacion
de una red tematica hacia al aprendizaje global y es factible construir este tipo de redes
orientadas a un publico no especialmente técnico ni formado sin perder calidad ni exce-
lencia, satisfaciendo necesidades docentes, investigadoras y divulgativas.
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