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Elaboracion de una guia de Buenas Practicas para el empleo de la Inteligencia Artificial para
profesionales TIC

Resumen

La inteligencia artificial esta cada vez mas presente en nuestras vidas, tanto desde
un prisma ciudadano como profesional. El derecho avanza con menor velocidad que la
tecnologia, asi que para evitar dafos a los seres humanos provocados por el codigo
que dan cuerpo a los algoritmos, ya que no tenemos un apoyo suficiente en los codigos
legales, tenemos que recurrir a un tercer tipo de codigos: los cddigos éticos, en particular
los profesionales.

Desde el Consejo de la Unién Europea se ha publicado durante la realizacion de este
trabajo el Reglamento que organiza la necesaria implantacion de la IA en nuestras vidas,
apoyado en una base ética, segun los documentos que han trascendido.

El objetivo del presente TFG es elaborar una guia de Buenas Practicas en la que
poder hacer uso de la inteligencia artificial al profesional TIC de una forma responsable
a la vez que eficiente, permitiendo un correcto desarrollo que consiga seguir cubriendo
necesidades y mejoras sin amenazar los derechos humanos, apoyandola en un estudio
de casos y en documentos de fuentes oficiales (CCN-CERT, Autoridades de Proteccién
de Datos, Grupo de expertos de alto nivel sobre inteligencia artificial de la UE, etc.)

Palabras clave: Inteligencia Artificial, ética.

Resum

La intel-ligéncia artificial esta cada vegada més present en les nostres vides, tant des
de la vista d’'un ciutada com d’un professional. El dret avanga amb menor velocitat que
la tecnologia, aixi que per a evitar danys als éssers humans provocats pel codi gue dona
cos als algoritmes, ja que no tenim un suport suficient als codis legals, hem de recérrer
a un tercer tipus de codis: els codis étics, en particular els professionals.

Des del Consell de la Unié Europea s’ha publicat durant la realitzacié d’aquest treball
el Reglament que organitza la necessaria implantacié de la IA en les nostres vides,
suportat en una base ética, segons els documents que han transcendit.

L’objectiu del present TFG es elaborar una guia de Bones Practiques en la que poder
fer Us de la intel-ligéncia artificial al professional TIC d’'una forma responsable ala vegada
gue eficient, permetent un correcte desenvolupament que aconseguisca seguir cobrint
necessitats i millores sense amenacar els drets humans, suportant-la en un estudi de
casos y documents de fonts oficials (CCN-CERT, Autoritats de Proteccié de Dades,
Grup d'experts d'alt nivell sobre intel-ligéncia artificial de la UE, etc.)

Paraules clau: Intel-ligéncia Artificial, ética.
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Abstract

Artificial intelligence is increasingly present in our lives, both from a citizen and
professional perspective. Law advances more slowly than technology, so in order to
avoid harm to human beings caused by the code that gives shape to algorithms, since
we do not have enough support in legal codes, we have to resort to a third type of codes:
ethical codes, particularly professional ones.

From the Council of the European Union, the Regulation that organizes the necessary
implementation of Al in our lives has been published during the realization of this work,
which is supported on an ethical basis, according to the documents that have emerged.

The objective of this work is to preparate a guide of Good Practices in which the ICT
professional can make use of artificial intelligence in a responsible and efficient way,
allowing a correct development that continues to cover needs and improvements without
threatening human rights, supporting it with a case study and documents from official
sources (CCN-CERT, Data Protection Authorities, EU High Level Expert Group on
Artificial Intelligence, etc.).

Keywords: Artificial Intelligence, ethics.
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1. Introduccion

1.1 Motivacion

Los avances en la inteligencia artificial estan ocurriendo a una velocidad vertiginosa.
Esta rapida transformacion estda impactando profundamente la industria de las
tecnologias de la informacion y la comunicacion (en adelante, TIC). Como resultado, los
profesionales de las TIC requieren orientacion especifica sobre cémo aplicar la
inteligencia artificial de manera ética, eficiente y segura.

Aunque actualmente la inteligencia artificial plantea algunos dilemas éticos, su
prohibicion total no es concebible, puesto que se ha demostrado que su uso aporta
grandes beneficios a la sociedad. Es posible corregir los comportamientos
problematicos, manteniendo o incluso mejorando la eficiencia de la inteligencia artificial
tal y como la conocemos en la actualidad.

Desde mi punto de vista, pienso que estos ultimos afios el crecimiento de la inteligencia
artificial esta siendo muy interesante, con gran capacidad de conseguir unos objetivos
cada vez mas cerca y a mayor velocidad. El hecho de que se le haya puesto el foco en
este tiempo, principalmente gracias a la rama generativa, me proporciona un sentimiento
de esperanza hacia la llegada de una nueva era tecnolégica, aunque a partes iguales,
todo lo que esta consiguiendo ser capaz esta asustando a la sociedad, lo que podria
ralentizar este proceso.

Tengo un gran interés en ver cdmo ha avanzado el marco legal en la inteligencia artificial
y con este trabajo conseguiré asentar conocimientos al respecto. Con la elaboracion de
la guia, se busca marcar los limites legales y éticos de la inteligencia artificial para poder
recobrar la confianza de la sociedad en esta tecnologia y avanzar con pie firme hacia el
futuro que cada vez es mas presente.

Profesionalmente, me gustaria poder formarme en ambitos relacionados con el Big Data
y también con el marketing digital, por lo que pienso que con la elaboracién de este
trabajo voy a poder curtirme en ambos campos, al menos en el aspecto ético, puesto
que el uso de la inteligencia artificial en técnicas de marketing cada vez es mayor y las
grandes cantidades de datos y la inteligencia artificial tienen una conexién inevitable.

1.2 Objetivos

Para que los profesionales TIC puedan seguir utilizando herramientas de inteligencia
artificial de manera responsable, es fundamental establecer directrices que guien sus
acciones y consideraciones durante el proceso. Un medio para poder lograr esto es la
creacion de una guia de Buenas Practicas.

En el contexto actual, es crucial identificar los puntos en los que la inteligencia artificial
presenta deficiencias o0 genera consecuencias negativas. De esta manera, podemos
corregir esos aspectos sin perder los beneficios que esta tecnologia aporta.
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Este trabajo va a crear una guia que servird de gran ayuda para aquellos que vayan a
desarrollar sistemas que utilicen inteligencia artificial con el objetivo de cumplir con las
leyes que lo definen, basandose especialmente en el Reglamento europeo. Ademas, se
proporcionara un formulario de autoevaluacion para que los desarrolladores puedan
verificar rapidamente el cumplimiento de las directrices de la guia.

También se realizard un cuestionario a un grupo acotado de personas acerca de sus
usos de herramientas de inteligencia artificial, conocimiento de implicaciones éticas en
la 1A'y relacionados.

De esta manera, con la realizacién de este trabajo pretendo estudiar el espectro legal
gue afecta a la parte mas ética de la inteligencia artificial, consiguiendo asi mejorar mi
conocimiento al respecto de las leyes que rodean el desarrollo de tecnologias,
especialmente las de inteligencia artificial.

1.3 Metodologia

Con el objetivo de llevar a cabo este trabajo, se realizara una investigacion exhaustiva
sobre las principales probleméticas que afectan al uso ético de la inteligencia artificial y
sus resultados, ya sea de manera intencionada o no. El propésito es proporcionar una
guia que restrinja estos comportamientos y ayude a corregirlos.

Para lograrlo, se analizara el reglamento publicado recientemente por parte de la Unién
Europea, en el cual se establecen directrices especificas para el desarrollo y uso
adecuado de la inteligencia artificial.

Ademas, se llevara a cabo una encuesta dirigida a un grupo determinado de personas
para comprender sus habitos de uso de herramientas de inteligencia artificial, asi como
su conocimiento sobre practicas irresponsables y no éticas. También se explorara la
percepciéon general sobre la ética en el ambito de la inteligencia artificial.

1.4 Estructura del documento

El documento estara dividido en siete capitulos y dos anexos:
Capitulo 1:

En el primer capitulo se describen los objetivos del trabajo y se presentan los recursos
empleados y la metodologia utilizada para alcanzarlos. Ademéas, se aborda la
motivacion, tanto en términos generales como personales y profesionales.

Capitulo 2:

En este capitulo se expondra el estado del arte de la inteligencia artificial y la ética. Para
ello, se estudiara el marco tedrico, con la definicién de los 4 principales componentes
del trabajo, asi como la evolucién de la Inteligencia Artificial, desde sus origenes hasta
las implementaciones actuales. Se hace especial hincapié en las mejoras sustanciales
que han aportado en el pasado y siguen aportando en el presente a la sociedad, la
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economia y otros &mbitos. También se destacan los desafios éticos a los que la
inteligencia artificial se enfrenta actualmente y que explican la importancia de este
documento.

Capitulo 3:

Se examina a fondo el marco regulatorio, desde recomendaciones de la UNESCO hasta
el analisis del documento del Reglamento Europeo de la Inteligencia Atrtificial,
explorando su alcance y disposiciones clave, poniendo el foco en directrices a seguir
por parte de los profesionales TIC. También se detallan otras directrices de otras
fuentes.

Capitulo 4:

El ndcleo de este trabajo se concentra en este punto, ya que se desarrolla la Guia de
Buenas Précticas para el empleo de la inteligencia artificial para los profesionales TIC,
partiendo de la base del documento europeo examinado en el capitulo anterior, asi como
otras directrices analizadas de otras fuentes. Ademas, se presenta un formulario de
autoevaluacién basado en la guia para exploraciones éticas sencillas.

Capitulo 5:

Tras encuestar a un segmento de la poblacién acerca del uso que dan actualmente a
herramientas de inteligencia artificial y su conocimiento del &mbito ético en las mismas,
se estudian y analizan las respuestas para ver el grado de satisfaccioén con la tecnologia
y poner en valor la necesidad de convertir la inteligencia artificial en una tecnologia
responsable. De esta manera, entenderemos la necesidad de la realizacion de esta
guia.

Capitulo 6:

En el pendltimo capitulo se presentan las conclusiones derivadas del analisis de las
respuestas de la encuesta y la guia de Buenas Practicas y se relacionan los conceptos
previamente abordados.

Capitulo 7:

Por dltimo, se incluye la bibliografia utilizada y contrastada durante la realizacion del
trabajo.

Anexos:

Como documentaciéon adicional, en primer lugar, se incluye una reflexion sobre la
relacion de los Objetivos de Desarrollo Sostenible con la elaboracion de este trabajo. En
segundo lugar, se proporciona integramente el formulario de autoevaluacion de
sistemas de |IA responsables.
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2. Estado del arte

2.1 Trabajos previos

Durante una busqueda de ideas para mi TFG, aquellos que tratasen sobre inteligencia
artificial eran los que mas me interesaban. Sabiendo que ya estd comenzando a
implantarse de forma mas general el uso de inteligencia artificial en los trabajadores a
casi todos los niveles de las empresas tecnoldgicas, mi interés al respecto es
incuestionable. Encontré el trabajo “De Python a Kubeflow” de Sergio Gutiérrez,
realizado en la UPV, el cual trata todas las fases desde el andlisis y el entrenamiento
hasta el uso de herramientas con inteligencia artificial. A raiz de esto, me interesé en el
apartado de trabajos futuros de la conclusion de su TFG, y uno de los puntos me llamé
la atencién: “Abordar desafios éticos y de privacidad”.

Las mejoras en inteligencia artificial nos brindan nuevas formas de utilizar los datos y de
utilizar nuestras vidas también, ¢pero se estaba prestando la suficiente atencién a las
propias personas y sus derechos? Desde ese momento, desperté en mi el pensamiento
filosofico que llevaba varios afios aparcado y se vio en la necesidad de profundizar en
aguello que me causaba gran interés: la inteligencia artificial, y relacionarla con un
aspecto que, por el contrario, parecia haber perdido interés general: la ética. En el
momento en el que encontré que la legislacion concreta de la IA en la Unién Europea
estaba, en aquel momento, cada vez mas cerca de publicarse, vi la necesidad de crear
una guia que, basandose en ellay en otras directrices, pudiese permitir que el desarrollo
de sistemas de inteligencia artificial, como hizo Sergio, sigan prosperando mientras los
derechos de las personas se mantienen inalterados.

2.2 Marco teodrico

La inteligencia artificial es un término que en los Ultimos afios ha tenido tanto éxito que
es dificil encontrar a alguien que no haya oido hablar de ella. Sin embargo, lo cierto es
que este campo informatico lleva ya varios afios a la espalda en los que ha ido
evolucionando hasta llegar a ser tal y como hoy la conocemos. Es por eso por lo que en
este apartado explicaremos este y otros términos necesarios para comprender el
trabajo.

Debido a su larga trayectoria, hemos sido conscientes de no solo sus beneficios, sino
también algunos problemas que generan, especialmente en el ambito ético. Hay ciertos
problemas que han sido descubiertos y se han ido arreglando o moderando, otros
descubiertos a los que todavia hay que hacerles frente.

2.2.1 Inteligencia artificial

Para el publico general es facil simplificar el significado de “inteligencia artificial” es un
chat en el que una maquina te responde a lo que te preguntes. Sin embargo, la
inteligencia artificial es mas que eso. Y también hay que comprender qué hay por detras
de eso.
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La inteligencia artificial es un conjunto de diferentes tecnologias que tiene como objetivo
dotar a las maquinas de una inteligencia que se asemeje a la humana. Pero para ello,
hay que tener claros los conceptos de la “inteligencia”; la Real Academia Espafola
(RAE) la define como “la capacidad de entender o comprender y de resolver problemas”,
mientras que algunos psicologos afaden: “la habilidad de razonar, planificar, pensar en
abstracto, comprender ideas complejas, aprender rapido y aprender de la experiencia,
que es mas que una destreza académica o del aprendizaje por medio de libros”
(Gottfredson, 1997) o “Conjunto de habilidades para adaptarse al entorno” (Humphreys,
1979)

El término de “inteligencia artificial’, acufiado en 1956 por John McCarthy, ha ido
englobando cada vez més algoritmos, tecnologias y herramientas que van dando forma
a una especie de cerebro artificial que consiga tener la inteligencia que pueda llegar a
tener un humano. Mas adelante en este mismo capitulo examinaremos los hitos mas
importantes que han ido consiguiendo que la inteligencia artificial sea cada vez mas
inteligente.

Para lograr esa inteligencia, se puede ensefiar a como hacer las cosas (machine
Learning), o bien puede aprenderlas por si mismo (Deep Learning). Estas son disciplinas
gue se incluyen dentro de la inteligencia artificial, una dentro de la anterior.

Con el Machine Learning, las maquinas aprenden mediante entrenamiento. Puede
realizarse un entrenamiento supervisado, en el que se dan unos datos de entrada
etiquetados para que la maquina, tras analizarlos, tenga ejemplos clasificados
correctamente y pueda clasificar nuevas entradas en base a estos. Para ello, es comun
utilizar arboles de decisién que extraen, simplifican y clasifican los datos en base a
diferentes criterios.

Por otra parte, esta el aprendizaje no supervisado, en el que es la maquina quien asocia
patrones entre todas las muestras y las agrupa a partir de estos sin seguir una pauta
dada. Para estos casos se hace uso del Deep Learning.

El Deep Learning, conocido como aprendizaje profundo se caracteriza por el uso de
redes neuronales, formadas por neuronas artificiales. Estas neuronas artificiales estan
basadas en las neuronas humanas y su division biol6gica. Las neuronas biol6gicas
reciben en sus entradas informacién y después de procesarlas envia su informacién a
cientos de neuronas. A grandes rasgos, ambas tienen dendritas, por donde reciben
entradas; el nucleo, en el que procesan la informacién; y los axiomas, que son las
salidas. A partir de eso, se construyen estas redes neuronales con varias capas para
poder procesar la informacion.

Dentro de las redes neuronales, existen diferentes modelos que emplean diferentes
técnicas y que funcionan mejor para diferentes tipos de tareas. Por un lado, estan las
redes neuronales convolucionales, idoneas para tareas de vision como la clasificacién
de imégenes o deteccion de objetos. Por otro lado, las recurrentes, que se utilizan en
secuencias de datos, como el procesamiento del lenguaje natural y las series.

Pero sin duda, el campo que mas demandado esta actualmente es el de la inteligencia
artificial generativa, incluido dentro del Deep Learning. Se utiliza para generar nuevos
datos, como imagenes, musica o texto. Estos modelos aprenden a reconocer patrones
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y estructuras en los datos y luego utilizan ese conocimiento para crear algo nuevo que
siga esos patrones.

2.2.2 FEtica

Para poder comprender este trabajo, ademas de tener claros el significado y las
posibilidades de la inteligencia artificial, también hay que definir el concepto de la “ética”.
Al igual que las personas, las maquinas en un intento de ser inteligentes, pueden restar
en el aspecto ético, lo que hacen cuestionables ciertos avances.

Segun la RAE, la ética es el “conjunto de normas morales que rigen la conducta de la
persona en cualquier &mbito de la vida”. Lo cierto es que es una rama de la filosofia que
aborda el comportamiento humano y su relacion con las nociones del bien y del mal, las
normas morales, el deber, la felicidad y el bienestar coman.

Las mayores influencias de la filosofia han aportado su verdad sobre la ética: desde la
Antigua Grecia con Socrates, Aristoteles y Platon, hasta mas recientes como José
Antonio Marina

Aristoteles, analizé la ética como el estudio de cémo vivir bien y alcanzar la felicidad y
el crecimiento humano. En sus obras hacia referencia a esa felicidad a través del
término griego “eudaimonia”, que para él era el bienestar comun. Segun Aristételes, la
felicidad es el ultimo fin de la vida humana y todas nuestras acciones deben orientarse
para conseguirla (Aristoteles, s. IV a. C).

Pone en valor otros conceptos, como la virtud, necesaria para poder conseguir ese
bienestar, siendo esta una disposicién adquirida que nos permite actuar de acuerdo con
la razén; o la sabiduria practica, con la que indica que no solo se necesita el
conocimiento tedrico, sino que también es necesario saber tomar decisiones prudentes.

Platén también hablé de la sabiduria practica en sus diferentes obras como “La
Republica” o “Mendn”, en las que la defendia como "entendimiento moral”. Sin embargo,
aungue consideraba que era el atributo mas valioso de los que se podian obtener, él
pensaba que no puede ser ensefiada, sino que debia ser uno mismo quien descubriese
ese conocimiento a través de la practica y la comprension moral.

Socrates por otra parte introdujo por primera vez la idea del intelectualismo moral,
planteando que lo mas importante en la vida es “obrar justamente” y que es preferible
“sufrir una injusticia que cometerla”. Segun su filosofia, la bondad esta intrinsecamente
ligada a la sabiduria, estableciendo una conexién directa entre la verdad, la virtud y la
felicidad. Solo quien comprende verdaderamente qué es la justicia puede actuar de
manera justa y Gnicamente aquel que conoce el bien puede obrar en consecuencia.

Pese a la antigliedad del término, la ética sigue explorando nuevos significados. El
también filésofo espanol José Antonio Marina define a la ética como “moral
transcultural”: “el conjunto de normas universales que transcienden las peculiaridades
culturales” (Marina, 2020). Con ello, busca eliminar los sesgos que los diferentes tipos
de morales podrian aplicar entre ellas, poniendo la Declaracion de los Derechos

Humanos como nucleo de la ética.

13

v



Elaboracion de una guia de Buenas Practicas para el empleo de la Inteligencia Artificial para
profesionales TIC

En las empresas es comun tener un cadigo ético para reflejar sus valores y propdsitos
gue funciona como una brdjula moral para que los empleados sepan actuar
correctamente. Los principios éticos principales que se declaran suelen relacionarse con
garantizar la dignidad de las personas, cumplir compromisos, actuar con integridad o
proteger la confidencialidad. En Telefénica, una de las empresas pioneras en
inteligencia artificial, actualizé su cédigo ético en relacién con la IA para que su uso y
desarrollo esté centrado en las personas (Telefonica, 2024), un objetivo que se
proyectara en la guia

2.2.3 Guia de Buenas Practicas

Como objetivo de este trabajo, vamos a crear una Guia de Buenas Précticas sobre el
uso de la inteligencia artificial, que inevitablemente va a estar relacionado con la ética.
Para poder hacerlo correctamente, vamos a definir brevemente de lo que debe estar
formada esta guia, para qué sirve y qué deberia suponer su existencia.

Primero tendremos que definir el concepto de “guia”. Si buscamos este término en el
diccionario de la RAE, encontraremos mas de 20 acepciones diferentes en los que la
mayoria tratan de “encaminar” y “dirigir”. Hay diferentes maneras de sefialar el camino:
a través de unas instrucciones de una receta de cocina, colocando una vara en un arbol
para que sigan una direccion determinada, o consultando la ruta mas rapida en Google
Maps. En todas estas situaciones existe algo que te da indicaciones de cuél es el camino
para conseguir tu propésito.

Al respecto de la parte de “buenas practicas”, nos encontramos con unas estrategias,
métodos o procedimientos que son recomendados para poder conseguir unos
resultados Optimos especificos. Estas se basan en la experiencia acumulada, la
investigacion y las normativas vigentes, y estan disefiadas para promover la calidad, la
seguridad y la eficacia en diversos ambitos.

Por lo tanto, si unimos ambos conceptos, obtenemos una Guia de Buenas Practicas: un
documento que proporciona directrices y recomendaciones para realizar actividades o
procesos de manera eficiente, segura y ética. Su propésito es estandarizar
procedimientos, promover la calidad y garantizar la conformidad a partir de unas normas
y principios establecidos. Ademas, estas guias se elaboran basandose en experiencias
previas, investigaciones y normativas vigentes para ayudar a individuos vy
organizaciones a tomar decisiones informadas y realizar tareas de forma efectiva.

2.2.4 Profesionales TIC

Toda Guia de Buenas Précticas tiene su razon de ser. En este caso, los profesionales
de las Tecnologias de la Informacién y la Comunicacion. Antes de querer guiar al usuario
final para utilizar una herramienta desarrollada por estos profesionales, deben ser ellos
los que hayan actuado correctamente para poder facilitar el uso de la misma.
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Primeramente, hay que saber a qué nos referimos concretamente con “TIC”. Este
término engloba una amplia gama de tecnologias y herramientas que permiten la
creacion, gestién, almacenamiento, transmisién y comunicacién de informacion en
formatos digitales. Las TIC abarcan tanto el hardware y los sistemas fisicos como el
software y las aplicaciones, y desempefian un papel fundamental en casi todos los
aspectos de la vida moderna y profesional. En ello se incluye la recopilacion,
procesamiento, almacenamiento y transmision de datos a través de cualquier medio
digital para la comunicacion, el acceso a informacion y la automatizacion de procesos
en diversos contextos, como el educativo, el empresarial y el personal.

Por otra parte, un profesional es aquella persona que ha adquirido un alto nivel de
competencia y capacitacion en una disciplina especifica y que ejerce su labor de manera
cualificada y con responsabilidad. Los profesionales suelen tienen experiencia practica
y, ademas, se comprometen a mantener sus habilidades actualizadas y a seguir
practicas y principios que aseguren la calidad y la integridad en su trabajo.

Uniendo ambos conceptos, nos encontramos con un profesional de las Tecnologias de
la Informacion y Comunicacién, un campo que esta en constante evolucién, por lo que
es necesario que siga aprendiendo y se adapte a las circunstancias actuales. De igual
modo, le servira para poder actualizar y/o aplicar en futuros trabajos la Guia de Buenas
Practicas que se ha preparado.

2.3 OrigenesdelalA

A pesar de haber cobrado especial relevancia durante los ultimos afios, los cimientos
de la Inteligencia Artificial se remontan a muchos afios atras. Desde el desarrollo de la
l6gica por Aristételes, continuando con matematicos y filésofos de la altura de George
Boole y las aportaciones del espafiol Ramon Llull y el aleman Gottfried Willhelm Leibniz,
se pudieron observar grandes avances hacia la evolucibn del pensamiento
computacional. El espafiol abrié la puerta a la informatica moderna a través de su
propuesta de un sistema mecdanico que combinaba conceptos fundamentales, algo en
lo que el aleman se inspiraria para dar cabida a un lenguaje universal que pudiese
procesar una maquina y que alcanzar todo el conocimiento posible (Manrique, 2007).

Con el objetivo de demostrar que el razonamiento teolégico y filosofico podia ser
representado mediante un dispositivo mecénico, a finales del siglo Xl y principios del
XIV, Ramon Llull ideé una maquina conocida como Ars Magna. En ella, las teorias, los
sujetos y los predicados, tanto filoséficos como teoldgicos, estaban dispuestos en
diversas figuras geomeétricas que con movimientos podrian ofrecer respuestas. El
filosofo estaba convencido de que esta maquina permitiria alcanzar el conocimiento de
la Verdad (Baz & Cornelius, 1998).

Llull utiliz6 un alfabeto de solo nueve letras (BCDEFGHIK) junto con discos de
pergamino que funcionaban como memoria, logrando asi un sistema mecanizado por
primera vez a través de métodos heuristicos, anticipandose en 600 afios a Alan Turing,
reconocido fundador de la informatica moderna. De esta manera, con el artefacto Ars
Magna en su version llulliana, se le considera un precursor de esta disciplina.
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Figura 1: Dos ejemplos de discos de Ars Magna llulliana (Fuente: enciclopedia.cat)

Aproximadamente 4 siglos después, entre el siglo XVII y el XVIII, Leibniz consiguio
mejorar el Ars Magna de Ramon Llull al introducir un sistema mas formal y l6gico de
representacion del conocimiento, que se apoyaba en un lenguaje simbdlico y en
principios matematicos avanzados. Su enfoque en la ldgica, el calculo y la universalidad
del conocimiento establecid las bases para desarrollos posteriores en la logica y la
computacién, haciendo que sus contribuciones fueran mas aplicables y extensibles en
el contexto del pensamiento moderno.

Leibniz propuso un sistema mas simplificado y eficiente llamado "lenguaje universal"
gue consistia en un lenguaje simbdlico y algebraico. Este sistema permitia expresar
cualquier concepto mediante simbolos y relaciones légicas, lo que facilitaba su
manipulacion y andlisis respecto al sistema geométrico de Llull. Ademés, mientras que
estaba principalmente para responder cuestiones teolégicas o filoséficas, Leibniz puso
un enfoque mas universal para abarcar todas las disciplinas, proponiendo un sistema
gue pudiera integrar matematicas, filosofia y ciencias en un marco comun. Se enfoc6 en
la idea de que cualquier proposicién podria ser descompuesta en componentes mas
simples y combinada de diversas maneras, facilitando una exploracion mas profunda y
completa del conocimiento. De esta manera, Leibniz sentaria las bases para la logica
moderna y la computacion (Manrique, 2007).

Mas recientemente, tenemos nombres que estan mas directamente relacionados con la
informatica y la inteligencia artificial. Uno de ellos es el britAnico George Boole, el que,
gracias a sus contribuciones durante el siglo XIX, es conocido como el padre de la légica.
Su creacién del algebra booleana fue y sigue siendo esencial en el disefio de circuitos
electronicos y sistemas de computacion. De esta manera, a través de operaciones
l6gicas utilizando valores binarios se pueden representar las respuestas “verdadero” o
“falso”. Estos valores son la base del sistema binario utilizado en la computacion
modernas. Por ejemplo, en el &lgebra booleana, se pueden definir clases o funciones
gue agrupan elementos con caracteristicas comunes, lo que es una practica comun en
la programacion y el procesamiento de datos. Especificamente en la inteligencia
artificial, es imprescindible el algebra booleana puesto que permite a las maquinas tomar
decisiones y aprender de los datos.
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Karel Capek aport6 a la inteligencia artificial a través de la literatura. Introdujo la palabra
‘robot” a través de su obra “Rossum's Universal Robots”, publicada en 1920. Este
término describia a seres artificiales disefiados para realizar tareas laborales en lugar
de los humanos, puesto que deriva de la palabra checa "robota", que significa "trabajo"
0 "servicio". Esta obra anticip6 muchos de los debates éticos que hoy rodean a la
inteligencia artificial y la robética. Por ejemplo, se exploraron temas como la
deshumanizacion del trabajo, la relacion entre el ser humano y las maquinas, la rebelion
de las maquinas y las consecuencias de crear seres con capacidad de pensamiento y
emociones. Estas cuestiones siguen siendo relevantes en la actualidad, ya que los
desarrolladores de IA enfrentan desafios relacionados con la autonomia de las
maquinas, los derechos de las inteligencias artificiales y el impacto social de la
automatizacion.

Quien si influyé indiscutiblemente a la inteligencia artificial fue Alan Turing, matematico,
I6gico y criptografo britanico. Es considerado uno de los pioneros mas influyentes no
solo en el campo de la inteligencia artificial sino también en la computacion moderna,
con contribuciones fundamentales que sentaron las bases teoricas para el desarrollo de
las maquinas inteligentes y el procesamiento de la informacion.

Una de las aportaciones mas significativas de Turing fue la "Maquina de Turing", un
concepto tedrico que describié en 1936 en su articulo "On Computable Numbers, with
an Application to the Entscheidungsproblem”. La Maquina de Turing es un modelo
abstracto de una maquina capaz de realizar cualquier célculo que pueda ser formulado
matematicamente, utilizando una cinta infinita y un conjunto de reglas. Aunque esta
maquina no fue construida fisicamente, el concepto permitié formalizar la nocién de
algoritmo y computabilidad, lo que se considera un pilar en la teoria de la computacion
y, por ende, en la inteligencia artificial.

En 1950, Turing publicé su articulo "Computing Machinery and Intelligence", desde el
que planted la pregunta: "¢ Pueden las maquinas pensar?". Ademas, propuso lo que hoy
conocemaos como el "Test de Turing", un experimento disefiado para determinar si una
maquina es capaz de exhibir un comportamiento similar al de un ser humano en una
conversacion. Este experimento se convirtié en un estandar para evaluar la inteligencia
de las maquinas y sigue siendo un punto de referencia en el debate sobre la conciencia
y la inteligencia artificial.

Por otra parte, durante la Segunda Guerra Mundial, Turing desempefi6 un papel crucial
en el criptoandlisis, desarrollando métodos para descifrar los cédigos generados por la
magquina Enigma utilizada por los nazis. Su trabajo contribuy6 al avance en el campo de
la computacion practica al idear técnicas que se consideran precursoras del desarrollo
de las computadoras digitales modernas (Bejerano, 2014).

Compartiendo la época revolucionaria junto con Turing se encontraba Konrad Zuse,
ingeniero aleman considerado uno de los pioneros de la computacion moderna,
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desarrollo la primera computadora programable y completamente funcional en 1941.
Aunque fueron 4 maquinas “Z”, la mas destacada fue “Z3” y fue una maquina capaz de
realizar célculos complejos automaticamente, utilizando un sistema de relés y
programas almacenados en cinta perforada, lo que la convierte en la primera
computadora electromecanica del mundo (Luna, s.f.).

> T i ﬁ/’"

Figura 2: Reconstruccion de la maquina "Z3" (Fuente: angelfire.com)

Posteriormente cre6 “Z4”, una nueva version en la que, entre otras mejoras, se admitian
entradas en coma flotante de 32 bits y conseguia mejorar tiempos de procesamiento
respecto a su antecesora. Por ejemplo, resolvia multiplicaciones unas 30 veces mas
rapido. Ademas, creo el primer lenguaje de programacion de alto nivel, “Plankalkil”, que,
aungue no se implement6 durante su tiempo, sent6 las bases para futuros lenguajes de
programacion.

Desde la presentacién del “Test de Turing” por parte de Alan Turing en 1950, la
inteligencia artificial comenz6 a ser reconocida como un campo de estudio
independiente, con objetivos claramente definidos y una creciente comunidad de
investigadores dedicados a avanzar en esta disciplina. Es por eso que este afio se
considera un punto de partida fundamental para la evolucion de la inteligencia artificial.
En los afios posteriores, la inteligencia artificial experimenté un desarrollo rapido y
continuo, con hitos clave que han dado forma a la tecnologia moderna. Por lo tanto, a
continuacion se tratara la evolucion cronolégica de la IA desde 1950 para capturar el
surgimiento de las ideas y desarrollos més significativos que han llevado a la inteligencia
artificial a su estado actual.

2.3.1 1950-1970 Génesis

Para comprender el desarrollo de la inteligencia artificial entre las décadas de 1950 y
1970, es esencial profundizar en el concepto del Test de Turing, ya que marco6 un punto
de inflexion que podria considerarse el verdadero comienzo del desarrollo de la
inteligencia artificial.
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El Test de Turing es una prueba disefiada para evaluar la capacidad de una maquina
para exhibir un comportamiento inteligente indistinguible del de un ser humano. Esta
consiste en un experimento en el que un evaluador humano interactia con dos
participantes ocultos: uno es una maquina y el otro un ser humano. Si el evaluador no
puede distinguir consistentemente entre la maquina y el humano basandose Unicamente
en las respuestas de texto, la maquina se considera que ha pasado el test, demostrando
asi un nivel de "inteligencia" comparable al humano (Turing, 1950).

En la siguiente figura se puede observar una representacion simple de este test:

—_—

-
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Respuesta 1 — Respuesta 2

Figura 3: Representacion del Test de Turing (Fuente: elaboracion propia)

El Test de Turing fue revolucionario porque cambid la perspectiva sobre como evaluar
la inteligencia en las maquinas. En lugar de intentar definir qué es la inteligencia, Turing
propuso un criterio pragmatico basado en la interaccibn humana. Esta idea
desencadend debates filosoficos y cientificos que impulsaron a investigadores a
explorar las posibilidades de crear maquinas capaces de pensar o, al menos, de simular
el pensamiento humano de manera convincente. De hecho, Turing en su publicacion
admitia que un humano no podria alcanzar la velocidad o la precisién con la que una
maquina puede responder en, por ejemplo, cuestiones aritméticas, por lo que le
delataria facilmente.

Por otra parte, dejé en recado para el futuro, puesto que reflejé en su articulo su creencia
de que a finales del siglo XX los ordenadores tendrian una programaciéon mucho mas
elevada que conseguiria que en 7 de cada 10 ocasiones, las maquinas conseguirian
hacer creer en el Test de Turing que son humanos.

En marzo de 1950 Claude Shannon, conocido como el "padre de la teoria de la
informacién”, publicé un articulo titulado "Programming a Computer for Playing Chess".
En este articulo, Shannon present6 uno de los primeros enfoques tedricos para ensefiar
a una maquina a jugar al ajedrez (Shannon, 1950).

Shannon propuso dos estrategias principales para que una computadora jugara al
ajedrez: un método de busqueda "completa” (evaluar todas las posibles jugadas) y un
método de busqueda "selectiva" (evaluar solo las jugadas méas prometedoras). De
hecho, calculé que serian 10'?° jugadas posibles, lo cual se conoce como el “nimero de
Shannon”. Debido al alto numero de jugadas posibles, Shannon no consideraba factible
gue una maguina consiguiera resolver el ajedrez por su alto coste temporal.
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Con esto, el ajedrez se convertiria en un campo clave para probar y avanzar en las
capacidades de las primeras inteligencias artificiales. Ademas, es un ejemplo importante
de como los primeros investigadores comenzaron a explorar la posibilidad de ensefar
a las maquinas a realizar tareas complejas que requieren toma de decisiones y
planificacion estratégica.

En 1956, se celebr6 un evento que marcaria un antes y un después en la historia de la
inteligencia artificial: la Conferencia de Dartmouth. Esta conferencia es considerada el
punto de partida oficial del campo de la inteligencia artificial como disciplina cientifica.
Fue en este contexto donde John McCarthy establecio el término "inteligencia artificial”
al campo de estudio que buscaba crear maquinas capaces de simular procesos de la
inteligencia humana (McCarthy, Minsky, Rochester, & Shannon, 1955).

La Conferencia de Dartmouth no solo introdujo el término "inteligencia artificial”, sino
que también establecio las bases tedricas y metodoldgicas que guiarian la investigacion
en las décadas siguientes. Este evento reunié a un grupo selecto de investigadores que
sentaron las bases de lo que seria un campo de estudio independiente, con sus propios
objetivos y métodos. Asi, se produjo el nacimiento oficial de la inteligencia artificial como
un campo de estudio, consolidando su identidad y estableciendo un punto de partida
para las investigaciones que transformarian la tecnologia en los afios venideros.

“Todo aspecto del aprendizaje o cualquier otra caracteristica de la inteligencia
puede describirse en principio con tanta precision que una maquina puede ser
creada para simularla”

John McCarthy, Dartmouth College -- 1956

Mas tarde en 1957, Alex Bernstein, junto con un equipo de IBM, desarrollé el primer
programa de ajedrez para ordenador. Este programa, aungue primitivo en comparacion
con los estandares actuales, fue un avance significativo porque demostro la capacidad
de una maquina para realizar una tarea compleja que requiere planificacion, estrategia
y toma de decisiones.

El programa de Bernstein fue uno de los primeros intentos de aplicar conceptos de IA a
un juego que, histéricamente, habia sido considerado una demostracion del intelecto
humano. Funcionaba en una computadora IBM 704 (Compujedrez, 2016)y aunque el
programa solo podia calcular hasta cuatro movimientos por jugada, marco el inicio de
un camino que llevaria, décadas después, al desarrollo de programas de ajedrez
altamente sofisticados como Deep Blue, que en 1997 derroté al campedn mundial Garry
Kasparov.
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Figura 4: Vista general de la computadora IBM 704 (Fuente: Wikimedia)

En 1958, Frank Rosenblatt present6 el perceptron, un modelo revolucionario de red
neuronal artificial que representd un avance importante en el campo de la inteligencia
artificial. El perceptrén fue concebido como un sistema capaz de aprender y clasificar
datos mediante una estructura de red simple.

El perceptrén se compone de entradas, cada una asociada con un peso, una funcion de
activacion y una salida. En este modelo, las entradas se multiplican por sus respectivos
pesos Yy los resultados se suman. Esta suma se pasa a través de una funcion de
activacién que determina si la salida serd activa (por ejemplo, 1) o inactiva (por ejemplo,
0). Esta estructura permite al perceptron realizar tareas basicas de clasificacion binaria.
Utilizando un algoritmo de retroalimentacion, el perceptrén aprende y corrige sus errores
al modificar estos pesos, mejorando asi su precision en futuras clasificaciones. Esta idea
de ajustar parametros en funciéon del error de prediccion fue una de las primeras
manifestaciones de aprendizaje automatico en las maquinas.

Yo

ing
Figura 5: Representacion grafica de un perceptron (Fuente: Google)

El perceptrén de Rosenblatt establecio las bases para el desarrollo de redes neuronales
mas complejas con las que se pretendia simular las neuronas de los seres humanos a
una mayor escala. Su introduccién marcé el inicio de un campo que continuaria
evolucionando y llevando al desarrollo de modelos modernos de redes neuronales
profundas.
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Ese mismo afio, John McCarthy volvié a aportar su granito de arena a la informatica con
el desarrollo del lenguaje de programacion LISP (List Processing). LISP fue disefiado
especificamente para manipular simbolos y listas, lo que lo hizo particularmente
adecuado para las aplicaciones de inteligencia artificial por la representacion y
manipulaciéon de datos complejos. Este lenguaje destacé por su capacidad de manejar
funciones como datos y su soporte para la recursion y la abstracciéon de datos,
caracteristicas que lo hicieron extremadamente flexible y eficiente. Con esto, se
conseguian manejar estructuras de datos mas facilmente, poder llamar a los algoritmos
a si mismos y tratar las funciones de primera clase.

A lo largo de los afios, LISP se consolidé como el lenguaje de programacion principal
en el campo de la inteligencia artificial, siendo utilizado en la creacion de programas de
procesamiento de lenguaje natural, sistemas expertos y otros sistemas de inteligencia
artificial. De hecho, es uno de los lenguajes de programacion de alto nivel mas antiguos
que siguen siendo relevantes, solo por detras de Fortran.

Con la creacién del primer robot industrial del mundo en 1961 por George Devol y
Joseph Engelberger, se consiguié automatizar tareas repetitivas y peligrosas en la
industria manufacturera. Este robot fue instalado en la planta de General Motors de
Nueva Jersey, donde se encargé de manejar piezas de metal caliente en la linea de
ensamblaje. De esta manera mejor6 la eficiencia, la seguridad y la precision en la
fabricaciéon. Su introduccion marco el comienzo de la era de la roboética industrial, un
campo que ha crecido exponencialmente desde entonces y que ha transformado
radicalmente la produccién en masa.

En 1964, Joseph Weizenbaum desarroll6 ELIZA, un programa disefiado para simular
una conversacion humana, permitiendo a los usuarios interactuar con la computadora a
través de un dialogo en lenguaje natural. Este programa se convirtié en un hito en la
historia de la inteligencia artificial, ya que demostr6 cémo las maquinas podian emular
la comunicacion humana (Signorelli, 2024).

Mediante un conjunto de reglas predefinidas que le permitian analizar el texto ingresado
por el usuario, ELIZA respondia de manera que imitaba el lenguaje humano. La versiéon
mas famosa de ELIZA fue el "doctor", que simulaba un psicoterapeuta Rogeriano.

Este enfoque permitié que el programa "escuchara" al usuario y devolviera respuestas
basadas en las palabras claves identificadas en la entrada, lo que daba la impresion de
que la maquina comprendia y participaba en una conversacion significativa. Sin
embargo, realmente no llegaba a comprender exactamente el contenido de los
mensajes humanos.
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Eliza is a mock Rogerian psychotherapist.
The original program was deacribed by Joseph Weizenbaum in 1966.

This implenmentation by Norbert Landsteiner 200S.

: Is something troubling you ?

Men are all alike.
: What is the connection, do you suppose ?

They're always bugging us about something or other.
: Can you think of a specific example ?

Figura 6: Demostracion del programa ELIZA (Fuente: ResearchGate)

El programa que si conseguia analizar los datos es DENDRAL, creado por Edward
Feigenbaum, Bruce Buchanan y Joshua Lederberg en desarrollo entre 1965 y 1975.
Este proyecto fue disefiado para analizar datos quimicos y ayudar a los profesionales a
deducir la estructura molecular de compuestos organicos. DENDRAL es considerado el
primer sistema experto ya que emulaba el conocimiento y las habilidades de un
especialista humano en el campo especifico de la quimica.

En 1965, Lotfi Zadeh present6 la logica difusa, una extensién de la légica clasica
introducida como una forma de manejar la incertidumbre y la imprecision en el
razonamiento y la toma de decisiones. Se basa en la idea de que no todos los conceptos
son absolutamente ciertos o falsos, sino que pueden tener grados de veracidad.

A diferencia de la logica clasica, donde una afirmacion es estrictamente verdadera o
falsa, representados con los valores 1y 0 respectivamente, la légica difusa permite que
las afirmaciones tengan un valor en un rango entre 0y 1. Este enfoque es mas adecuado
para modelar fendbmenos que no se ajustan a limites estrictos y definidos, como el
lenguaje natural y la percepcién humana. Esto pudo aplicarse posteriormente en el
control de electrodomésticos o vehiculos, procesamiento de iméagenes o incluso en la
toma de decisiones.

Para finalizar la etapa del Génesis, en 1969, Marvin Minsky y Seymour Papert, dos
influyentes investigadores en el campo de la inteligencia artificial, publicaron la obra
"Perceptrons”, un andlisis critico de las redes neuronales artificiales, centrado
principalmente en el modelo de perceptron desarrollado por Frank Rosenblatt

Minsky y Papert examinaron las limitaciones mateméticas del perceptron, demostrando
gue este tipo de red neuronal de una sola capa tenia serias restricciones en cuanto a
los problemas que podia resolver. En particular, mostraron que los perceptrones eran
incapaces de resolver problemas no lineales, poniendo en entredicho su capacidad para
abordar tareas complejas.
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La publicacion de esta obra destapd los desafios pendientes de la inteligencia artificial,
lo que propicio cierta incertidumbre sobre la verdadera viabilidad de la misma. Es por
ello que durante los proximos afios el avance de la misma seria tibio.

2.3.2 Décadadelos 70: Elinvierno

La publicacion de "Perceptrons" por parte de Minsky y Papert tuvo un efecto
desalentador sobre la investigacion en redes neuronales durante este periodo. Muchos
investigadores se alejaron del mundo de las redes neuronales y la financiacion para este
tipo de investigacion disminuy6 considerablemente. Estos afios estuvieron marcados
por el escepticismo sobre la viabilidad de las redes neuronales como herramienta para
desarrollar inteligencia artificial. Aun asi, se produjeron ciertos avances imprescindibles
para su evolucion.

En 1972, Alain Colmerauer y Robert Kowalski desarrollaron PROLOG, un lenguaje de
programacion basado en la l6gica de predicados. Por ello mismo, se distingue por su
capacidad para manejar problemas relacionados con la I6gica y la busqueda automatica
de soluciones, lo que lo convierte en una herramienta fundamental para la inteligencia
artificial, especialmente en areas como los sistemas expertos y el procesamiento de
lenguaje natural.

La peculiaridad de este lenguaje es que los programadores describen lo que quieren
lograr en lugar de cémo hacerlo. Para ello, se aprovecha su capacidad para representar
y manipular conocimientos basados en reglas logicas.

Un aflo mas tarde, tras ser encargado por el gobierno britanico, el matematico James
Lighthill elabor6 un informe en 1973 para evaluar el progreso hasta ahora de la
inteligencia artificial, asi como el posible potencial que podria tener en el futuro. Este
informe es conocido como el “Informe Lighthill” y marcd un punto de inflexion en su
evolucion.

Lighthill fue muy critico con el estado de la investigacion en IA de la época,
argumentando que muchos de los avances prometidos no se habian materializado en
aplicaciones practicas. Segun el informe, los logros de la IA eran limitados y estaban
muy lejos de cumplir las expectativas, especialmente en areas como la comprension del
lenguaje natural, la vision por computadora y la robotica. Esto propicio una reduccion de
la financiacion para la investigacion en inteligencia artificial (IAMAI, 2024).

A consecuencia de esta fria noticia, muchos investigadores y proyectos se cancelaron
o se redirigieron hacia areas con un éxito mas asegurado. Sin embargo, también forz6
a la comunidad de IA a reevaluar sus enfoques y a concentrarse en problemas mas
especificos, lo que a largo plazo contribuy6 a un resurgimiento del campo en el futuro.
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Durante estos afios, Edward Shortliffe desarroll6 el sistema experto MYCIN para ayudar
a los médicos en el diagnéstico y tratamiento de infecciones bacterianas en la sangre,
como la bacteriemia y la meningitis.

Para hacer uso del sistema, se regia por una serie de reglas if-then que permitian
analizar los sintomas y los resultados de laboratorio proporcionados por el usuario para
generar un diagnoéstico y recomendar un tratamiento antibiotico especifico. Ademas, era
capaz de calcular la probabilidad de que un paciente tuviera una determinada infeccion,
abriendo las puertas a la aplicacion de sistemas en datos no absolutos.

Sin embargo, aunque en pruebas realizadas en comparacion con expertos humanos,
MYCIN demostré ser tan efectivo, o incluso més, que los médicos especialistas en
ciertas areas, MYCIN nunca se implementd clinicamente debido a preocupaciones
legales y éticas relacionadas con la toma de decisiones médicas automatizadas.

En 1978 surgio la creacién del sistema experto XCON (De “configuracién experta”) por
Digital Equipment Corporation, en adelante DEC. Su tarea era ayudar a configurar las
ordenes de venta de sistemas de computacion complejos, garantizando que las
configuraciones propuestas cumplieran con los requisitos técnicos y las restricciones de
compatibilidad. La configuracion de sistemas en DEC involucraba la seleccién de una
variedad de componentes y opciones y XCON ayuddé a automatizar este proceso,
reduciendo errores y optimizando el tiempo de configuracion.

El sistema se basaba en un extenso conjunto de reglas y conocimientos especificos del
dominio. Utilizaba una base de conocimientos codificada en forma de reglas de
produccion para realizar inferencias y tomar decisiones sobre las configuraciones
adecuadas. Este sistema podia interpretar las especificaciones del cliente y generar
configuraciones validas, lo que permitia manejar un gran volumen de pedidos de manera
mas eficiente y precisa.

El éxito de XCON influy6 en la evolucion de los sistemas expertos y en la investigacion
sobre aplicaciones de la inteligencia artificial en la industria. Este sistema contribuy6 a
la comprensién de cémo se pueden aplicar las técnicas de IA para resolver problemas
especificos del dominio y establecié una base para el desarrollo de sistemas expertos
mas sofisticados y especializados en diversas areas.

Para finalizar la década mas sombria de la inteligencia artificial, en 1979 se desarrollé
el “Stanford Cart”, uno de los primeros vehiculos autbnomos. Estaba equipado con una
camara de video y una serie de sensores para captar informacion sobre su entorno y
estaba diseflado para seguir un camino especifico sin intervencion humana. La
navegacion se realizaba mediante algoritmos de vision por ordenador y procesamiento
de imégenes que permitian al coche detectar y evitar obstéaculos.
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Figura 7: Stanford Cart (Fuente: Rodney Brooks)

Esta década condujo hacia una reestructuracion y refinamiento de las ideas y
tecnologias existentes. Las lecciones aprendidas durante este periodo critico sentaron
las bases para el resurgimiento de la inteligencia artificial en la préxima década. En los
afios siguientes, nuevos avances en hardware, algoritmos y aplicaciones practicas
revitalizarian el campo, llevando a una nueva era de crecimiento e innovacion en la
inteligencia artificial.

2.3.3 Décadade los 80: El renacimiento

Con el comienzo de la década de 1980, el enfoque se trasladaria hacia la resolucién de
problemas complejos y la integracion de técnicas emergentes, marcando el inicio de una
era de expansion y desarrollo que impulsaria la IA hacia nuevas fronteras.

En esta década las redes neuronales volverian a coger fuerza gracias al desarrollo del
algoritmo de retropropagacion, fundamental para el entrenamiento de las redes
neuronales multicapa. Esto permite ajustar los pesos de las conexiones entre las
neuronas en una red para minimizar el error entre la salida producida por la red y la
salida deseada. Este ajuste se realiza mediante la propagacion del error desde la capa
de salida hacia las capas de entrada.

Aungue el concepto de retropropagacion ya existia desde los afios 60, este afio se
popularizd y lo hizo accesible para una amplia gama de aplicaciones. Su trabajo
demostré como el algoritmo de retropropagacion podia ser utilizado eficazmente para
entrenar redes neuronales con mdltiples capas ocultas, resolviendo problemas
complejos de clasificacion y regresion.
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Figura 8: Representacion de un perceptrén con capas ocultas (Fuente: IDECOR)

En 1986 termind de revitalizarse el interés en las redes neuronales con la publicacién
de “Parallel Distributed Processing: Explorations in the Microstructure of Cognition", una
obra de David Rumelhart, James McClelland y Jerome A. Feldman. En él se presentaba
una visiéon detallada de como los sistemas cognitivos pueden ser modelados mediante
redes neuronales artificiales que operan en paralelo y distribuyen el procesamiento a
través de multiples unidades (Rumelhart, McClelland, & Feldman, 1986).

Ademas, desarroll6 la idea de redes neuronales distribuidas, en las que el conocimiento
y el procesamiento se distribuyen a través de numerosas neuronas artificiales
interconectadas. Al proporcionar la obra un marco teérico robusto y ejemplos practicos,
el libro ayudd a superar el "invierno de la inteligencia artificial" y a atraer atenciéon y
recursos hacia la investigacion en redes neuronales. También sent6 las bases para el
desarrollo del aprendizaje profundo (deep learning) y el uso de redes neuronales
profundas en la resolucion de problemas complejos.

En 1987, los sistemas expertos comenzaron a expandirse a entornos comerciales y
médicos, demostrando su versatilidad y utilidad en una amplia variedad de entornos
practicos. Algunos ambitos fueron la planificacion de la produccion, la gestion de
inventarios y la configuracién de productos. Un ejemplo mas concreto es el uso de estos
sistemas para la configuracién automatica de productos complejos, donde el sistema
ayudaba a elegir los componentes correctos y a asegurar la compatibilidad.

Los sistemas expertos también se utilizaron para asistir en la toma de decisiones
estratégicas y operativas, proporcionando recomendaciones basadas en un analisis
detallado de datos y escenarios. Esto permitié a las empresas mejorar la eficiencia y
reducir los errores humanos en la toma de decisiones, y a los médicos ayudd a
interpretar resultados de pruebas y a seleccionar opciones de tratamiento basadas en
una amplia base de conocimiento médico.

En 1988, Rodney Brooks comenzo a desarrollar Genghis, uno de los primeros robots
auténomos verdaderamente innovadores, ya que era capaz de operar de manera
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independiente en entornos reales, utilizando un enfoque revolucionario de la inteligencia
distribuida.

El comportamiento del robot emergia de la interaccién de varios modulos simples que
funcionaban en paralelo. Esto permitia al robot reaccionar de manera mas rapida y
efectiva a los cambios en su entorno, en lugar de depender de un Unico sistema central.
Estaba pensado para operar en entornos no estructurados, donde debia enfrentarse a
situaciones impredecibles. La simplicidad en el disefio, con el uso de sensores basicos
y estrategias de comportamiento elemental, resultdé en una navegacién auténoma
eficiente. Con alrededor de 1 kilogramo de peso, 6 patas y 22 sensores, demostré que
un enfoque sencillo podia superar a los modelos mas complejos en términos de eficacia
en el comportamiento robético (Robots Guide, s.f.).

Figura 9: Representacion digital del robot Genghis (Fuente: robotsguide.com)

Para acabar la década, en 1989 siguié la implementacion de las redes neuronales, esta
vez en el procesamiento del lenguaje natural (PLN), marcando un cambio significativo
desde los enfoques tradicionales basados en reglas y gramaticas formales. Estos
modelos neuronales permitieron la creacion de sistemas mas flexibles y adaptativos
para el andlisis y la generacion de texto.

También se introdujeron y popularizaron métodos estadisticos en el procesamiento del
lenguaje, como los modelos de n-gramas, utilizando probabilidades de secuencias de
palabras para mejorar la precision en tareas como la traduccién automética y la
prediccion de palabras.

Los avances en el PLN llevaron a mejoras significativas en la capacidad de los sistemas
para interpretar y generar lenguaje humano de manera mas precisa y natural. También
hubo mejoras en la precision de los sistemas de traduccion automéatica y el andlisis de
texto. Esto facilitd el desarrollo de aplicaciones mas avanzadas en traduccion
automética, andlisis de texto y sistemas de dialogo.

Este aflo también se refind otro concepto ya existente en los 60: los algoritmos
genéticos. Estos algoritmos basados en los principios de la teoria evolutiva de la
seleccion natural simulan el proceso de evolucion biol6gica mediante la aplicacion de
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operadores como seleccion, cruce y mutacion para evolucionar soluciones potenciales
a problemas complejos.

En este afio, David E. Goldberg present6 una serie de métodos y técnicas avanzadas
para mejorar la eficiencia de los algoritmos genéticos y demostrar su aplicabilidad en
una amplia gama de problemas de optimizacién en su libro "Genetic Algorithms in
Search, Optimization, and Machine Learning". Estos algoritmos tienen la capacidad de
resolver problemas de optimizacién dificiles de explorar mediante métodos mas
tradicionales, ademas de que son féciles de adaptar a una gran variedad de problemas.

La década de 1980 marcé un periodo de renovacion y avances cruciales en el campo
de la inteligencia artificial, destacadndose por la reintroduccion de redes neuronales a
través del algoritmo de retropropagacion, la expansién de los sistemas expertos en
aplicaciones comerciales y médicas y los avances en procesamiento del lenguaje
natural.

2.3.4 Décadade los 90: Entra en la sociedad

Esta década fue testigo de una expansion sin precedentes en el poder de computacion,
la disponibilidad de datos y el refinamiento de los algoritmos, dando lugar a innovaciones
que transformaron profundamente la tecnologia y la investigacién en inteligencia
artificial, introduciéndose directamente en la poblacién en varios ambitos.

En el inicio de esta década, se desarrollaron las maquinas de Soporte Vectorial (SVM),
introducidas por Vladimir Vapnik, clave para el progreso de las tareas de clasificacion y
regresion. Gracias a esto, ahora se podian manejar problemas no lineales mediante el
uso de funciones de nucleo, transformando los datos en un hiperplano que puede
separarlos linealmente. Ademas, pueden hacer predicciones mas precisas en base a
los datos de entrenamiento. Asi, se ha podido llevar a campos como la bioinformética,
deteccion de fraudes y el procesamiento de texto.

En 1995, se publicé el algoritmo AdaBoost (Adaptative Boosting), que representa un
avance significativo en el campo del aprendizaje automatico. Este es un algoritmo de
ensamblado que mejora el rendimiento de los modelos de clasificacion al combinar
multiples clasificadores débiles en un clasificador robusto y preciso.

AdaBoost aumenta el peso de las instancias que fueron mal clasificadas durante el
entrenamiento, permitiendo que los clasificadores subsiguientes se concentren en los
ejemplos mas dificiles. Esto se realiza en una serie de iteraciones, donde cada
clasificador adicional se enfoca en los errores cometidos por los anteriores. Mejoraba la
precision de los modelos de clasificaciéon y su flexibilidad para adaptarse a diferentes
tipos de datos, lo que lo convirtieron en una herramienta valiosa para una amplia gama
de aplicaciones. AdaBoost se convirtié en un algoritmo fundamental en el campo de la
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IA, influyendo en el desarrollo de métodos de aprendizaje automatico mas avanzados y
en la evolucion de técnicas de ensamblado.

Con la llegada de Office 97 en 1996, Microsoft implement6 una funcién en su entorno
de ofimatica que pretendia ayudar al usuario con sus tareas: el Ayudante de Office. El
ayudante predeterminado era Clippit, aunque popularmente era llamado Clippy.
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What would you like to do?
|The Office Assistant is a discontinued intelligent user interface fo
users by way of an interactive animated charactor which interfacq |***
was included in Microsoft Office for Windows (versions 97 to 200{ L —
Microsoft Project (versions 98 to 2003), Microsoft FrontPage (ve ® Search

Office for Mac (versions 98 to 2004).

® gptions | (@ [chpe
The default assistant in the English version was named Clippit ( > .
o paperclip. The character was designed by Kevan J. Atteberry on a Macintosh co) ]
was the default and by far the most notable Assistant (partly because in many case

required to install the other assistants), which also led to it being called simply the
Paperclip. The original Clippit in Office 97 was given a new look in Office 2000,

The feature drew a strongly negative response from many users. Microsoft turned

default in Office XP, acknowledging its y in an ad spoofing G-

feature was removed altogether in Office 2007 and Office 2008 for Mac, as it continued to draw
criticism even from Microsoft employees.

The default assistant Clippit has been heavily mocked in popular culture, being parodied, appearing
in memes, and even being made fun of by Microsoft themselves from 2001 onwards.
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Figura 10: Bocadillo de asistencia de Clippit en Microsoft Word 97 (Fuente: NostalgiaWIndows)

Tenia como objetivo ayudar a los usuarios ofreciendo asistencia contextual y
sugerencias mientras trabajaban en documentos. Utilizaba un enfoque de inteligencia
artificial para interpretar las acciones del usuario y proporcionar ayuda basada en el
contexto de lo que se estaba haciendo. Por ejemplo, si un usuario escribia “estimado:”,
Clippit reconocia que estaba escribiendo una carta y ofrecia plantillas y consejos para
mejorar el formato del documento.

El disefio y la implementacién de Clippy marcaron un esfuerzo temprano en el desarrollo
de asistentes virtuales con la intencién de hacer que el software fuera mas accesible y
facil de usar. Aungue Clippy fue innovador en su tiempo, recibi6 criticas mixtas debido
a su intrusividad y su tendencia a aparecer en momentos inoportunos, lo que llevo a
algunas frustraciones entre los usuarios (Swartz, 2003).

También en 1996, el campo de la inteligencia artificial alcanz6 un hito significativo con
la histérica victoria de Deep Blue, una supercomputadora desarrollada por IBM. Fue una
maquina diseflada especificamente para jugar ajedrez a nivel profesional, que contaba
con una potencia de procesamiento excepcional para poder evaluar hasta 200 millones
de posiciones por segundo. Su estrategia y capacidad para analizar el juego le
permitieron superar al entonces campedn mundial, Garry Kasparov, en una de las seis
partidas de ajedrez.

No fue hasta un afio después, en 1997, cuando jugaron la revancha y la maquina de
IBM consiguio llevarse la victoria total en una serie de seis partidas con gran impacto
social (Britannica, 2009).

30

v



Elaboracion de una guia de Buenas Practicas para el empleo de la Inteligencia Artificial para
profesionales TIC

Figura 11: Garry Kasparov jugando contra Deep Blue en mayo de 1997 (Fuente: Britannica)

El triunfo de Deep Blue sobre Garry Kasparov fue un evento simbdlico que capturé la
atencion del publico y la prensa, elevando el perfil de la inteligencia artificial y
estimulando un mayor interés en sus aplicaciones no solo en el ajedrez, sino también
en otras disciplinas estratégicas, dada la capacidad para competir en niveles que antes
se consideraban exclusivamente humanos.

A partir de 1998, se empiezan a escuchar nombres mas actuales (y comerciales).
Google fue lanzado ese afio por Larry Page y Sergey Brin mientras eran estudiantes en
la Universidad de Stanford. Este motor de busqueda innovador marcé un cambio radical
en la forma en que las personas buscaban informacion en la web.

Google!

Search the web using Google!

Google Search I'm feeling lucky

Special Searches Helo! 0
Stanford Search e
: Company Info
Linux Search Google! Logos Subscribe | Aschive

Copyright £1998 Google Inc

Figura 12: Pagina de inicio de Google en 1998 (Fuente: webdesignmuseum.org)

El principal avance que Google introdujo fue el algoritmo PageRank, que revoluciono el
ranking de paginas web. Este algoritmo innové al evaluar la importancia de una pagina
web basandose en la cantidad y calidad de los enlaces que recibia de otras paginas.

Google se destac6 no solo por su innovador algoritmo, sino también por su interfaz de
usuario simple y rapida. La pagina principal de Google, con su disefio minimalista y su
enfoque en la velocidad de busqueda, contrastaba con las interfaces mas complejas y
cargadas de otros motores de busqueda de la época, permitiendo su uso a usuarios
menos experimentados y casuales.

En 1998, Furby hizo su debut en el mercado, marcando un hito importante en la industria
de los juguetes. Desarrollado por Tiger Electronics, Furby fue uno de los primeros
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juguetes interactivos que incorpor6 tecnologia de inteligencia artificial en su disefo,
revolucionando la manera en que los consumidores interactuaban con los juguetes.

b — = - '

Figura 13: Classic Furby, de 1998 (Fuente: onourshelf)

Utiliza una combinacion de sensores, motores y algoritmos de procesamiento de
lenguaje para interactuar con los usuarios. El juguete es capaz de reconocer y responder
a estimulos como el tacto, el sonido y el movimiento, ofreciendo respuestas y
comportamientos que parecen adaptarse a la interaccion del usuario.

Una de las caracteristicas distintivas de Furby es su habilidad para simular el
aprendizaje de nuevas palabras y frases a medida que interactda con el usuario. Aunque
el aprendizaje era limitado en comparacion con los estandares actuales, Furby podia
cambiar su comportamiento y vocabulario en funcién de la cantidad y tipo de interaccion
recibida. Empezaba hablando su propio idioma “furbish” y con el tiempo empezaba a
utilizar palabras del idioma programado (CNN, 1998). Esta capacidad de respuesta hizo
gue el juguete pareciera mas "inteligente" y personalizado.

La implementacion de esta inteligencia a un juguete hizo que se convirtiera en un
fendmeno cultural y en un éxito comercial, evidenciando el potencial de la tecnologia
interactiva en el entretenimiento y el aprendizaje.

Empezando a cerrar los afios 90, en 1999, Sony lanz6 Aibo, un innovador perro robot
cuyo nombre es una combinacion de "Al" (inteligencia artificial en inglés) y "bo"
(compafiero en japonés). Fue disefiado para simular el comportamiento de un perro real,
ofreciendo una experiencia interactiva y emocionalmente enriquecedora para los
usuarios (Estrada, 2021).

Aibo estaba capacitado para realizar una variedad de acciones, como caminar, sentarse,
girar la cabeza y jugar con juguetes interactivos. Ademas, Aibo tenia la capacidad de
aprender y adaptar su comportamiento en funcion de las interacciones con sus
propietarios, lo que le permitia desarrollar su propia personalidad Unica (Sony, 1999).

Aibo fue bien recibido por su capacidad para ofrecer una experiencia ludica y emocional,
aunque también se enfrentdé a criticas y desafios relacionados con su coste y la
durabilidad de sus componentes. A pesar de estos desafios, Aibo dejo una marca
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duradera en el campo de la robética, inspirando futuros desarrollos en robots personales
y de compaiiia.

Figura 14: Aibo empujando una pelota en su presentacion (Fuente: AP Archive)

A finales de esta década, el comercio electrénico experimenté una rapida expansion,
marcando un hito importante en la integracion de la inteligencia artificial en el entorno
digital. Este crecimiento no solo amplié el alcance de las compras en linea, sino que
también facilité el desarrollo de sistemas de recomendaciones personalizadas.

Estos sistemas, que utilizan algoritmos de |IA para analizar el comportamiento de los
usuarios y predecir sus preferencias, comenzaron a jugar un papel crucial en la
personalizacion de la experiencia de compra. Amazon y eBay fueron unos de los
pioneros en recomendar productos a sus clientes en base a sus compras u otros
articulos que hubiesen estado mirando. De esta manera se mejor6 significativamente la
experiencia del cliente y potenciando las ventas en plataformas de comercio electrénico.

Durante estos afios, junto a la mejora del procesamiento del lenguaje natural con la
introduccion de modelos ocultos de Markov o el algoritmo de Viterbi, la inteligencia
artificial seguia su evolucion mientras cada vez abarcaba mas areas. Fue la época en
la que se empezd a introducir en mas productos directos al consumidor y las personas
podian hacer uso de productos que ofrecieran tanto asistencia para realizar otros
trabajos, como interactuar directamente con productos inteligentes como en el
entretenimiento.

2.3.5 Deécadade los 2000: Consolidacion del avance

La primera década del siglo XXI marcé un periodo de notable evolucion en la inteligencia
artificial, consolidando avances previos y abriendo nuevas posibilidades. Este periodo
estuvo caracterizado por una profundizacion en tecnologias emergentes y la integracion
de la inteligencia artificial en aplicaciones cotidianas, reflejando el creciente impacto de
la inteligencia artificial en diversos aspectos de la vida moderna.

33

v



Elaboracion de una guia de Buenas Practicas para el empleo de la Inteligencia Artificial para
profesionales TIC

Uno de los inventos que marcO este nuevo siglo fue ASIMO, un robot humanoide
desarrollado por Honda. Podia interactuar con el entorno y las personas de manera
natural.

Figura 15: ASIMO en Robot Dream Exhibition, 2000 (Fuente: Kurita Kaku)

Desde su presentacion en el 2000 y durante casi dos décadas hasta su descontinuaciéon
en 2018, fue recibiendo diversas actualizaciones que iban mejorando sus prestaciones.
Era capaz de realizar acciones de movimiento como caminar, correr, saltar o bajar
escaleras, pero también podia ocuparse de otras tareas como servir bebidas o abrir
puertas.

ASIMO incorporaba una combinacién de sensores avanzados, sistemas de equilibrio
dindmico y procesamiento en tiempo real, lo que le permitia adaptarse a situaciones
cambiantes y realizar movimientos complejos con gran fluidez.

En 2002, iRobot introdujo al mercado Roomba, un robot aspirador que revolucioné la
limpieza doméstica al incorporar inteligencia artificial en su disefio. Este dispositivo
compacto y autbnomo esta equipado con sensores y algoritmos que le permiten navegar
de manera eficiente por el hogar, evitando obstaculos y adaptandose a diferentes tipos
de superficies.

Figura 16: Caja y contenido del primer modelo Roomba de iRobot (Fuente: Vacuum Wars)

Roomba utiliza una combinacién de tecnologias, incluyendo sensores de colision,
sensores de caida y un sistema de navegacion basado en patrones de movimiento
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aleatorios de manera que cubra sistematicamente las diferentes areas del suelo. El robot
es capaz de ajustar su ruta y detectar areas que necesitan mas atencion, mejorando asi
la eficacia de la limpieza sin intervencién humana constante.

El lanzamiento de Roomba representé un avance significativo en la roboética de
consumo, demostrando que los robots domésticos podian ser practicos y accesibles
para el publico general. Su éxito abrid la puerta a una mayor innovacion en la roboética
personal y doméstica y reafirmé el potencial de la inteligencia artificial para automatizar
tareas cotidianas.

En 2006, se lanz6 oficialmente Apache Hadoop, una plataforma de software de cédigo
abierto disefiada para el almacenamiento y procesamiento de grandes volimenes de
datos a través de un clister de computadoras, inspirandose en Google con el
MapReduce y el Google File System, Hadoop fue desarrollado para gestionar y procesar
datos masivos de manera eficiente y escalable, convirtiéndose rdpidamente en una
herramienta esencial en el ecosistema de big data (Cantalapiedra & Soler, 2017).

Hadoop permite dividir grandes conjuntos de datos en fragmentos mas pequefios, que
pueden ser procesados de manera paralela en multiples nodos de un cllster. Esto no
solo mejora la velocidad de procesamiento, sino que también facilita el manejo de datos
estructurados y no estructurados en cantidades que antes eran dificiles de gestionar.
Esto potencié el desarrollo de la inteligencia artificial y el aprendizaje automatico, al
proporcionar el entorno adecuado para manejar y procesar los grandes conjuntos de
datos necesarios para entrenar modelos avanzados de inteligencia artificial.

En el mismo afio, hubo un importante avance para el “Deep Learning”, puesto que
Geoffrey Hinton junto con Simon Osindero y Yee-Whye Teh publicaron un trabajo que
revitalizé el campo de las redes neuronales y marcé el inicio del Deep Learning
moderno.

En este trabajo se mostr6 como las redes neuronales profundas podian superar las
dificultades que habian limitado el desarrollo de las redes neuronales en décadas
anteriores, particularmente en relacion con la convergencia de datos y la capacidad de
generalizacion. Mediante el uso de un algoritmo de preentrenamiento no supervisado,
Hinton y compafia lograron mejorar significativamente el rendimiento de las redes
profundas, abriendo la puerta a su aplicacion en tareas mas complejas.

También el 2006, aunque con mayor desarrollo en afios posteriores, se presento
Watson, un sistema de inteligencia artificial desarrollado por IBM. Watson emplea una
combinacién de técnicas avanzadas de procesamiento del lenguaje natural, aprendizaje
automatico y mineria de datos para interpretar preguntas complejas, buscar informacion
relevante en su vasto conjunto de datos y proporcionar respuestas precisas. Este hito
fue un claro ejemplo del potencial de la inteligencia artificial para superar las
capacidades humanas en tareas especificas de andlisis de informacién y toma de
decisiones.
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Unos afios mas tarde, en 2011, Watson se enfrentd a dos de los mejores jugadores de
la historia del programa estadounidense ‘Jeopardy!: Ken Jennings y Brad Rutter. En el
concurso, Watson demostré su habilidad para manejar preguntas con ambiguiiedades,
dobles sentidos y referencias culturales. Pese a todo eso, la inteligencia artificial de IBM
consiguid vencer a ambos y alzarse con la victoria.

Figura 17: Watson (centro) concursando en 'Jeopardy!"en 2011 (Fuente: IBM Research)

Sin embargo, Watson no se limité a concursos televisivos. También se aplicd en otros
ambitos, como la medicina, donde ayudé a oncélogos a diagnosticar y proponer
tratamientos para el cancer, analizando rapidamente estudios clinicos y datos de
pacientes.

En 2008, Cynthia Mason presenté en su articulo "Giving Robots Compassion" la idea de
otorgar a los robots emociones 0 comportamientos como tener compasién y empatia
hacia los humanos. La propuesta incluia la integracion de mecanismos que permitieran
a los robots interpretar y responder a las sefiales emocionales humanas de manera que
fomentaran una interaccion mas cercana y humana.

El articulo destacé la importancia de desarrollar sistemas de IA que no solo sean
eficientes y funcionales, sino también capaces de construir relaciones méas profundas y
significativas con las personas. Esto tendria especial relevancia en aplicaciones
relacionadas con el cuidado de personas y la asistencia en la vida cotidiana. Sin
embargo, a parte de las mejoras, la propuesta de Mason abrié un debate ético acerca
de la inteligencia artificial.

Los hitos de esta década reflejan una serie de rapidos avances en el campo de la
inteligencia artificial, desde mejoras en la robética y el aprendizaje profundo hasta la
creacion de sistemas que revolucionaron el reconocimiento de voz y la comprension del
lenguaje natural. Cada vez se introduce mas el uso de la inteligencia artificial en la
sociedad y las personas en consecuencia comienzan a beneficiarse de ella.

2.3.6 Del 2010 hasta 2024: el publico general

Entrar en la década del 2010 trae consigo una gran cantidad de avances muy recientes
pero que rapidamente se han ido quedando obsoletos, puesto que el avance de la
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inteligencia artificial parece exponencial (aunque en algunos sentidos pueda ser
realmente logistico). Durante este periodo se dan a conocer primeras versiones de
sistemas o productos que siguen en desarrollo en la actualidad con una gran mejora
desde su nacimiento o que han servido de influencia para otros sistemas.

En 2010, Microsoft lanzé Kinect para la consola Xbox 360, marcando un hito significativo
en la interaccién de los usuarios con los videojuegos y la tecnologia de reconocimiento
de movimientos. Kinect es un dispositivo de control por movimiento que utiliza una
combinacién de sensores de profundidad, cAmaras de video y micr6fonos para permitir
a los jugadores interactuar con los videojuegos mediante gestos y comandos de voz, sin
necesidad de un mando fisico.

Gracias a la capacidad de rastreo de movimiento y reconocimiento de la postura del
jugador permitié una experiencia de juego mas inmersiva y natural. Ademas, influyé en
otras areas fuera del entretenimiento, siendo capaz de traducir el lenguaje de signos,
escanear cuerpos y objetos en 3D y mejorar la precision de los microscopios.

Figura 18: Dispositivo Kinect para Xbox 360 (Fuente: E3)

Sin embargo, pese a seguir apostando inicialmente por Kinect con una nueva version
junto a Xbox One, la sucesora de 360, parece que ni usuarios ni desarrolladores
sacaban todo el partido posible de este dispositivo, puesto que en 2017 Microsoft
anuncié que dejaria de fabricarlo (Pastor, 2017). La realidad aumentada y otros
dispositivos como nuestro propio movil consiguieron que su existencia fuese perdiendo
relevancia hasta sentenciarla, o que no significa que durante su vida haya aportado e
influenciado desarrollo de otros sistemas y aplicaciones

En 2011, Mary Lou Maher y Doug Fisher hablaron sobre inteligencia artificial y
sostenibilidad. Este programa, celebrado como parte de la conferencia anual de la
Asociacion para el Avance de la Inteligencia Artificial (AAAI), reunié a investigadores y
expertos para investigar y discutir como la IA puede ser utilizada para enfrentar desafios
globales como el cambio climatico, la gestidon de recursos naturales y la reduccién de
residuos. Los participantes debatieron sobre temas como el disefio de algoritmos
eficientes en términos de energia, la optimizacion de procesos para minimizar el impacto
ambiental y el uso de modelos predictivos para apoyar la toma de decisiones sostenibles
(Maher & Fisher, 2011).

La organizacién de este evento reflejo un interés creciente en combinar el avance
tecnolégico con los objetivos de sostenibilidad. Maher y Fisher facilitaron un espacio
para la colaboracion interdisciplinaria y la formulacién de estrategias que integren la
inteligencia artificial en las practicas que promuevan un futuro mas sostenible.
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Google Brain fue lanzado en este afio también como un proyecto de investigacion. Fue
fundado por Andrew Ng, Jeff Dean y Greg Corrado. Este proyecto se centrd en el uso
de redes neuronales profundas para mejorar diversas aplicaciones de inteligencia
artificial. El objetivo principal de Google Brain era integrar la inteligencia artificial en
productos y servicios cotidianos, aprovechando la gran cantidad de datos y la capacidad
computacional de Google para entrenar modelos de aprendizaje profundo.

Los resultados de este proyecto se reflejaron al mejorar los productos de Google, como
la precision en las busquedas, el reconocimiento de voz y las recomendaciones en
YouTube, sino que también han influido significativamente en la comunidad de
investigacion en IA.

Al afio siguiente, Google Brain entrené el sistema con 10 millones de imagenes
extraidas aleatoriamente de videos de YouTube. Durante el proceso, la red neuronal
comenz0 a identificar gatos sin haber sido especificamente programada para ello (Clark,
2012), demostrando que las maquinas podian aprender a reconocer patrones y objetos
complejos por si solas.

En 2011 también, comienza la aparicion de sistemas de asistencia por voz en los
dispositivos personales. Aunque al inicio abarcaban un nimero mas reducido de
resoluciones, su proposito era responder preguntas, hacer recomendaciones y realizar
acciones dictadas por voz por el usuario, integrando progresivamente la inteligencia
artificial a la vida cotidiana de las personas de manera mas directa.

El primero en implantarlo fue Apple con Siri en 2011. Su introduccién marc6 un cambio
importante en la forma en que los usuarios interactdan con sus teléfonos inteligentes.
Por primera vez, podias pedir por voz activar una alarma, indicaciones en un mapa, el
pronéstico del tiempo, poner recordatorios en el calendario y otras tareas.

& Remind me to call my
wifo when | leave work ¥

Figura 19: Presentacion de Siri en un evento de Apple, 2011 (Fuente: YouTube)

Al afio siguiente, en 2012, llegaria Google Now, de Google. Se destaco por su capacidad
para proporcionar informacion contextualizada y proactiva basada en el andlisis de datos
y el historial del usuario. Google Now ofrecia tarjetas informativas sobre el clima, el
trafico y otros temas relevantes, utilizando la inteligencia artificial para anticipar las
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necesidades del usuario antes de que fueran expresadas. Desde 2016 fue sustituido por
el Asistente de Google.

Microsoft no se quiso quedar atras y en 2014, junto con el lanzamiento de Windows 10
se dio a conocer Cortana. Este asistente se enfoc6 en ofrecer un asistente proactivo y
personalizado, con capacidades de recordatorios, busquedas web y gestion de tareas,
asi como la integracion con otros servicios de Microsoft.

En el mismo afio, Amazon lanz6 también su propio asistente virtual, pero a diferencia
del resto, no era un complemento de un dispositivo personal, sino que era el propio
dispositivo. Con el lanzamiento del altavoz inteligente Echo, llegd Alexa. En este caso,
en la asistencia primaba la integracion con el hogar, dando pie a vincular y controlar
otros dispositivos a través de Alexa, ademas de otras funciones como alarmas, escuchar
musica y una amplia gama de “skills”.

A raiz del éxito de estos asistentes virtuales, es normal que aparezcan cada vez mas
asistentes, como Bixby de Samsung, Alice de Yandex o Aura de Movistar. Algunos
asistentes pueden centrarse en tareas menores 0 especificas de sus propias
aplicaciones que los asistentes genéricos no estén capacitados de atender.

En este ultimo afio, Facebook dio a conocer su desarrollo de DeepFace (Simonite,
2014), aunque el despliegue no comenzaria hasta 2015. Con este sistema, la
inteligencia artificial podia identificar y reconocer caras en fotografias con una precision
maxima del 97,3%, mientras que el estimado para los humanos es un 97,5%.

Para poder entrenar DeepFace, Facebook utiliz6 millones de imagenes de rostros
disponibles en su propia red. Aunque fue un gran avance en el campo del
reconocimiento facial al poder etiquetar y organizar fotos de manera automatica, generé
controversia sobre la privacidad y el uso ético de la IA, dado el potencial para el uso
indebido de tecnologias de reconocimiento facial en vigilancia y control.

Sin embargo, la rapida evolucién de la inteligencia artificial comenzaba a generar
preocupaciones. En 2015, cientificos e investigadores de renombre, como Stephen
Hawking, Elon Musk y Steve Wozniak, junto con expertos en inteligencia artificial y
robética, hicieron un llamado urgente para prohibir el desarrollo y uso de armas
auténomas. Esta carta fue presentada en la Conferencia Internacional sobre Inteligencia
Artificial (IJCAI) y subray6 las preocupaciones éticas y de seguridad asociadas con el
uso de sistemas de IA en armamento militar (Future of Life, 2015).

Los firmantes advirtieron sobre los riesgos potenciales de permitir que maquinas tomen
decisiones letales sin intervencién humana. Argumentaron que las armas autonomas
podrian desencadenar conflictos no deseados, cometer errores fatales y agravar las
tensiones internacionales. Ademas, expresaron su preocupacion por la posibilidad de
que estas tecnologias sean mal utilizadas por actores no estatales o que caigan en
manos equivocadas.
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La carta instd a los gobiernos y a la comunidad internacional a establecer regulaciones
estrictas para controlar el desarrollo y la implementacion de tales tecnologias. Los
firmantes enfatizaron la necesidad de un marco legal y ético que garantice que las
decisiones sobre el uso de la fuerza en situaciones de conflicto permanezcan bajo
control humano directo y no sean delegadas a sistemas autbnomos.

Este movimiento reflejoé una creciente preocupacion en la comunidad cientifica sobre los
limites y las implicaciones morales del avance en la inteligencia artificial y la robotica,
subrayando la importancia de abordar los desafios éticos y de seguridad en la
integracion de estas tecnologias en &reas tan sensibles como la defensa y la seguridad
global.

A partir de 2015 y durante los préximos afos, en el mundo del Go, considerado uno de
los juegos mas complicados, apareceria un nuevo rival: AlphaGo, desarrollado por
Google DeepMind. AlphaGo es un programa informatico de inteligencia artificial que fue
entrenado por millones de movimientos de humanos en GO. En 2015 venci6 al
profesional de 2 dan Fan Hui por 5-0, en 2016 al 9 dan Lee Sedol por 4-1y en 2017 al
campeon durante dos afios Ke Jie por 3-0.

Ademas, este Ultimo afio desarrollaron una nueva versién que, a diferencia del anterior,
no necesitaba aprender de movimientos humanos, sino que ya era capaz de aprender
jugando contra si mismo. Ademas, su version AlphaZero consiguioé aprender a jugar al
ajedrez en cuatro horas y superar al hasta entonces mejor motor de ajedrez en 28 de
100 juegos, de los cuales los 72 restantes resultaron en empate.

A finales de 2015, aterrizaria una empresa que ha adquirido especial relevancia en los
ultimos afios: OpenAl. Fue fundada por rostros reconocidos como Elon Musk o Greg
Brockman como una organizacion de investigacion en inteligencia artificial con la mision
de asegurar que la inteligencia artificial beneficie a toda la humanidad, con un enfoque
en la investigacion abierta y colaborativa y con el compromiso de desarrollar 1A de
manera segura y equitativa.

A diferencia de otros proyectos de inteligencia artificial, OpenAl nacio6 sin animo de lucro
en contraparte al sector privado en el que los algoritmos desarrollados si tenian fines
lucrativos, a menudo sin considerar plenamente las implicaciones éticas y sociales.

Desde su creacion, OpenAl, ha estado en primera linea de los avances de inteligencia
artificial, como el desarrollo de la IA generativa con GPT (Generative Pre-trained
Transformer). Su objetivo era maximizar los beneficios que se pudiesen obtener con la
inteligencia artificial mientras se minimizaban los riesgos.

En 2017, Google vuelve a atraer los focos con el lanzamiento de Google Lens, una
innovadora herramienta de reconocimiento de imagenes basada en inteligencia artificial.
Google Lens esta disefiada para permitir a los usuarios interactuar con el mundo a
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través de la cdmara de su smartphone, ofreciendo una variedad de funcionalidades que
aprovechan el procesamiento avanzado de imagenes y el aprendizaje automético.

Con esta aplicacion permite a los usuarios obtener informacion contextual sobre objetos,
texto y lugares simplemente apuntando la camara de su dispositivo. Entre sus
capacidades destacan la identificacién de objetos, la traduccién de texto en tiempo real,
la budsqueda de informacién sobre productos y la resoluciébn de dudas sobre
monumentos y lugares de interés. Ademas, Google Lens puede escanear y extraer texto
de documentos y etiquetas, facilitando su almacenamiento y edicion. Esta herramienta
refleja el avance significativo en la inteligencia artificial y el procesamiento de iméagenes,
asi como la interaccion con el entorno.

Figura 20: Presentacion de Google Lens en el Google Event de 2017 (Fuente: Made by Google)

En 2018, la misma compafia lanz6 BERT, un innovador modelo de procesamiento de
lenguaje natural. Este se basa en la arquitectura de Transformer (desarrollado también
por Google, en 2017) para comprender el texto de manera bidireccional. Es decir,
consideraba tanto el contexto que precede a una palabra como el que le sigue.

La llegada de BERT mejoré significativamente el rendimiento en una variedad de tareas
de procesamiento del lenguaje, como la busqueda de informacion, la clasificacién de
texto y la traduccion automatica. En particular, Google integr6 BERT en su motor de
busqueda, lo que mejoré la precision de las consultas de los usuarios, al comprender
mejor las intenciones detras de las palabras y frases utilizadas en las busquedas.

En 2019, OpenAl lanz6 GPT-2, el sucesor de GPT-1 como maodelo de lenguaje natural
Con esta nueva version, se amplié de 117 millones de parametros a 1,5 mil millones,
permitiendo generar texto de una manera mucho mas coherente y detallada para
asemejarse a la capacidad de escritura humana.

Aunque es cierto que GPT-1 ya mostraba avances en la generacion de texto
fluidamente, GPT-2 fue capaz de mantener coherencia en textos mas largos y abordar
una mayor variedad de temas con precision. Ademas, GPT-2 demostrd ser méas eficaz
en tareas multitarea.

Sin embargo, debido a su capacidad para generar texto, se tomaron medidas para
prevenir el mal uso de la herramienta ya que podia contener algunos sesgos. De esta
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manera, OpenAl optd por una liberacion controlada de GPT-2, a diferencia de su
antecesor que si se publico sin restricciones.

Al afo siguiente, fue el turno de GPT-3, que aumento6 de nuevo los pardmetros sobre su
predecesor en un multiplicador de 116 veces mas. Este modelo fue capaz de realizar
diversas tareas, como traducir idiomas, escribir cddigo, responder preguntas complejas
y hasta crear obras de ficcion.

Por ultimo, hasta ahora, llegdb GPT-4 en 2023 y continué superando las expectativas.
Con una arquitectura aun mas compleja y un entrenamiento en una base de datos
mucho mas amplia, GPT-4 ha demostrado una capacidad sin precedentes para
comprender y generar texto, codigo y otras formas de contenido creativo. Ademas, este
modelo ha mostrado una mayor capacidad para razonar, resolver problemas vy
adaptarse a diferentes contextos mas complejos.

En 2020, DeepMind present6 la segunda versiéon de AlphaFold, que consiguié predecir
estructuras proteicas con un alto nivel de precisidon durante la competicion CASP14
(Critical Assessment of protein Structure Prediction). Demostré su gran capacidad al
alcanzar un rendimiento comparable al de los métodos experimentales de referencia,
como la cristalografia de rayos X y la resonancia magnética nuclear.

AlphaFold utiliza técnicas avanzadas de inteligencia artificial, como redes neuronales
profundas y algoritmos de aprendizaje automatico, para modelar como las proteinas se
pliegan en su forma tridimensional. Su éxito ha sido un hito en la biologia computacional
y ha abierto nuevas posibilidades para el descubrimiento de farmacos, la ingenieria de
proteinas y el estudio de enfermedades genéticas.
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Figura 21: Resultados CASP a lo largo de los anos. Se incluyen AlphaFold (2018) y AlphaFold 2 (2020) (Fuente:
ResearchGate)

En 2021, DeepMind publico el codigo fuente de AlphaFold y las estructuras para casi
todas las proteinas conocidas en la ciencia, lo que ha permitido a investigadores de todo
el mundo acceder a esta herramienta. Como consecuencia, AlphaFold ha sido
reconocido como uno de los mayores logros en la historia de la biologia y la inteligencia
artificial.
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A finales de 2022 tuvo lugar uno de los acontecimientos con mayor impacto social en
referencia a la inteligencia artificial: la llegada de ChatGPT. Es una variante
especializada de la serie de modelos de lenguaje GPT, disefiada para interactuar de
manera conversacional con los usuarios. En sus inicios utilizaba el modelo GPT-3.5,
ganando rapidamente popularidad debido a su capacidad para responder preguntas,
asistir en tareas de escritura, generar ideas creativas y participar en didlogos complejos
sobre una amplia gama de temas. Su lanzamiento represento una evolucion significativa
en la accesibilidad de la inteligencia artificial, haciéndola méas accesible e interactiva
para el publico general.

ChatGPT: Optimizing
Language Models
for Dialogue

Figura 22: Pagina principal de ChatGPT en su lanzamiento (Fuente: OpenAl)

No obstante, la aparicion de ChatGPT también causoé revuelo en su parte ética. La
habilidad del modelo para producir respuestas incorrectas o inventadas (lo que se
conoce como “alucinaciones”) que podian dar pie a la desinformacion generaba cierta
inquietud. La privacidad y la posibilidad de que se utilice para manipular a gran escala
y, directamente, la sencillez con la que los usuarios pueden recurrir a ChatGPT para
obtener informacién subray6 la importancia de supervisar y regular el uso de estos
sistemas para prevenir efectos no deseados.

Aun asi, el facil acceso a esta herramienta al publico general puso la inteligencia artificial
en boca de todos. Dos meses después de su lanzamiento, ChatGPT ya contaba con
100 millones de usuarios, por lo que las grandes empresas empezaron a interesarse por
los chatbots.

Microsoft dio el paso primero con Bing Chat, que ha ido evolucionando a lo largo de los
afios renombrandose a Bing Al y actualmente conocido como Copilot. La ventaja de este
chatbot es que se integré en el motor de busqueda de Bing y también en el propio
navegador Microsoft Edge, por lo que todavia facilitaba aun mas el acceso a las
personas a la herramienta. Este utilizaba la tecnologia de GPT-4, mientras que el propio
ChatGPT solo permitia acceder gratuitamente a GPT-3.5.

Un mes después, llego el turno de Google Bard, que a finales de afio evolucioné a
Google Gemini. Esta, a diferencia de la de Microsoft, no utilizaba GPT, sino que estaba
basada en un modelo de lenguaje LaMDA (Language Model for Dialogue Applications)
disefiado directamente por Google. Ademas, en 2024 con su version Ultra de Gemini
consiguio comprender no solo texto plano, sino también otros tipos de informacién, como
imagenes, videos y cédigo.
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Desde los primeros desarrollos en los afios 50, la inteligencia artificial ha experimentado
una evolucion impresionante, pasando de las primeras teorias y modelos rudimentarios
a tecnologias avanzadas que moldean nuestro presente y empiezan a pintar nuestro
futuro. A lo largo de las décadas, hemos visto desde el surgimiento de los primeros
sistemas expertos hasta los sofisticados modelos de lenguaje y las aplicaciones
practicas actuales, como los asistentes virtuales y las herramientas de procesamiento
avanzado.

Y uno de los @mbitos méas importantes en los que la inteligencia artificial ha actuado es
en la ciberseguridad (CCN-CERT BP/30, 2023). Gracias a ella, se puede combatir en
tiempo real contra amenazas al identificar patrones anémalos o se anticipa a ellos.
Ademas, puede responder de manera orquestada ante los incidentes de seguridad,
proporcionando una rapida reaccién. Ademas, ha conseguido que se pueda utilizar la
biometria para verificar identidades con mayor precisién. Sin embargo, desde el uso de
la 1A en la ciberseguridad se han encontrado también con ciertas adversidades, como
la manipulacién maliciosa para generar resultados incorrectos intencionadamente,
causando falsos positivos y falsos negativos. Ademas, genera un exceso de confianza
y la supervision humana se rebaja. Ademas, el CCN también advierte de las
preocupaciones sobre la privacidad y las implicaciones éticas.

La constante innovacion, impulsada por avances en hardware y algoritmos, ha permitido
a la inteligencia artificial introducirse e integrarse en diversos aspectos de nuestra vida
cotidiana, mejorando la eficiencia y abriendo nuevas posibilidades. Al mirar hacia el
futuro, el continuo desarrollo en IA promete transformar ain mas la forma en que
interactuamos con la tecnologia y enfrentamos desafios globales.

2.4 Desafios éticos actuales

En la busqueda de una inteligencia que pueda compararse a la de un ser humano, o
que incluso en algunos ambitos quiera superarla y trascender sobre los limites que
establecio la mente humana, no todo son ventajas. Detrds de una inteligencia artificial
hay unos algoritmos que pueden haberse programado erroneamente, pero también
pueden surgir problemas a raiz del mal uso del disefio final.

De esta manera, pueden aparecer errores que generan problemas por como aprenden
las maquinas debido a un mal disefio, asociando conceptos errbneamente y, por otra
parte, podemos encontrar personas que aprovechen las debilidades de la inteligencia
artificial para sacar rédito, vulnerando el bienestar que se pretende conseguir.

A continuacion, se analizan varios problemas de la inteligencia artificial que afectan
directamente a la ética y que se estan sufriendo actualmente.
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2.4.1 Sesgo

Uno de los principales problemas a los que se enfrenta la inteligencia artificial dia a dia
es el sesgo algoritmico, con el que los sistemas pueden dar resultados o tomar
decisiones subjetivas y que provocan injusticia hacia ciertos grupos o individuos.
Ademas, es dificil de detectar porque puede introducirse en diferentes etapas, como la
recopilacion de datos inicial o la fase de entrenamiento.

Debido a que los algoritmos de inteligencia artificial se entrenan utilizando grandes
cantidades de datos, muchas veces historicos, si estos datos reflejan desigualdades o
prejuicios sociales, el sistema de inteligencia artificial puede confundir esos datos como
todavia relevantes en la actualidad y actuar y evolucionar en base a esos sesgos. En la
ultima década, con el auge de los algoritmos de reconocimiento facial, este problema se
ha visto destapado.

Desde 2017, la investigadora del MIT Joy Buolamwini ha estado trabajando en ‘The
Coded Gaze’, con el que ha demostrado que los algoritmos de reconocimiento facial
estan mejor entrenados cuanto mas blanca es la piel del individuo analizado y también
reconoce mejor a los hombres que a las mujeres (Buolamwini, MIT Media Lab, 2017).
Esto se debe a que hay ciertos rasgos faciales para los que los sistemas no estan tan
entrenados. De hecho, hizo una prueba en la que se enfrentaba a un sistema de
reconocimiento facial y no reconocia ningln rostro, mientras que una mascara
totalmente blanca si la reconocia.

Figura 23: Buolamwini (izquierda) y Buolamwini con méscara (izquierda) (Fuente: MIT ML)

Buolamwini se junt6 con el investigador Timnit Gebru para probar la precisién de algunos
de los servicios populares de reconocimiento facial de grandes empresas. En este caso,
se estudiaron los de Microsoft, Face++ e IBM. Dieron como entradas una serie de caras
a cada servicio y descubrieron que los servicios funcionaban mejor con caras
masculinas que con caras femeninas. Ademas, el tipo de cara que mas se les resistia a
los sistemas era el de las mujeres mas oscuras, con una tasa de error de hasta un 34,7%
en el caso de la de IBM frente al 0,3% del hombre blanco (Buolamwini & Gebru, Gender
Shades: Intersectional Accuracy Disparities in Commercial Gender Classification, 2018).

El gran problema se debe en parte a que los datos de entrenamiento utilizados para
desarrollar estos sistemas a menudo incluyen una cantidad desproporcionada de
imagenes de personas blancas, lo que resulta en un rendimiento deficiente cuando se
enfrentan a rostros de otras etnias.

45

v



Elaboracion de una guia de Buenas Practicas para el empleo de la Inteligencia Artificial para
profesionales TIC

Tal y como ocurre con las caras y las personas, puede ocurrir con otros objetos o
sentencias, en las que, al haber sido entrenadas principalmente con datos en base a
sus creadores, si ho se tiene en consideracion otras vivencias o ejemplos de aquellos
grupos de personas que no han participado en el entrenamiento de datos, pueden verse
afectadas con resultados no aceptables en ciertos contextos.

Asi como los sistemas de inteligencia artificial pueden tener sesgos por sus datos de
entrenamiento, también pueden tomar decisiones discriminatorias por un mal disefio.
De esta manera no son los datos de entrada los culpables de que aprendan de una
manera u otra, si no en cémo el propio sistema procesa y pondera la informacion.

Existen casos en los que estos sistemas evidencian una falta de comprobacién de
disefio, como el sistema COMPAS, un algoritmo utilizado para evaluar el riesgo de
reincidencia de los delincuentes. Este sistema tiene dos modelos de riesgo: reincidencia
general y reincidencia violenta, a partir de los cuales cuenta con diferentes escalas
basadas en riesgos dinAmicos y estaticos. En base a esto, se ha demostrado que
COMPAS tiende a sobreestimar el riesgo de reincidencia en personas negras y a
subestimar el riesgo en personas blancas. De esta manera, la clasificacion tanto de
“‘mayor riesgo, pero no reincidi®” como “menor riesgo, pero reincidié” es
aproximadamente 20 puntos superior en los afroamericanos que en los blancos (Avella,
Sanabria-Moyano, & Dinas-Hurtado, 2022), explicando el error discriminatorio.

También pueden aplicarse sesgos en el ambito econémico, ya que podrian negarse
arbitrariamente préstamos a personas que viven en barrios tradicionalmente
marginados. Esto se debe a que los algoritmos utilizados para evaluar la solvencia de
los solicitantes de crédito pueden discriminar a minorias étnicas o a personas de bajos
ingresos si se basan en datos que reflejan disparidades histéricas en el acceso al
crédito. Por ejemplo, esto ocurre cuando un algoritmo considera la ubicacion geogréfica
como un factor importante sin tener en cuenta la discriminacion histérica en ciertas
areas.

Aungue no siempre es culpa de los desarrolladores: a veces el usuario final dirige a la
inteligencia artificial hacia una mala conducta, sea consciente o inconscientemente. Por
ejemplo, en paginas como YouTube que basan sus recomendaciones en los sesgos de
otras personas, replicando esas recomendaciones a otros usuarios para descubrir
nuevo contenido, pueden reproducirse recomendaciones sesgadas y polarizadas. Esto
también puede causarse de manera intencionada. Uno de los mayores ejemplos fue la
inteligencia artificial Simsimi, que en 2016 consiguié gran popularidad en redes puesto
gue fue uno de los primeros chatbots que respondia a mensajes humanos. Este estaba
basado principalmente en respuestas de otros usuarios, por lo que no era de extrafar
que cambiase de actitud facilmente. Y asi fue, al poco tiempo de popularizarse, sus
conversaciones adoptasen un tono mas ofensivo, con mayores connotaciones sexuales
y actitudes racistas, lo que caus6 gran polémica y puso el foco culpabilizador a la
inteligencia artificial (Ramiguez, 2016).
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En definitiva, no son pocos los ejemplos a lo largo de estos afios en los que se excluye
o infravalora sisteméticamente a minorias, generando desigualdades e injusticia social.
Esto conduce hacia una pérdida de confianza en la tecnologia en la que el publico se
niega a utilizar herramientas que la utilicen, frenando su evolucién y capando sus
posibilidades.

2.4.2 Alucinaciones

Las alucinaciones en la inteligencia artificial se producen especialmente en los modelos
de procesamiento del lenguaje natural como los generadores de texto. Estas
"alucinaciones" ocurren cuando un sistema de IA genera informacion que es incorrecta,
incoherente o completamente ficticia, a pesar de que el sistema lo presente con gran
confianza y aparente coherencia. Estas salidas erroneas pueden tener serias
implicaciones, especialmente cuando los usuarios confian en la precision y veracidad
de la informacién generada. Es por ello por lo que, normalmente, los generadores de
texto te advierten de la posibilidad de contener errores en sus respuestas.

La creacion de estas alucinaciones normalmente viene dada cuando los datos contienen
informacién ambigua, incorrecta o contradictoria, de manera que el modelo genere
respuestas que mezclen o combinen de manera errénea esa informaciéon. También
puede ocurrir cuando la cantidad de entradas es tan grande que el contenido sea
demasiado complejo y la inteligencia artificial distorsione sus respuestas.

Las alucinaciones también pueden ocurrir cuando el sistema de IA no comprende
completamente el contexto en el que se realiza una pregunta o solicitud. La IA puede
generar respuestas basadas en patrones previos sin captar los matices necesarios que
rodean la pregunta para una respuesta precisa.

Aungue las alucinaciones de la inteligencia artificial son mas frecuentes de lo que
parece, Google fue sefialado en febrero de este 2024 por su generador de imagenes en
Gemini. A través de él, se podian crear imagenes histéricamente erréneas. Entre ellas,
esta inteligencia artificial daba como resultados imagenes como soldados nazis
alemanes de raza negra o vikingos asiaticos (Castillo, 2024). Esto provocé furor en las
redes, lo que desembocé en la desactivacion de la generacion de imagenes en la IA de
Google, que sigue inactiva a fecha de hoy.
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Figura 24: Ejemplos de imégenes generadas por Google Gemini con alucinaciones (Fuente: El Diario)

Por otra parte, también se puede “incitar” a la inteligencia artificial a que de un resultado
erréneo. Por ejemplo, preguntas como “;,Quién fue el superviviente del Titanic?” puede
dar como respuesta “La superviviente del Titanic fue Millvina Dean. [...]”, dando a
entender que fue la Unica superviviente, mientras que fueron mas de 700 personas las
que lo hicieron.

La generacién de informacion incorrecta por parte de la inteligencia artificial puede tener
implicaciones legales y éticas, especialmente si se usa en contextos donde la precision
es critica, como en la redaccién de contratos o la interpretacion de leyes. También puede
causar dafios a la integridad fisica con algunas afirmaciones como en indicaciones
erroneas de uso de medicamentos.

2.4.3 Transparencia

Muchos sistemas de inteligencia artificial, especialmente aquellos basados en redes
neuronales profundas, son considerados "cajas negras" porque sus procesos internos
son opacos y dificiles de entender incluso para sus propios desarrolladores. Esto
significa que, aunque los sistemas puedan ser altamente efectivos, sus decisiones no
pueden ser facilmente explicadas. Sin este acceso, es dificil para los usuarios y
reguladores entender las limitaciones y sesgos potenciales del sistema.

Para ello, existe el término de la “explicabilidad”. Un sistema de inteligencia artificial es
explicable cuando sus decisiones pueden ser interpretadas y comprendidas por
humanos. Esto es particularmente importante en modelos complejos como los de deep
learning, donde las decisiones se basan en multiples capas de célculos matematicos
gue son dificiles de desgranar., De este modo, la transparencia no solo se refiere a la
capacidad de "ver" como funciona un modelo, sino también a la capacidad de
comprender, explicar y auditar sus decisiones y resultados.

En el &mbito criticos, como el médico, un sistema de inteligencia artificial que
recomienda tratamientos debe poder explicar por qué ha sugerido un determinado
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tratamiento, basandose en los datos o sintomas del paciente, para que los médicos
puedan confiar y comprender su decisiébn para poder actuar en consecuencia. La
opacidad puede llevar a desconfianza o a decisiones erréneas si los médicos no
consiguen entender el porqué de la decisiébn tomada por la inteligencia atrtificial.

Ademds, gracias a la transparencia se pueden mejorar los propios sistemas de
inteligencia artificial gracias a la trazabilidad. Con ella se permite la capacidad de seguir
la cadena de decisiones de un algoritmo de inteligencia artificial desde su entrada hasta
su salida. Esto es fundamental cuando se producen errores o se presentan problemas,
puesto que asi los investigadores pueden comprender qué decisiones tomé el sistema
en cada momento y por qué, ayudando a determinar si hubo un fallo en el sistema o en
su disefo.

2.4.4 Tratamiento de datos

Una de las caracteristicas de la inteligencia artificial es la capacidad de tratar con
grandes cantidades de datos. El problema viene cuando los datos utilizados tienen
duefio y se usan tanto explicitamente para entrenar los sistemas como también, a través
de informacién del usuario final, el sistema recopila informacion para luego utilizarla.
Esto precisa de un correcto tratamiento de datos para garantizar una buena gestion,
seguridad y privacidad. La negligencia en esta area puede conducir a violaciones de
privacidad, brechas de seguridad, pérdida de confianza del publico y consecuencias
legales significativas.

Uno de los problemas éticos en el tratamiento de datos radica en el consentimiento.
Para que el uso de los datos sea ético, los individuos deben dar su consentimiento
informado sobre como se recopilaran, procesaran y utilizaran sus datos. Sin embargo,
en la practica, el consentimiento informado a menudo es insuficiente debido a la
complejidad de los sistemas de IA y la falta de transparencia en las politicas de
privacidad.

Por otro lado, esta se encuentra el uso de datos para otros fines sin el consentimiento
explicito de los individuos. Esto viola el principio de limitacion del propdsito, que
establece que los datos deben ser utilizados solo para los fines para los que fueron
recolectados. La practica mas comun es vender informacion a terceros para publicidad
dirigida. Este tipo de uso puede llevar a la explotacion de datos personales de manera
que los usuarios no anticiparon ni autorizaron, por lo que es ética y legalmente
cuestionable.

Tal vez el problema no tendria una criticidad tan alta si no fuese porque en muchas
ocasiones, esos datos incluyen informacién sensible, como datos personales o incluso
confidenciales. Ademas, esto ocasiona preocupaciones acerca de la vigilancia y el
control social, puesto que se cree que los gobiernos y las empresas pueden utilizar datos
para monitorear y controlar el comportamiento de los individuos, lo que puede llevar a
la erosién de libertades civiles y derechos humanos. Varios paises incluyen el uso de
sistemas de reconocimiento facial por parte de gobiernos para vigilar a la poblacion, lo
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que puede facilitar la represion de la disidencia y la violacion de derechos
fundamentales.

Uno de los paises que utiliza esta tecnologia es Reino Unido, aunque su fin del uso de
esta tecnologia va enfocado mas a la deteccién de criminales (Metropolitan Police,
2024), proteger a personas vulnerables y a la sociedad en general. Sin embargo, otros
paises como China estdn acusados de utilizar esta tecnologia para perseguir a los
musulmanes de la etnia uigur (CBS News, 2019), o como Rusia, para controlar a los
protestantes o periodistas (Salaru, 2022). Ademas, también utilizan otras tecnologias
como datos biométricos para fines similares.

Por otra parte, aunque los datos pueden ser anonimizados para proteger la privacidad,
las propias técnicas avanzadas de inteligencia artificial pueden reidentificar a los
individuos combinando diferentes fuentes de datos (Romero, 2019). Esto plantea un
problema ético grave, ya que los individuos pueden ser identificados a partir de datos
que se suponian andnimos. Un estudio de Nature Communications reveld que
combinando 15 atributos de datos podrian reidentificar al 99,98% de la poblacion
estadounidense de Massachusetts (Rocher, Hendrickx, & Montjoye, 2019).

Otro caso mas reciente ha sido el del anuncio de comienzo de uso de datos para
entrenar la inteligencia artificial generativa de Meta desde finales de junio de 2024,
afectando a Facebook, Instagram, WhatsApp y Threads. Todos los usuarios estaran
marcados por predeterminado como aceptados para participar en su entrenamiento de
IA. Los usuarios de paises de la Union Europea, gracias la proteccién de datos en sus
leyes, pueden aplicar para no participar en este entrenamiento. Sin embargo, la
compafiia de Mark Zuckerberg no quiere facilitar las cosas y en vez de existir una opcion
de marcar y desmarcar, hay que rellenar un formulario en el que expliques por qué no
quieres participar en el entrenamiento de su inteligencia artificial y en qué te afecta su
procesamiento de datos. Este formulario sera revisado por el personal de Meta y
decidiran si tu razonamiento es aceptado y dejaran de utilizar tus datos (Heikkila, 2024).
Sin embargo, otros usuarios no residentes de la UE, como por ejemplo los
estadounidenses, al no tener leyes tan estrictas que protejan sus datos, no pueden
aplicar a este formulario.

Es necesario destacar que no siempre son las inteligencias artificiales las que hacen
mal uso de los datos que recopilan. A pesar de las cada vez mas sofisticadas medidas
de seguridad que se implementan en los sistemas, los ciberdelincuentes encuentran
constantemente nuevas vias para explotar las debilidades de los sistemas digitales. La
filtracion de informacion sensible, como datos personales o corporativos, puede acarrear
consecuencias devastadoras, desde el dafio reputacional hasta el chantaje y el robo de
identidad. Es importante que tanto los usuarios individuales como las empresas
comprendan la gravedad de estos riesgos y adopten medidas constantes para proteger
su informacién de los ciberdelincuentes que progresivamente tienen mas puertas de
acceso que intentaran abrir.
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2.4.5 Influenciaen decisiones

Al rastrear nuestra actividad y lo que nos gusta, las grandes empresas pueden analizar
cdmo reaccionamos ante las cosas que vemos 0 usamos en internet. Estos perfiles son
tan precisos que pueden predecir qué pensamos o sentimos y hasta qué nos va a gustar.
Con los datos que recopilan crean perfiles muy detallados de cada persona, teniendo
en cuenta actitudes o gustos que nosotros no percibimos de nosotros mismos. Es como
si supieran lo que vamos a hacer antes de que nosotros mismos lo hubiésemos pensado
siquiera. Esto les da la capacidad de poder anticiparse a nuestros pensamientos, lo que
nos hace mas faciles de influenciar.

Esta capacidad de la inteligencia artificial para predecir nuestros comportamientos
plantea un escenario inquietante. Al conocer nuestros gustos, miedos y habitos, la
inteligencia artificial puede manipular nuestras decisiones de manera sutil pero efectiva.
Pueden llegar a conocer el funcionamiento de nuestra mente casi a la perfeccién, saben
cuales son nuestros principios y, en consecuencia, cOmo pueden neutralizarlos o atacar
a puntos débiles. Esto nos hace mas vulnerables a la influencia externa, ya que nuestras
decisiones, a menudo basadas en emociones y experiencias pasadas, pueden ser
facilmente moldeadas por algoritmos disefiados para ese fin. De esta manera, pueden
llegar a establecer sus propios valores en nuestra mente, capando nuestros
razonamientos propios.

Uno de los casos mas sonados fue el de Cambridge Analytica en 2018. Sin relaciéon
directa con la universidad homoénima, fue una empresa que se dedicaba a “cambiar el
comportamiento de la audiencia”, segun indicaba su propia web, a través del analisis de
datos. Era principalmente utilizada para campafias publicitarias de marcas y politicos,
cuyas campafias mas notorias fueron una a favor de la presidencia de Trump en las
elecciones de 2016 de Estados Unidos y otra a favor del Brexit con Leave.EU. El
escandalo que dilapid6 a la empresa fue el del continente americano.

Todo comenz6 en 2013 con un test de personalidad desarrollado por Aleksandr Kogan
a modo de proyecto personal. Al realizar este test, habia que conectar tu cuenta de
Facebook y aceptar que la aplicacién tuviera acceso a varios datos. De hecho, aunque
fueron unos 265.000 usuarios los que realizaron el test, los afectados fueron mas de 50
millones de usuarios, ya que, en los permisos, ademas de a la informacién personal, se
daba acceso a la red de amigos. Fue entonces cuando Kogan decidié vender estos
datos a la empresa de Analytica, pese a que en las politicas de Facebook eso no estaba
permitido.

De esta manera, teniendo informacion de casi el 15% de la poblacién de Estados
Unidos, combinaron la informacién del test de personalidad junto con la recopilada de
los perfiles de Facebook para poder crear mensajes personalizados par la psicologia de
cada uno de los usuarios, sabiendo tanto el tema, como el contenido y el tono para poder
captar a cada usuario y poder inferir en su razonamiento légico. Este caso, ademas
propiciar el cierre de Cambridge Analytica, supuso un fuerte revés en bolsa para
Facebook, al perder confianza de los usuarios por la seguridad y privacidad de su
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informacioén, con una caida de casi un 7% y 37.000 millones de dolares (BBC Mundo,
2018).

A medida que los sistemas de inteligencia artificial estdn mas integrados en la toma de
decisiones de diversas areas, es crucial que se desarrollen marcos éticos solidos para
guiar su disefio y uso. Ademas, es fundamental que los desarrolladores, las empresas
y los reguladores trabajen juntos para establecer estas normas y practicas que aseguren
gue las decisiones que tomen los sistemas de inteligencia artificial sean justas y
responsables. Esto no solo ayudara a mitigar los riesgos éticos, sino que también
fomentara la confianza publica en la tecnologia, lo que es esencial para su adopcion y
éxito a largo plazo.

2.4.6 Propiedad intelectual

Con la llegada de la inteligencia artificial generativa, cada vez es mas facil crear una
imagen a partir de tres palabras o incluso un video con una simple descripcion. Incluso
ya pueden modular voces o crear canciones. Cada vez es mas complicado saber si el
autor de un documento audiovisual tiene nombre y apellidos o si simplemente tiene un
nombre artificial. Lo que si se sabe es que muchos de estos sistemas de inteligencia
artificial que crean obras audiovisuales han sido entrenadas con muestras de datos sin
el consentimiento de los autores originales, lo que ha generado polémica en los ultimos
afios.

Cuando una inteligencia artificial genera una obra, como una pieza musical o un disefio
gréafico, surge la pregunta de quién deberia ser considerado el autor y quién posee los
derechos de propiedad sobre esa obra. Sin embargo, cuando esta genera contenido, a
menudo lo hace combinando o reinterpretando trabajos ya existentes. Esto plantea
preguntas sobre si las creaciones de la IA son verdaderamente originales y si deberian
recibir la misma proteccién que las obras creadas por humanos.

La proteccién de la propiedad intelectual a menudo se basa en la originalidad y la
creatividad. La generacion de creaciones a través de inteligencia artificial plantea la
cuestion de si su creacion es lo suficientemente original como para ser protegida por
derechos de autor. Este problema es éticamente relevante porque afecta la forma en
que se valoran y protegen las innovaciones en el mercado.

De hecho, muchas obras estan directamente protegidas por estos derechos de autor o
copyright, por lo que la generacién de contenido en base a esos materiales podria
considerarse una infraccion de derechos de autor, al igual que se han cometido esas
infracciones con creaciones de obras por humanos. Esto lo que consigue es lucrarse a
costa del trabajo de otros artistas.
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Estos problemas son los que suelen tener mayor repercusion en redes sociales, puesto
que muchas veces son los usuarios afectados los que denuncian este tipo de practicas.
Precisamente por este motivo, las herramientas de generacion de imagenes son las mas
despreciadas en redes sociales, ya que muchas se nutren de dibujos o creaciones de
otros artistas humanos sin consentimiento.

La gota que colmé el bote de pintura de los artistas ocurrié en noviembre de 2022,
cuando Deviantart, uno de los portales web con una inmensa coleccién de arte creado
por usuarios de Internet, anuncié su propia herramienta de creacion de imagenes
entrenada con todos los dibujos subidos hasta la plataforma desde su creacion en el
afio 2000, ofreciendo la posibilidad a los artistas de quitar el permiso del uso de sus
obras para la herramienta individualmente. El revuelo fue tan grande que en menos de
24 horas la compaiiia reculd e hizo que ninguna obra estuviese incluida en el uso de la
herramienta de IA por defecto, sino que fuese el artista el que tuviese que activar la
opcion (Whiddington, 2022).

Otro de los sucesos mas sonados ocurrié con la red social TikTok a principios de 2024.
Esta red social de gran éxito entre los jévenes esta basada en videos cortos para una
rapida visualizacion. Aunque cada vez hay mas tipos de videos en esta red, uno de los
tipos de videos mas subidos y consumidos son los bailes y challenges de canciones. De
hecho, en los ultimos afios muchas canciones del mercado actual deben su éxito y fama
a su viralizacién en esta red social y sus trends. De hecho, puedes afiadir canciones de
fondo a tus videos aunque no sean de bailes.

Uno de los golpes duros para TikTok llegd en enero de 2024, cuando la discografica
Universal Music Group (UMG) retir6 todas las canciones de esta red social que habian
sido publicadas bajo su firma (Lépez, 2024). Teniendo en cuenta que la cuota de
mercado de UMG en el primer cuarto de 2024 fue de 33,9% (Rys, 2024), siendo lider
frente a Sony Music Entertainment (27,33%) y Warner Music Group (18,97%), el
catalogo de canciones afectado era muy notorio. Bajo esta discografica se encuentran
artistas internacionales de la tala de Taylor Swift, Drake o Ariana Grande, aunque
también afect6 a artistas espafioles como Rosalia, Aitana o Alejandro Sanz. Ademas,
este bloqueo de canciones no solo limitaba a las nuevas subidas, sino que, ademas, los
videos ya subidos a la plataforma que utilizaran esa cancion, incluyendo el sonido de
fondo, fueron silenciados, lo que afectd frontalmente al catalogo de videos de TikTok.

La razon de esta retirada, ademas de reclamar una mayor compensacion econémica
por el uso de sus canciones, fue que la red social china no queria adoptar mayores
medidas de proteccién contra el uso de la inteligencia artificial pese a las exigencias de
Universal. Segun indica la compafiia discogréfica, con la inteligencia artificial se hace
uso no autorizado y sin compensacion de obras protegidas, como deepfakes, y se suben
a esta red social sin ningun tipo de sancion. De hecho, incluso los propios artistas, como
Bad Bunny, se han mostrado molestos en alguna ocasién con el éxito de canciones con
su voz generada por inteligencia artificial (Zarco, 2023).

Sin embargo, al final tanto UMG como TikTok llegaron a un acuerdo y toda la musica
bajo su firma volvié a estar disponible en mayo de 2024, asi como la reactivacion del
sonido en aquellos videos que fuesen silenciados por este conflicto. La razon seria que
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finalmente se trabajaria en proteger mas a los artistas de la inteligencia artificial
generativa, asi como controlar el contenido generado por la misma para que se
desarrolle de manera responsable mientras se protege la creatividad humana (TikTok
Newsroom, 2024).

Por otra parte, también han sido aplaudidos otros usos de la inteligencia artificial en
obras audiovisuales por ser responsables. Las peliculas de animacion de Spiderman
aclamadas por la critica, “Un nuevo universo” y “Cruzando el multiverso” utilizaron
inteligencia artificial para facilitar el trabajo de los animadores. Sin embargo, el productor
Chris Miller afirma que no se trata de inteligencia artificial generativa entrenada con
obras sin consentimiento (Fuster, 2024), si no que utilizaron técnicas de machine
learning desarrolladas por el equipo de efectos especiales para acelerar el dibujado y
trazado en algunas animaciones de la pelicula.

PREDICTIONS FROM |
MACHINE LEARNING | lADJUSTED PREDICTIONSI

Figura 25: Demostracion uso de machine learning en ‘Un nuevo universo' (2018) (Fuente: Sony Pictures)

Ademas de las consideraciones anteriores, se presenta el dilema de la competencia
desleal. Si las creaciones de inteligencia artificial se vuelven indistinguibles de las obras
humanas y comienzan a dominar ciertos mercados, los artistas, escritores, disefiadores
y otros creadores humanos podrian enfrentarse a esta competencia desleal, puesto que
para un usuario actualmente es mucho mas féacil, rapido y econdémico recurrir a una
inteligencia artificial antes que a un humano. Esto que podria afectar sus medios de vida
y desincentiva la creatividad humana, que a largo plazo podria estancar también el
sistema de inteligencia artificial.

3. Marco regulatorio

El empleo de la inteligencia artificial en el &mbito profesional esta sujeto a un creciente
namero de normativas y directrices que buscan garantizar un uso ético, seguro y
conforme a la ley de esta tecnologia emergente. Tanto a nivel europeo como
internacional, la regulacion de la inteligencia artificial se encuentra en constante
evolucion, con organismos globales y regionales desarrollando marcos legales que
establecen los principios y obligaciones que deben guiar la implementacion de
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soluciones basadas en esta tecnologia. En este apartado, se analizaran las principales
normativas aplicables, incluyendo las recomendaciones de la UNESCO, la
recientemente publicada ley 2024/1689 de la Union Europea y otras directrices que
configuran el entorno regulatorio actual.

3.1 UNESCO: “Recomendacién sobre la Etica de la Inteligencia
Artificial”

Tras varios meses de redacciones de diferentes versiones, en noviembre de 2021 la
Organizacién de las Naciones Unidas para la Educacién, la Ciencia y la Cultura
(UNESCO) publicé la version definitiva de un documento en el que incluia
recomendaciones éticas sobre la aplicacion de la inteligencia artificial. En él, se destaca
que las cuestiones éticas de la IA abarcan todas las etapas de su ciclo de vida, desde
la investigacion y desarrollo hasta su despliegue, uso y eventual desmantelamiento.
Ademaés, se indica que los actores implicados en el desarrollo de sistemas de
inteligencia artificial pueden ser personas tanto fisicas como juridicas, incluyendo
investigadores, ingenieros, empresas y entidades publicas (UNESCO, 2021).

También se reclama una accion internacional y cooperativa, sugiriendo que el desarrollo
y uso de la IA debe estar alineado con los valores universales y los principios éticos.
Asimismo, se menciona la importancia de abordar las diferencias entre los paises
desarrollados y en desarrollo en el acceso a la tecnologia y la alfabetizacion digital.

En el documento, se proponen una serie de valores y principios los cuales habra que
considerar y no vulnerar en ningn momento a lo largo del ciclo de vida de los sistemas
de inteligencia artificial.

¢ Dignidad y derechos:
Se resalta la importancia de que la IA no sea utilizada de manera que viole
derechos como la privacidad, la igualdad ante la ley, la libertad de expresion y
sin discriminacién. Del mismo modo, se debe evitar que la inteligencia artificial
beneficie mas a un sector o, por el contrario, lo discrimine, evitando las injusticias
por sesgos sociales, econémicos o politicos.

e Sostenibilidad:
Promover la prosperidad del medio ambiente y los ecosistemas en los sistemas
de IA. Se subraya la necesidad de que todos los actores involucrados en la 1A
respeten las leyes internacionales y nacionales para la protecciéon ambiental y el
desarrollo sostenible. Ademas, se insta a reducir el impacto ambiental de la IA,
incluyendo la huella de carbono, para minimizar el cambio climético y prevenir la
explotacion insostenible de los recursos naturales.

e Seguridad, privacidad y proteccion de datos
Debe ser respetada y protegida la privacidad en todo en todo momento en los
sistemas de IA. Es imprescindible que la gestion de datos para la IA, desde su
recoleccién hasta su eliminacion, se realice en conformidad con el derecho
internacional y los marcos legales pertinentes. Deben establecerse marcos de
proteccion de datos y mecanismos de gobernanza que sigan principios
internacionales y que aseguren el consentimiento informado y la proteccion
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adecuada de los datos personales. Ademas, los sistemas de IA deben someterse
a evaluaciones de impacto en la privacidad, considerando también aspectos
sociales y éticos, para garantizar la proteccion de la informacién personal.

e Transparenciay responsabilidad

e Se debeinformar a las personas cuando las decisiones que afectan su seguridad
o0 derechos son influenciadas por IA, permitiéndoles solicitar explicaciones y
revisar esas decisiones. De esta manera, se podra comprender como y por qué
se toman ciertas decisiones para poder hacer los algoritmos mas justos. De igual
modo habréa que equilibrar la transparencia con la privacidad. A raiz de estos
ambitos, habra que tener mecanismos de supervisiéon y evaluacion, pudiendo
recaer responsabilidades en los actores involucrados.

El documento también aborda el impacto de la IA en diversas areas especificas, como
la educacioén, la cultura, el medio ambiente, la economia, el trabajo y la salud.

e En educacioén se destaca la necesidad de preparar a las personas para la era de
la IA, no solo en términos de habilidades técnicas, sino también en ética y
pensamiento critico. Ademas, se explica la necesidad de evitar la brecha digital
incentivando a aumentar la accesibilidad de la IA.

e En cultura se enfatiza la importancia de proteger y promover la diversidad
cultural, evitando que la IA contribuya a la homogeneizacion cultural. Ademas,
se debe apoyar la preservacion del patrimonio cultural y la creatividad, evitando
la homogeneizacion cultural.

¢ En el &mbito ambiental, se reconoce el papel crucial de la IA en la proteccion del
medio ambiente, aunque también se reconocen los riesgos asociados con el
aumento del consumo energético al utilizar estas tecnologias, cuyos impactos
deben ser evaluados y mitigados.

e En la economia y el trabajo, se aborda la transformacién del mundo laboral
debido a la IA, destacando la necesidad de politicas que aseguren una transicion
justa para los trabajadores afectados. Ademas, se declara la necesidad de
regular el uso de la IA en el lugar de trabajo para proteger los derechos de los
trabajadores, garantizar condiciones laborales justas y prevenir la
discriminacion.

e En el sector de la salud, la IA tiene el potencial de mejorar la atencion médica,
pero se requiere garantizar que sea segura, efectiva y respetuosa de los
derechos de los pacientes. Los sistemas deben poder comprenderse por parte
del profesional y el paciente y se debe asegurar que estas tecnologias no
contribuyan a la desigualdad en el acceso a la atencion médica.

Por otra parte, en el documento se dan recomendaciones especificas para los Estados
Miembros de la UNESCO. Se insta a estos Estados a desarrollar marcos normativos y
politicas nacionales que reflejen los principios éticos delineados, asegurando que todas
las partes interesadas sean incluidas en el proceso. Adema4s, se recomienda invertir en
educacién y formacion en temas relacionados con la IA, promover la investigacion ética
en este campo y fortalecer la cooperacion internacional para gestionar colectivamente
los riesgos y desafios que plantea la IA. También se establecen las responsabilidades
de los Estados Miembros en la implementacion de la Recomendacion y se invita a
informar sobre las medidas adoptadas y los desafios enfrentados. La UNESCO destaca
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la importancia del intercambio de experiencias y la cooperacion internacional para
garantizar que los beneficios de la IA se distribuyan equitativamente y que los riesgos
sean abordados de manera colectiva.

3.2 NormalISO/IEC 27001

La norma ISO/IEC 27001, que se actualiz6 recientemente en 2022 con modificaciones
adicionales en 2024, es un estandar internacional reconocido para la gestién de la
seguridad de la informacién, proporcionando un marco sistematico para proteger datos
sensibles y garantizar la integridad, confidencialidad y disponibilidad de la informacion,
pudiendo certificar las empresas su cumplimiento. Aungque esta norma no se refiere
especificamente a la inteligencia artificia, es especialmente relevante, ya que los
sistemas de IA manejan grandes volimenes de datos, normalmente sensibles, y son
susceptibles a diversos riesgos de seguridad.

El objetivo principal de la norma es proteger la confidencialidad, la integridad y la
disponibilidad de la informacién en una organizacion mediante un enfoque sistematico
de gestidn de riesgos. Para lograrlo, la norma establece un marco que permite a las
organizaciones identificar, evaluar y gestionar riesgos relacionados con la seguridad de
la informacion, lo cual ayuda a prevenir incidentes como ciberataques, accesos no
autorizados, pérdida de datos y otros tipos de amenazas.

El hecho de que se pueda certificar el cumplimiento de esta norma ayudar a las
organizaciones a demostrar el cumplimiento de otras regulaciones, como el RGPD de
la Union Europea, evitando sanciones y fortaleciendo su posicién frente a las
autoridades reguladoras. Ademas, facilita la armonizaciébn con otras normativas y
estdndares de gestion de seguridad, traduciéndose en una ventaja competitiva
significativa, atrayendo nuevos negocios y manteniendo relaciones comerciales sélidas
y de largo plazo.

Ademas, no solo se trata de afiadir controles de seguridad, sino también de optimizar
procesos internos relacionados con la gestion de la informacion. La norma fomenta la
eficiencia mediante la identificacion de areas de mejora, la reduccion de redundancias
y la implementacion de mejores practicas en la gestion de la seguridad. Como resultado,
las organizaciones pueden aumentar su productividad general y reducir los costes
asociados a incidentes de seguridad, como la pérdida de datos o la interrupcién de
servicios. La calidad de los datos de entrada de un sistema de IA y la integridad del
proceso de entrenamiento del modelo son esenciales para evitar resultados errébneos o
sesgados.

La version 2022 de la norma incluye actualizaciones que reflejan las nuevas amenazas
y desafios del entorno digital, como el aumento del trabajo remoto, la adopcion de
tecnologias en la nube y la creciente sofisticacion de los ciberataques. Al adaptar sus
controles a estos cambios, las directrices de la norma indican a las organizaciones a ser
mas resilientes y preparadas para enfrentar riesgos emergentes, asegurando que sus
sistemas de seguridad estén alineados con las mejores practicas globales actuales. Con
la mejora continua se busca responder a cambios en el entorno de las amenazas o en
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los requisitos del negocio. La adopcién de esta mentalidad de mejora continua ayuda a
las organizaciones a mantenerse a la vanguardia en seguridad.

3.3 Reglamento (UE) 2024/1689

Por su parte, la Union Europea ha estado trabajando en un Reglamento sobre la
Inteligencia Artificial desde 2021, culminando su publicacion en el Diario Oficial de la
Union Europea en julio de 2024, y en consecuencia en el Boletin Oficial del Estado
(Agencia Estatal, 2024), y su entrada en vigor en agosto del mismo afio, aunque su
aplicacion se extendera paulatinamente hasta agosto de 2027 (UE 2024/1689, art 111).
Esta legislacion establece un marco normativo que equilibre la innovacion tecnoldgica
con la proteccion de los derechos fundamentales y la seguridad publica.

El propésito de esta ley es regular el uso de sistemas de inteligencia artificial en diversos
contextos, desde aplicaciones comerciales hasta su impacto en derechos humanos y
medio ambiente. La normativa introduce requisitos especificos para garantizar que los
sistemas de IA sean desarrollados y utilizados de manera que respeten los principios de
transparencia, responsabilidad y sostenibilidad, a la vez que acompafa las normas ya
existentes.

Con la creacion de esta ley se pretende evitar que se creen diferentes normativas por
territorios que ralenticen la evolucién o aplicacion de la inteligencia artificial, ademas de
conducir hacia una competencia justa y un mercado Unico. Este reglamento se aplica a
los sistemas de inteligencia artificial que sean utilizados, comercializados o
desarrollados en la Unién Europea. Esto evita la entrada de sistemas desarrollados bajo
unos estandares mas permisivos que podrian vulnerar aquellos derechos que se
pretenden proteger.

En el documento se clarifican practicas que quedan terminantemente prohibidas en
relacién con la inteligencia artificial (UE 2024/1689, art. 5). Entre ellas, la manipulacién
subliminal, en la que se quiera influir a las personas en comportamientos o decisiones
sin que sean conscientes de ello, llevando a actuar a estas personas de una manera
gue no harian normalmente, pudiendo incluso causar dafio. Esta practica atenta
frontalmente contra el individuo, porque la manipulacion a la que sucumbe puede ser
dificil de detectar o también dificil de resistir. Es por ello por lo que esta prohibida por
comprometer la autonomia y el libre albedrio de los individuos, violando su derecho a
tomar decisiones informadas y voluntarias.

También se sefiala a la explotacion de vulnerabilidades, que tiene gran relacion con la
anterior practica, especialmente a aquellas personas o grupos que, por su edad,
discapacidad, situacibn econOmica o0 psicolégica, puedan distorsionar su
comportamiento, pudiéndoles perjudicar. De esta manera, se impedira el abuso de
poder que se ejerceria injustamente sobre estas personas al ser mas vulnerables y, en
consecuencia, mas faciles de manipular.

58 "



Elaboracion de una guia de Buenas Practicas para el empleo de la Inteligencia Artificial para
profesionales TIC

Paralelamente, se prohibe que los sistemas de IA puntlen a individuos en base a
caracteristicas sensibles para clasificarlos, como raza, opiniones politicas, religion,
circunstancias econdmicas o similares para evitar posibles casos de discriminacion o
marginacion, que violaria el principio de igualdad y los derechos humanos basicos. Esto
se realiza especialmente para evitar que se realicen evaluaciones de riesgos de
personas fisicas de cometer un delito basandose solo en caracteristicas personales,
exceptuando aquellos casos en los que la persona involucrada si esté objetivamente
relacionada con un pasado delictivo. Tampoco podra hacerse uso de datos biométricos
para detectar el estado emocional de las personas en contextos laborales y educativos,
ni podra establecerse una puntuacién social en base a los datos 0 comportamientos
recopilados, asi como vigilancia masiva en espacios publicos, o la utilizacion de
imagenes de vigilancia para el entrenamiento de sistemas de reconocimiento facial, sin
una base legal que lo permita.

Para estas practicas se aplican excepciones, principalmente cuando se quieran utilizar
sistemas de inteligencia artificial en ambitos policiales o legales, como casos de
secuestro, trata de personas, sospechas de atentado terrorista o cualquier amenaza
inminente que ponga en peligro la vida o la seguridad fisica de las personas fisicas.

El reglamento ademas clasifica los sistemas de IA en funcién de su riesgo para la
seguridad, la salud y los derechos fundamentales (UE 2024/1689, art 6-49). Esto
asegura que las regulaciones sean proporcionales, evitando una regulacion excesiva de
sistemas de bajo riesgo que podria decelerar la innovacion. Los sistemas de alto riesgo
incluyen aquellos que afectan de manera significativa las decisiones individuales, como
la 1A utilizada en procesos judiciales 0 en el acceso a servicios esenciales.

Los sistemas de IA de alto riesgo deberan estar sujetos a estrictos requisitos de
seguridad, transparencia y gobernanza de datos. De la misma manera, deberan
implementar un sistema de gestién de riesgos, siendo identificados y mitigados.
Obligatoriamente seran evaluados antes de su comercializacion y su funcionamiento
ser& continuamente monitoreado.

Las caracteristicas principales que etiquetan de alto riesgo a un sistema de inteligencia
artificial son:

e Formar parte de un componente de seguridad implicado en actos legislativos de
la Unién Europea.

e Necesitar evaluacion de conformidad de terceros para poder ser puesta en
servicio.

e Elaboracion de perfiles de personas fisicas.

e Gestion y funcionamiento de infraestructuras digitales criticas del trafico,
suministro de agua, gas, calefaccion y electricidad.

e Evaluacion de educacion de asignaturas e influencia en el nivel de educacion o
formacion al que podran acceder.

¢ Relacién con la empleabilidad: contratacion, gestion de trabajadores, seleccién
de personal...
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e Concesion de préstamos y servicios de caracter publico y privado y la calificacién
de solvencia de las personas.

Existiran excepciones que se podran aplicar en los casos de uso detallados en el
reglamento cuando el sistema de IA contemple alguna de estas acciones:

¢ Realizar una tarea delimitada como estructuracion de datos no estructurados

e Mejorar una actividad ya realizada por un humano.

o Deteccién de patrones de toma de decisiones con respecto a otros patrones de
decisiones anteriores.

e Realizacion de una evaluacion a un sistema de IA de alto riesgo.

Ademas, un sistema de IA se clasificara como riesgo sistémico sin tiene capacidades
de gran impacto tras su evaluacion con metodologias técnicas adecuadas o si la
Comision Europea determina que su impacto es equivalente (UE 2024/1689, art. 51-56).
Este gran impacto vendra dado por la capacidad de calculo de operaciones superior a
1025 en coma flotante. Aquellos desarrolladores de un sistema de riesgo sistémico
deberan notificar a la Comision, aunque esta clasificaciébn podra revisarse si se
demuestra sélidamente que pese a cumplir los requisitos, no se presenta realmente
ningun riesgo sistémico.

Al respecto de la transparencia, se hace hincapié en aquellos sistemas que interactien
con las personas, categoricen y generen o manipulen contenido. De esta manera, el
contenido audiovisual que se haya creado mediante inteligencia artificial y que pueda
generar confusion sobre su veracidad o parezcan reales, deberan indicar que han sido
creados a partir de esta tecnologia (UE 2024/1689, art. 50).

Por otra parte, se ponen sobre la mesa medidas que puedan favorecer la innovacion y
no paralicen los avances que se realicen (UE 2024/1689, art. 57-62). Debe existir un
equilibrio entre la regulacion y la innovacion y para eso se podra realizar pruebas de los
sistemas de inteligencia artificial dentro de un entorno especial en el que las
regulaciones sean mas flexibles, pero enfrentdndose a un contexto igualmente realista.
De esta manera, los desarrolladores podran perfilar los sistemas sin miedo previo de
incumplir alguna restriccion.

Del mismo modo, se da la posibilidad de lanzar pruebas piloto, en el que toda su
aplicacion en el mundo real es controlada. Las pruebas piloto estaran dirigidas
especialmente a los objetivos de la Unién Europea, como la salud o la energia. Estas
pruebas, ademés de acelerar los avances respecto a pruebas en entornos cerrados,
podran aportar informacion a la industria para mejorar los sistemas y la legislacion.

También existird por parte de la Unién Europea un apoyo para los proyectos de
investigacion y desarrollo de inteligencia artificial, incluyendo formacion, acceso a redes
de innovacion y colaboracion entre sectores publicos y privados. Estos programas estan
disefiados para ayudar a las empresas, especialmente a las pymes, a superar las
barreras iniciales al desarrollo de nuevas tecnologias.
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Para poder articular la cooperacién de autoridades, tras la creacién de la Oficina
Europea de Inteligencia Artificial en mayo de 2024 (Comision Europea, 2024) se crean
autoridades competentes en cada estado miembro de la UE, formando el Consejo de
IA. De esta manera, mientras que las autoridades se encargardn de monitorizar los
sistemas, aplicar el reglamento y mostrar colaboracién con la UE, la Oficina se
encargara de coordinar las supervisiones nacionales junto con las regulaciones que se
proponen en el documento europeo. Ademas, también sera el encargado de orientar a
todas las autoridades competentes al respecto de conflictos que puedan surgir, asi como
procurar que estas apliquen correctamente el reglamento europeo y proponer mejoras
si lo ven necesario.

Para los sistemas que no sean considerados de alto riesgo, se anima a que cada uno
de los desarrolladores de su sistema siga un codigo de conducta de manera que se
pongan los requisitos que se imponen a los sistemas de alto riesgo como referencia,
pero en este caso voluntarios.

Sin embargo, cuando sea un sistema de inteligencia artificial de alto riesgo el que
comience a comercializarse, se activara un protocolo de seguimiento activo al mismo a
través de varias fuentes (UE 2024/1689, art. 72), ademas de comprobar que se cumplen
los requisitos de riesgo. Esto incluye la realizacion de inspecciones, pruebas de
conformidad y el monitoreo de los sistemas de |A una vez que estén en el mercado. De
igual manera, se notificaran los incidentes que ocurran con estos sistemas a las
autoridades de vigilancia (UE 2024/1689, art. 73).

En todo momento, las actuaciones tendran caracter confidencial, incluyendo el
tratamiento de datos personales, secretos comerciales y otro tipo de informacion que
pueda considerarse sensible. Debera protegerse la informacion de cualquier acceso no
autorizado, asi como su divulgacion, aunque se reserva el derecho legitimo como
excepcion.

Por otra parte, el reglamento establece que las sanciones por incumplimiento del propio
reglamento deben ser “efectivas, proporcionales y disuasorias”. Esto puede incluir
multas significativas, que se calcularan en funcion de la gravedad de la infraccion y del
tamafio de la empresa, pudiendo llegar hasta los 35 millones de euros en las
infracciones graves (UE 2024/1689, art. 99). Las autoridades pueden exigir a las
empresas que tomen medidas correctivas, como la modificacién de un sistema de IA o
la retirada del mercado de un sistema.

4. Guia de Buenas Practicas de la
Inteligencia artificial

Tras haber analizado los diversos documentos que pretenden encaminar el buen hacer
respecto a la inteligencia artificial y haber visto coémo las tecnologias que la componen
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han ido cogiendo fuerza y relevancia en la sociedad, siendo cada vez més influyentes,
es necesario establecer una serie de pautas para que los profesionales TIC que
desarrollen sistemas de IA o los utilicen, puedan hacerlo de forma responsable.

Para poder marcar esas pautas a seguir, procedemos a continuacion a la elaboracién
de la Guia de Buenas Practicas.

4.1 Introduccidény objetivos

Aungue la IA ofrece oportunidades significativas para el progreso econémico y social,
también plantea desafios en términos de ética, seguridad, privacidad e igualdad. Los
sistemas de IA mal disefiados pueden causar dafios a los usuarios, tales como
responder en base a sesgos o comprometer la seguridad de los datos. Por lo tanto, es
esencial guiar a los profesionales TIC para que desarrollen y desplieguen la 1A de
manera responsable.

La creciente preocupaciéon por los riesgos asociados con la IA ha llevado a la
implementacién de regulaciones, como las recomendaciones de la UNESCO o el
reglamento de la Unién Europea, que buscan establecer un marco legal claro e
incluyente. Esta Guia de Buenas Practicas se alinea con esos marcos regulatorios y
proporciona una orientacién practica para que los profesionales TIC ejerzan su
responsabilidad y cumplan con estas normas. Al mismo tiempo no deberd verse
afectada la innovacién en una busqueda del equilibrio entre la proteccion de los
derechos fundamentales y el desarrollo tecnoldgico.

Si la inteligencia artificial consigue demostrar que es segura a la vez que cada vez es
mas llamativa, se construird un sentimiento de confianza en la IA entre usuarios,
mejorando el bienestar de la sociedad. Es trabajo de los profesionales que desarrollan
los algoritmos y aplicaciones con estas tecnologias conseguir que sus sistemas no solo
resuelvan problemas, sino que no generen otros. Es por eso por lo que es necesario
tener claros cuales son los objetivos principales del proyecto y para qué se quiere crear
un sistema gque involucre la inteligencia artificial.

4.2 Principios éticos de los sistemas de |IA

El desarrollo y uso de la inteligencia artificial deben estar guiados por un conjunto de
principios éticos fundamentales que aseguren que estas tecnologias se implementen de
manera justa, segura y en consonancia con los valores humanos y los derechos
fundamentales. Esta seccion de la guia presenta los principios clave que los
profesionales TIC deben considerar y aplicar en cada etapa del ciclo de vida de los
sistemas de IA.

Todo desarrollo de un sistema de |IA debe tener una visién antropoldgica, es decir, debe
tener el foco centrado en el ser humano. Para poder lograrlo debe disenarse y
desarrollarse con el objetivo de mejorar el bienestar humano y respetar la dignidad, los
derechos y las libertades fundamentales de las personas. La IA debe ser una
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herramienta para potenciar las capacidades humanas, apoyar la toma de decisiones y
facilitar la vida cotidiana, sin sustituir el juicio humano en situaciones criticas. Este
enfoque centrado en el ser humano implica también que los sistemas de IA deben ser
accesibles y comprensibles para los usuarios, asegurando que puedan interactuar con
la tecnologia de manera segura y efectiva.

A la hora de utilizar la inteligencia artificial para crear un producto puede llegar a
imponerse los intereses comerciales frente a los humanos. Con tal de maximizar las
ganancias, pueden generarse influencias contrarias para manipular pensamientos y
tomar el control de la sociedad en beneficio propio. Por ello, deben disefiarse unos
fundamentos que se apliquen durante todas las etapas del desarrollo. Los principales,
sin ser limitantes, deberian ser:

¢ Beneficencia universal: Debe contribuir al bienestar humano y tener un impacto
positivo en la sociedad.

¢ Evitar malas intenciones: No debe buscar ocasionar dafios intencionadamente y
evitar el dafio no intencional que se pueda causar a personas individuales o a la
sociedad.

o Consentimiento: Respetar la autonomia de las personas, permitiéndoles tener
control sobre sus propias decisiones y sus propios datos.

Para poder cumplir con estos puntos, seria de gran soporte involucrar a los usuarios en
el proceso de desarrollo para entender sus necesidades, preocupaciones y contextos.
También podrian realizarse estudios de impacto social y medioambiental y pruebas de
usabilidad con grupos diversos para garantizar que la IA atienda a las necesidades
reales de las personas. De esta manera, los profesionales obtienen un feedback
continuo acerca de como estd avanzando su trabajo y puede prevenir posibles futuras
correcciones en fases posteriores que serian mas dificiles de solucionar.

El objetivo de la visién antropoldgica es el mas importante de todos, puesto que si un
sistema de IA se crea procurando que los intereses de un sistema de inteligencia
artificial sea el de poder beneficiar a las personas, significa que hay otros principios
éticos por detras que también se estan cumpliendo. Es por ello por lo que es necesario
recalcar aquellos principios éticos que deben aplicarse a raiz de este para que pueda
cumplirse.

4.2.1 Justicia e igualdad

Para poder poner al centro de los intereses al ser humano, no solo puede considerarse
un sector de la poblacién o un grupo determinado de personas. Un error que suele
cometerse en el desarrollo de los sistemas de inteligencia artificial es en la proyeccion
del beneficio social desde la visién de un grupo limitado de personas que conforman la
sociedad. Lo peor de estos casos es que son errores que suelen cometerse
inintencionadamente, por lo que son dificiles de detectar si todos los profesionales
involucrados en el desarrollo se ven identificados con la vision del proyecto. Esto puede
generar resultados imparciales, discriminando a la parte de la poblacién que no fue
contemplada por los desarrolladores.

Los sistemas de IA a menudo se entrenan utilizando grandes conjuntos de datos, que
pueden contener sesgos implicitos debido a patrones historicos de desigualdad o a la
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falta de representacion de ciertos grupos. Si estos sesgos no se abordan
adecuadamente, los sistemas de IA pueden perpetuar o incluso amplificar las
desigualdades existentes, lo que podria llevar a decisiones injustas o discriminatorias
en areas criticas como el empleo, la educacion, la justicia penal, el acceso a créditos y
los servicios publicos.

Para poder contener la aparicion de estos sesgos, deben aplicarse algunas acciones:

o Documentacion de principales sesgos: El historial de discriminaciones e
injusticias tanto en la sociedad como en otros sistemas de IA puede servir de
ayuda para poner el foco en ellos y asi poder impedir que nuestro sistema siga
los mismos pasos erréneos.

e Revision de datos: Tras estar documentado de a qué posibles sesgos puede
enfrentarse nuestro sistema, se debe realizar una evaluacién del conjunto de
datos utilizado para entrenar nuestro modelo de inteligencia artificial. De esta
manera, podremos ver si nuestros datos consiguen incluir a toda la poblacion sin
discriminacién. También se puede comprobar si existe cierta falta de datos para
algunos grupos sociales que pueda provocar un mal aprendizaje de nuestra IA,
pudiendo balancear su existencia en proporciones ajustadas a la realidad. Esta
revision ayuda a detectar el problema de manera temprana, ahorrando
correcciones mas dificiles en fases posteriores.

e Evaluaciéon y mitigacion: Tras poner en marcha nuestro sistema, debemos ir
evaluando su comportamiento. De esta manera podemos fijarnos en si el sistema
actlia de una manera justa o si ha desarrollado o amplificado algun sesgo. Para
poder contrarrestar esto, se puede hacer uso de técnicas de debiasing, como
una modificacion de los pesos de instancias para que sea la ponderacién o el
ajuste del umbral el que pueda corregir alguna desigualdad identificada
(Lemmens, s.f.).

También es muy interesante que exista diversidad en los grupos de desarrollo de los
sistemas de A, puesto que facilitara la deteccion de sesgos de una manera mas directa
y realista. De esta manera, el objetivo del beneficio para la poblacién amplia su campo
de visibn y mas se contemplan mas consideraciones durante el disefio y la
implementacion que ayudan a enriquecer el funcionamiento del sistema final y reducir
las injusticias en la toma de decisiones.

4.2.2 Transparenciay explicabilidad

En un contexto donde las decisiones automatizadas pueden tener un impacto
significativo en la vida de las personas, garantizar que las decisiones de la IA sean
transparentes y explicables es crucial para fomentar la confianza, la responsabilidad y
la equidad en el uso de estas tecnologias. Este principio busca asegurar que los
sistemas de IA sean comprensibles para sus usuarios, para las partes interesadas y
para los reguladores, permitiendo una supervision efectiva y un razonamiento de sus
acciones.

Teniendo en cuenta que la inteligencia artificial tiene muchos algoritmos por detras del
resultado que proporciona, es necesario saber cual es el razonamiento de ese resultado.
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Muchos de los resultados obtenidos por una inteligencia artificial pueden formar parte
de decisiones criticas, por lo que ofrecer transparencia es crucial para que se pueda
comprobar que la decisibn tomada por el sistema es coherente y no ha sido afectada
por alguno de sus problemas mas frecuentes, como podria ser la invencion mediante
alucinaciones. Por otra parte, la transparencia es vital para que los reguladores y las
autoridades puedan supervisar adecuadamente los sistemas de IA y asegurar que
cumplen con las normativas aplicables.

Para poder dotar de mayor transparencia nuestro sistema de inteligencia artificial, sera
necesario cumplir con los siguientes puntos:

¢ Documentacién: Crear y mantener actualizada una documentacién detallada del
desarrollo del modelo junto con su disefio ayuda a garantizar la transparencia y
entender las decisiones tomadas y ademdas facilita las auditorias. En la
documentacion se puede exponer los datos y algoritmos que se utilizan junto con
su metodologia de entrenamiento, cuales son sus limitaciones y otras métricas
de evaluacion. Esta documentacién, ademas de facilitar la trazabilidad,
proporciona un recurso educativo para los usuarios, otros desarrolladores y otras
partes interesadas.

¢ Modelos explicables: Disefiar modelos que puedan explicar sus decisiones de
manera comprensible. Se pueden combinar modelos complejos con otros mas
sencillos a la par que interpretables para tener consciencia de como se esti
tratando la informacién. Sin embargo, la busqueda de mayor explicabilidad
puede implicar comprometer la precision del modelo. Elegir el equilibrio
adecuado depende del contexto y del riesgo asociado con la aplicacion del
modelo.

e Advertir de su uso: Ademas de poder seguir la trazabilidad del sistema, también
es necesario advertir directamente al usuario que esta interactuando con un
sistema de IA

También es importante dotar a nuestro sistema de IA de una buena transparencia para
que sea posible cumplir con diferentes funciones con relacién al tratamiento de datos de
acuerdo con el Reglamento General de Proteccion de Datos (en adelante, RGPD). De
hecho, desde la Agencia Espafiola de Proteccién de datos se recuerda al usuario que
el término de transparencia se utiliza con diferentes significados en el RGPD y en el
Reglamento de la UE, en el que actian actores diferentes, pero se complementan entre
ellas (AEPD, 2023). Este tema se tratara en a continuacion en el principio ético de la
Proteccion de Datos, privacidad y seguridad.

4.2.3 Proteccion de Datos, privacidad y seguridad

Una de las grandes preocupaciones, no solo en la inteligencia artificial, sino en el &mbito
tecnolégico general, es el tratamiento que se le da a nuestros datos. Los profesionales
TIC tienen la responsabilidad de garantizar que los sistemas de IA cumplan con las
normativas de proteccion de datos, como el RGPD de la Unién Europea y de
implementar practicas que respeten la privacidad de los usuarios. Si estos datos no se
gestionan de manera adecuada, pueden ser mal utilizados, comprometidos en brechas
de seguridad o utilizados para fines distintos a los previstos, afectando negativamente
a los individuos y consiguiendo el objetivo contrario al principal.
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Al utilizar grandes cantidades de datos en el entrenamiento de los sistemas de IA 'y en
otras fases, Sin embargo, el problema del tratamiento de datos, al no ser exclusivo de
la inteligencia artificial, esta mas regulado y controlado, por lo que existen directrices
mas claras de como actuar ante ellos, aunque también se pueden utilizar
recomendaciones adicionales.

e Anonimizar datos: Los datos que se vayan a tratar deben ser anonimizados,
eliminando todo rastro de datos personales, de manera que no haya manera de
identificar a un usuario. También pueden sustituirse los datos personales por
pseudénimos o directamente recopilar solo los datos necesarios para el
propésito especifico de nuestro sistema de IA.

e Consentimiento: En el caso de que sea necesario tratar con datos personales,
se deberd informar al usuario del tratamiento que se les dara a sus datos. Para
esto, deberan dar su consentimiento explicito, es decir, no vale solo con informar,
sino que el usuario debe aceptar las condiciones. De igual manera, se puede
revocar el consentimiento en cualquier momento y solicitar la eliminacion de sus
datos.

e Seguridad: Para proteger los datos que se traten deberan implantarse medidas
de seguridad como la encriptacion de datos y controles de acceso para proteger
los datos tanto de acceso no autorizado como de modificaciones, filtraciones o
eliminaciones. Es importante que todo el sistema esté protegido, y nho
Unicamente los propios datos, para no obtener respuestas alteradas. Los
desarrolladores deberan tener formacion en seguridad y actualizar
constantemente sus sistemas de proteccidén para defenderse de nuevas formas
de ataque. Para poder protegerse de ataques, es aconsejable realizar ataques
controlados a nuestro propio sistema para saber como responderia y poder
solucionar brechas de seguridad, como exploits que puedan aprovechar los
hackers en su beneficio, que se descubran en el proceso. En caso de sufrir una
brecha de seguridad, se debera informar a los usuarios y a las autoridades
regulatorias.

También es importante tener en cuenta la normativa vigente al respecto de la proteccion
de datos de cada territorio. A nivel europeo, a través del RGPD de la UE se establecen
estandares rigurosos, incluyendo el procesamiento legal, finalidad de la recopilacion,
limitacion del almacenamiento de los datos y la confidencialidad.

En el RGPD también se trata la transparencia, que como hemos mencionado
anteriormente tiene un significado y proyeccioén diferente al utilizado en el Reglamento
de IA de la UE. En este Ultimo, la transparencia se enfoca directamente al entendimiento
del funcionamiento de los sistemas de IA, mientras que la del RGPD es al entendimiento
de cémo se tratan los datos de los usuarios. Hay que tener en cuenta que los
responsables de cada transparencia son diferentes, puesto que en la del Reglamento
de IA afecta a cualquier usuario que forme parte del despliegue del sistema de IA, como
desarrolladores, disefiadores o proveedores, mientras que la del RGPD son los
responsables del tratamiento. En los sistemas de IA que manejen datos personales,
ambas transparencias pueden entrar en accion, haciendo que los actores del sistema
de IA puedan convertirse también en responsables del tratamiento, ofreciendo
transparencia de funcionamiento y de tratamiento de datos de acuerdo con ambos
reglamentos.
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Obligaciones de transparencia
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Figura 26: Combinaciones transparencias Reglamento IA y RGPD (Fuente: AEPD)

Por otra parte, se aconseja también evaluar cuél puede ser el impacto en la privacidad
si se quieren tratar datos sensibles en un sistema de IA. Este proceso debe ir
actualizadndose a la par que se actualice el sistema o las normativas que les afecten.

4.2.4 Sostenibilidad

Tener una vision de futuro de lo que puede acarrear el sistema de IA desarrollado,
pensando en cémo afectar4d al medio ambiente y a las futuras generaciones es
importante a la hora de desarrollarlo. No es Unicamente el objetivo y si cumple con los
derechos humanos, sino también controlar el impacto medioambiental que pueda tener
nuestro sistema, considerando el consumo de energia y otros recursos para entrenar
modelos complejos. En un momento en que la preocupacion por los efectos ambientales
y sociales de las tecnologias esta en aumento, los profesionales TIC deberan trabajar
para que estos impactos sean minimos.

o Eficiencia energética: El uso de la tecnologia consume energia, pero en el caso
de la IA, especialmente en la fase de entrenamiento debido al uso de grandes
cantidades de datos, es muy significativo. Para poder procesar tales cantidades
de datos se realiza en servidores, que, a su vez al desprender calor, necesitan
ser refrigerados, consumiendo mas energia (Peris, 2024). Es importante que se
estudie la eficiencia de nuestro sistema de IA para que el trabajo que realice sea
menor e implique un menor procesamiento, consumiendo menos energia.
También se podria optar por fuentes de energia renovables para menguar el
impacto. Por otra parte, en los centros de datos y servidores podrian utilizarse la
propia IA para tener un mantenimiento predictivo o gestionar los sistemas de
climatizacion segun la necesidad.

e Evaluaciones de impactos: Comprobar con el tiempo cudl esta siendo el impacto
energético de nuestro sistema de IA, puesto que nuestro sistema seguramente
se vaya actualizando y mejorando, lo que podria derivar un mayor consumo de
energia. También se deberia hacer una gestién del ciclo de vida de los
componentes hardware y optar por los dispositivos modulares para sustituciones
mas sencillas sin necesidad de reemplazo total de la maquina.

Ademas de que los efectos que se puedan producir en el medio ambiente afectarian a
generaciones futuras, los propios sistemas de IA pueden revolucionar los modelos de
negocio, afectando a puestos de trabajo y reorganizaciones en empresas. De hecho, en
el estudio “Future of Jobs Report 2023” se afirma que entre 2023 y 2028 se produciran
reorganizaciones en el 23% de las empresas (World Economic Forum, 2023). Ademas,
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un 44% de las competencias actuales de los trabajadores se veran afectadas en
consecuencia (Gomez Cardosa, 2023).

Para poder advertir las consecuencias medioambientales y sociales de nuestro sistema
de IA habria que informar de manera transparente acerca de los impactos potenciales y
reales del sistema a las partes interesadas. Esto incluye informes sobre el consumo de
recursos, las emisiones de carbono y los efectos sociales, tanto positivos como
negativos.

4.2.5 Supervisionesyresponsabilidades

Estos principios aseguran que los sistemas de IA operen de manera responsable, con
ética y en linea con los derechos humanos y las normativas aplicables. El hecho de que
exista una responsabilidad clara sobre las decisiones y acciones de los sistemas de IA.
Implica la aparicion de la figura de rendicion de cuentas. Sin embargo, para poder evitar
que haya que rendir cuentas y cargar responsabilidades sobre malas acciones
cometidas, es necesario que también exista la figura de supervision con el objetivo de
monitorear, intervenir y corregir el comportamiento del sistema de IA cuando sea
necesario.

Los sistemas de IA, especialmente aquellos que puedan tomar decisiones criticas o
afectar significativamente a las personas, no deben operar de manera autbnoma sin la
posibilidad de supervision humana. Esto es determinante porque pese a que los
sistemas de IA pueden procesar grandes cantidades de datos y realizar tareas
complejas, es mas complicado que acierten en la comprension contextual, la empatia 'y
el juicio moral que los seres humanos pueden aportar. Para ello, se tomaran diferentes
medidas:

e Revision: Se deberan implementar procedimientos en los que las decisiones
criticas tomadas por los sistemas de IA sean revisadas y aprobadas por un
humano antes de ser ejecutadas. Esto debera aplicarse en consonancia con la
transparencia, con la que seré posible revisar como funcionan internamente los
diferentes algoritmos.

¢ Reglamento: También habra que supervisar que no se incumplan ningan punto
de las normativas vigentes tanto nacionales como europeas. En los sistemas de
alto riesgo deberan supervisarse los sistemas para que cuando ocurra algin
critico se informe a las autoridades de vigilancia.

Para que haya una correcta supervision vy, si llega el momento, rendicién de cuentas,
habra que asignar responsabilidades dentro del proyecto de nuestro sistema de IA:

¢ Roles: La asignacién de roles para establecer quién es responsable de cada
aspecto del desarrollo y operacion del sistema de IA es muy importante. Esto
ayudara a tener un control mayor sobre qué aspecto controla mas cada persona,
impidiendo que varias personas se superpongan en un mismo rol y queden
aspectos descubiertos. Los roles deberian asignarse a todos los implicados en
el proyecto, desde los desarrolladores y los ingenieros hasta los gerentes y los
responsables de cumplimiento. Esto incluye la responsabilidad sobre los datos
utilizados, las decisiones de disefio del modelo y la gestién del sistema en
produccion.
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e Gobernanza: Deberia existir un control de acceso para asegurar que solo el
personal autorizado tenga acceso para modificar o intervenir en los sistemas de
IA. Esto protege la integridad del sistema y asegura que cualquier intervencion
humana esté debidamente registrada y justificada asumiendo responsabilidades.
También se deberian revisar las decisiones y politicas relacionadas con la IA,
asegurando que se alineen con los valores de la empresa y las expectativas
éticas y sociales.

Habiendo asignado las responsabilidades, sera mas facil dar respuesta a los incidentes
que ocurran durante el desarrollo o la posterior comercializacion de un sistema de IA.
Desarrollar y mantener planes para gestionar errores, fallos o impactos negativos de los
sistemas de IA. Esto incluye protocolos claros para la evaluacion de los impactos, la
implementacién de medidas correctivas y la notificacion de incidentes. Como se ha
comentado anteriormente, en el caso de los sistemas de alto riesgo, intervendran las
autoridades de vigilancia de mercado de las regiones pertinentes cuando el sistema ya
se haya lanzado y se deber& preparar el terreno para esta, tal y como se indica en el
Reglamento de la IA: “La supervisibn ex post debe garantizar que, una vez que un
sistema de |A esté en el mercado, las autoridades publicas tengan las competencias y
los recursos necesarios para intervenir en caso de que este genere riesgos inesperados,
lo que justificaria una rapida actuacion.”.

4.3 Cumplimiento normativo

Si bien con la inteligencia artificial nuestro principal objetivo es otorgar un servicio que
sea beneficioso para la sociedad, no puede conseguirse mediante el libre albedrio: es
necesario seguir las normas vigentes, que pueden variar en cada territorio. Aunque
puedan considerarse al principio como obstaculos en el camino, las diferentes
normativas a aplicar son realmente las sefiales que nos marcan el camino correcto,
puesto que estas normativas velan principalmente por el cumplimiento del objetivo
principal de beneficiar a la sociedad, pero mantiene a raya posibles acciones que,
precisamente sin normas y directrices, podrian obstaculizar alcanzar ese objetivo.

Este apartado se centra en las obligaciones legales y cuales pueden ser las mejores
practicas para asegurar que los sistemas de IA no solo sean técnicamente eficientes y
éticos, sino también conformes con las leyes aplicables, como el RGPD, el Reglamento
de IA de la Union Europea y otras normativas aplicables relevantes. Ademas, estara
alineado con el apartado 4.2.5, ya que para la aplicacion de la normativa se deben
realizar acciones para tener una mejor supervision de nuestro sistema y sus influencias.

4.3.1 Identificaciéon de riesgos

La identificacion y clasificacion de riesgos es un proceso fundamental en el cumplimiento
normativo de los sistemas de IA. Este proceso implica identificar, evaluar y priorizar los
posibles riesgos asociados con el desarrollo y uso de sistemas de IA, para luego
implementar estrategias adecuadas de mitigacion. Este procedimiento debe realizarse
en las primeras etapas del disefio y desarrollo de nuestro sistema para poder
adelantarnos a posibles incidentes y saber reaccionar rapidamente ante ellos, en vez de
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pensar cOmo actuar cuando ocurra. Esto, ademas, permitird ahorrar costes y evitar
dafios mayores.

Para poder identificar los riesgos potenciales se puede hacer uso de una matriz de
riesgos, clasificandolos segln su probabilidad de ocurrencia y el impacto que supondria.
Aunqgue la ponderacion de cada riesgo es gradual, se clasifican en cuatro grupos de
riesgos: los criticos, los significativos, los moderados y los menores. De esta manera,
se puede priorizar la actuacién ante riesgos mas criticos que requieran atencion
inmediata.

Para poder realizar la matriz de riesgos, primeramente desde las fases iniciales del
proyecto de nuestro sistema se deben evaluar los riesgos potenciales a través de los
requisitos del sistema, los datos involucrados y el contexto en el que se utilizara nuestro
sistema. Posteriormente, a cada riesgo se le deberd asignar una puntuacién tanto en
términos de probabilidad como de impacto. Para ello, habra que comprobar qué medidas
se podrian aplicar para evitar que ocurran los riesgos, afectando a la puntuacién de
probabilidad o valorando en apostar por conductas mas seguras para minimizar el
impacto. Asignadas ya las puntuaciones, se colocarian en la matriz en funcion de estas
y aquellas mas cercanas al maximo tanto de impacto como de probabilidad, deberian
ser los riesgos prioritarios. Sin embargo, respecto a los riesgos que quedan mas
dispersos por la matriz, podrian llegar a asignarse prioridades subjetivas.

Sin embargo, aunque la elaboracion de la matriz debe hacerse al principio del desarrollo
del sistema de IA, no debe considerarse una referencia permanente, puesto que nuestro
sistema ird evolucionando. Es por eso por lo que a medida que el sistema evoluciona o
se despliega en nuevos contextos, la matriz de riesgos debe revisarse y actualizarse
para reflejar cualquier cambio en la probabilidad o impacto de los riesgos. Esto ayudara
a focalizar la monitorizacién y supervision de los riesgos mas importantes.

Hay que tener en cuenta que, si nuestro sistema de IA cumple con las condiciones
establecidas en el Reglamento de IA de la Unién Europea de sistema de alto riesgo por
su impacto significativo en los derechos fundamentales, la salud, la seguridad o el
bienestar de las personas, se debera cumplir con requisitos adicionales de evaluacién
de conformidad, transparencia y supervision humana. Esto incluye la realizacién de
evaluaciones de impacto especificas y la implementacién de controles adicionales para
mitigar los riesgos identificados.

Como se ha comentado previamente, para poder analizar los riesgos, debemos tener
claro cual va a ser el enfoque de nuestro sistema de IA, ya que en los contextos en los
que vaya a funcionar y los datos que vaya a analizar depende de a qué campos van a
influir los riesgos. De esta manera, las ponderaciones de algunos riesgos pueden ser
diferentes para diferentes contextos, puesto que, para dmbitos mas criticos como la
salud, los riesgos pueden tener consecuencias mas graves que Si son para otros
ambitos como podria ser el entretenimiento.

4.3.2 Datos personales

Al respecto del tratamiento de los datos personales, la Unién Europea tiene una
normativa bastante rigida a través del RGPD. Para el cumplimiento de este reglamento,
puede utilizarse la Evaluacion de Impacto en la Proteccion de Datos (EIPD). Este
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proceso evalla los riesgos que un sistema de IA o sus procesos pueden representar
para la privacidad o el consentimiento de las personas cuyos datos seran procesados y
de esta manera conseguir mitigar los posibles riesgos relacionados (AEPD, 2021).

Aunque esta evaluacion solo es necesaria cuando el impacto de los datos tratados
constituye un riesgo alto para los derechos y libertades de los individuos, como
procesamientos a gran escala, uso de datos sensibles o la monitorizacion en tiempo
real. Sin embargo, para el caso de tratamientos automatizados como la inteligencia
artificial se deben seguir igualmente las indicaciones para todos los sistemas
independientemente de su calificacion de riesgo:

o Descripcion: Es necesario detallar el propdsito del procesamiento de los datos,
qué tipo de datos se recopilan, de qué manera son utilizados durante el proceso
y qué tecnologias son utilizadas

e |dentificacion y evaluacién de riesgos: al igual que hemos hecho en el apartado
anterior, se deberan identificar y evaluar los riesgos potenciales

e Mitigacion: Se deberan tomar medidas preventivas para disminuir el nivel de
riesgo que afecte a los derechos y libertades, asi como medidas reactivas que
reduzcan el impacto.

e Brechas de seguridad: Se deberdn contemplar las posibles brechas de
seguridad, puesto que es uno de los riesgos potenciales que siempre deben
considerarse.

VERIFICACION DEL CUMPLIMIENTO NORMATIVO

En particular su legitimaciéon

!

RIESGO PARA LOS DERECHOSY LIBERTADES POR
LA EXISTENCIA DEL TRATAMIENTO
PROCESO AUTORIZADO DE LOS DATOS

!

RIESGO PARA LOS DERECHOS Y LIBERTADES POR
BRECHAS DE SEGURIDAD
~ PROCESO NO AUTORIZADO/ACCIDENTAL --

MEDIDAS MEDIDAS
PREVENTIVAS REACTIVAS

REDUCENEL REDUCEN LA REDUCENEL
‘ IMPACTO PROBABILIDAD IMPACTO

Figura 27: Medidas de seguridad en la gestidn del riesgo para los derechos y libertades (Fuente: AEPD)

Ademas, si un usuario desea revocar el acceso a sus datos, se debe cumplir con las
normativas de proteccion de datos, tal y como se explica en el RGPD, gestionar la
solicitud de revocacion de datos. En el caso de que haya sido utilizada para entrenar los
modelos, habria que volver a entrenar los modelos sin la muestra eliminada.

4.3.3 Propiedad intelectual

Los sistemas de IA, particularmente los modelos de aprendizaje automatico, a menudo
requieren grandes volimenes de datos para entrenarse. Estos datos pueden incluir
textos, imagenes, masica, videos y otros tipos de contenidos que estan protegidos por
derechos de autor. El uso no autorizado de estos materiales puede constituir una
infraccion de los derechos de autor.
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Para poder evitar esto, una de las soluciones mas simples seria eliminar los datos que
contienen derecho protegido por derechos de autor y utilizar en su caso contenido que
sea de dominio publico. Sin embargo, si es necesario tratar con esos datos, se puede
optar por la obtencién de licencias necesarias que permitan utilizar el contenido para
nuestro fin.

También existe la posibilidad de hacer uso del “fair use” del contenido, aunque
actualmente, la legislacion al respecto no permite especificamente el tratamiento del
contenido de este modo (Gonzalo, 2023). Sin embargo, hay reflexiones al respecto: “Si
se copia para poder analizarla, pero no para hacer un uso econémico directo de la copia,
estamos en un margen complicado de apreciar ya que, en principio, se asemeja al
modelo de aprendizaje humano en el que se tienen datos de la obra, pero no esta como
tal” (Maeztu, 2023).

Para poder tener clara la posicién de nuestro sistema de IA ante la propiedad intelectual
y los derechos de autor, se deberan establecer politicas claras sobre el uso de contenido
de terceros, verificacion de derechos y restricciones de uso acorde a las normativas
locales, puesto que dependiendo del territorio en el que se desarrolle y se comercialice,
se pueden aplicar unas leyes u otras.

4.3.4 Practicas prohibidas

En el cumplimiento normativo en el desarrollo y uso de sistemas de inteligencia artificial
no siempre sera posible adherirse a las reglas para poder sacar adelante nuestro
sistema. Sl este presenta grandes amenazas sobre los principios éticos y derechos
fundamentales puede llegar a ser explicitamente prohibidas segun las regulaciones
vigentes en cada territorio. Estas prohibiciones buscan proteger los derechos
fundamentales de las personas y prevenir los dafios potenciales que podrian surgir del
uso indebido o irresponsable de la IA. Es de vital importancia atender a la lista de
practicas prohibidas y otras restricciones especificas del Reglamento de la Union
Europea sobre IA para asegurar que los sistemas de |IA operen de manera segura, justa
y en beneficio de la sociedad y, en conceptos de intereses de nuestro proyecto, sea
legal.

Siguiendo las indicaciones que se han dado en los anteriores subapartados, como
definir politicas internas acorde a la legislacién vigente, supervisar el desarrollo y cumplir
con los principios éticos, sera mas sencillo evitar estas practicas especificamente
prohibidas. Habra que descartar los desarrollos con ese objetivo, pero no reducirse a
ello, si no también estar atento a las posibles actualizaciones de las normativas, adicion
de otras practicas especificas y adaptar las practicas internas de conformidad en
consecuencia. Para ello, seria conveniente que también existiera un puesto responsable
que se asigne a un experto legal y se informe de avances en la legislacion del territorio
y de los boletines regulatorios.

En cualquier caso, siempre se deberia priorizar el desarrollo modular de los sistemas de
IA que permitirian tener procesos para la rapida adaptacion de los sistemas y politicas
internas a los cambios en las normativas, minimizando los riesgos de incumplimiento.
De igual manera, estas actualizaciones deberian ser informadas continuamente a los
desarrolladores, gerentes de proyecto y otros profesionales TIC.
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4.4 Diseno

El disefio responsable y seguro de los sistemas de inteligencia artificial es un principio
clave que asegura que estas tecnologias se desarrollen y operen de manera que
prioricen la seguridad, la ética, la privacidad y los derechos de las personas. Este
principio se enfoca en integrar la seguridad y la responsabilidad en todas las etapas del
ciclo de vida de un sistema de IA, desde la conceptualizacion hasta la implementacion
y la gestidn continua. Un disefio responsable y seguro no solo protege a los usuarios y
a la sociedad de posibles dafios, sino que también fomenta la confianza y la aceptacion
de la IA en diversas aplicaciones.

La seguridad debe ser una consideracion integral desde las primeras etapas del
desarrollo del sistema de IA y no un afiadido posterior. Al incorporar medidas de
seguridad desde el disefio del proyecto, se puede minimizar la exposicién a riesgos
potenciales y asegurar que el sistema funcione de manera segura y conforme a los
estandares legales y éticos. Esto incluye la identificacién, modelado y mitigacién de
vulnerabilidades y amenazas y el cifrado de datos.

También es conveniente que nuestro sistema de IA tenga un disefio resiliente, de modo
gue nuestro sistema de IA sea capaz de continuar funcionando de manera efectiva ante
fallos técnicos, ataques cibernéticos o condiciones operativas adversas. Un disefio
resiliente minimiza las interrupciones y asegura que el sistema pueda recuperarse
rapidamente en caso de incidentes. Para ello, habria que implementar mecanismos que
permitan al sistema recuperarse, como los sistemas de respaldo o la creacion de
protocolos de recuperacion automética, permitiendo volver a un estado seguro en caso
de que su desarrollo o utilizacion se tuerza. También podrian configurarse sistemas de
respuesta que puedan tomar medidas correctivas inmediatas ante la deteccion de
anomalias, como el aislamiento de componentes comprometidos o la activacion de
protocolos de contingencia.

Nuestro sistema, precisamente por la rapida evolucion de la IA, tendra cambios durante
el tiempo, incluso en el proceso de desarrollo previos a su comercializacién. Es por eso
que para llevar un control del disefio actual, y poder volver a versiones anteriores Si
fuese necesario, es necesario un sistema de gestiébn de cambios y versiones para
documentar todas las modificaciones realizadas en el sistema de IA a lo largo del
tiempo. Para ello, la documentacion del proyecto deberd ser detallada y completa,
incluyendo decisiones clave, evaluaciones de riesgos, cambios implementados y
justificaciones para las elecciones de disefio. Esto no solo facilita la conformidad con
normativas, sino que también sirve como base para auditorias y revisiones futuras,
ademas de asegurar la trazabilidad y permitir rastrear como y por qué se hicieron ciertos
ajustes, lo cual es esencial para la mejora continua.
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4.5 Formulario de autoevaluacion

Con el fin de asegurar el cumplimiento de las buenas préacticas y directrices establecidas
en la guia, se ha desarrollado un cuestionario de autoevaluacion destinado a los
desarrolladores de inteligencia artificial. Este cuestionario proporciona un método
sencillo y estructurado para verificar el cumplimiento de los principios mencionados en
los apartados anteriores en el desarrollo de sistemas de IA. El objetivo principal es
facilitar la identificaciébn de areas de conformidad y destacar aquellas que requieren
mejoras. Dado que la IA puede tener un impacto significativo en la sociedad, es
fundamental que los desarrolladores dispongan de mecanismos para revisar
continuamente sus practicas y asegurar su alineaciéon con los estandares establecidos.

El cuestionario esté disefiado en un formato de tabla que organiza las 63 afirmaciones
en varias secciones clave correspondientes a los diferentes principios abordados en la
guia. Cada afirmacién contiene dos casillas de respuesta, una que corresponde a "Si
cumple" y la otra a "No cumple”, lo que permite a los desarrolladores identificar
rapidamente las areas que cumplen con las directrices y aquellas que necesitan especial
atencion. Para observaciones adicionales, como cumplimientos parciales, se podra
utilizar la casilla de observaciones disponible al final de cada seccion.

Debido a la extension del formulario, se encuentra disponible al completo al final del
documento en el anexo 2.

4.6 Ejemplo: Sistema de IA para seleccion de personal

Para poner en practica la guia que hemos creado y comprobar su efectividad, vamos a
ejemplificarla con la creacién de un sistema que utilizara inteligencia artificial para una
empresa que pretende automatizar parte del proceso de seleccion de personal para
ayudar al departamento de recursos humanos. El sistema utilizar4 algoritmos de
aprendizaje automatico para analizar curriculums, cartas de presentacion y realizar
evaluaciones iniciales de los candidatos, ayudando a los reclutadores a identificar a los
mejores postulantes para los diferentes puestos. Durante el proceso, surgirdn
problemas en los que habra que aplicar las medidas de la guia de buenas practicas para
abordarlos.

Por érdenes superiores, el sistema de IA tenia como objetivo automatizar al maximo el
proceso, eliminando en la medida de lo posible la actuacion de personal de recursos
humanos. Sin embargo, los desarrolladores del sistema indicaron que si se eliminaba la
revision humana, el riesgo de obtener candidatos que no fuesen los mejores para el
puesto por errores o discriminacion en otros candidatos era demasiado alto, por lo que
se optara por no eliminar esa revision de la seleccion. Ademas, se estableceran
controles para asegurar que los reclutadores puedan cuestionar y ajustar las
recomendaciones del sistema.

Al haber leido la guia, como buenos profesionales, decidieron revisar los datos con los
gue el sistema seria entrenado y se descubrié que la cantidad de muestras de personas
asiaticas era bastante baja en comparacion con otras, lo cual podria llevar a un sesgo
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en la evaluacion de candidatos de origen o rasgos asiaticos. Para darle solucion, optaron
por el sobremuestreo de esta minoria y posteriormente balancearon los datos. Respecto
a los propios datos con los que ha sido entrenado el sistema, han sido anonimizados y
se han eliminado aquellos datos que no son trascendentes, de manera que las muestras
de por si no son identificables.

Aungue con el tema de los datos el riesgo era bajo al haber sido anonimizado, se
pusieron sobre la mesa los diferentes riesgos que podria ocasionar tanto el desarrollo
como la comercializacion, antes y durante. Para poder organizarse, realizaron una
evaluacion exhaustiva de estos riesgos en un diagrama, incluyendo escenarios de
pruebas, y se establecieron controles adicionales durante todas las fases del desarrollo.

En las primeras pruebas iniciales del sistema, se comparé la eleccion de candidatos
para ser jefe del departamento de Preventa entre varios reclutadores y el sistema de IA.
Aunqgue no todos los reclutadores eligieron al mismo candidato como jefe, gracias a que
el sistema se desarroll6 de manera transparente se pudo ver en qué cualidades se baso
en su eleccion, sefialando algunas que los propios reclutadores no habian considerado.

Durante el desarrollo del sistema de seleccién se observd un gran incremento de uso
de energia en la planta en la que se estaba desarrollando, entrenando y haciendo
pruebas con la aplicacion. Para poder cumplir con las promesas de consumo de energia
de la empresa, se instd a reducir el consumo energético, pese a ya hacerlo con energia
renovable en un gran porcentaje. Para ello, los desarrolladores optimizaron los
algoritmos para reducir el uso de recursos. Ademas, también se redujo la frecuencia de
entrenamiento del sistema.

Ademas, se involucré a personal de ciberseguridad que no habia participado en el
proyecto para que buscase cualquier brecha de seguridad que pudiese tener el sistema
que pudiese corromperlo o dar como 6ptimos a candidatos de manera fraudulenta. De
esta manera, se comprobd que se podia enviar curriculums manipulados con datos
especialmente disefiados para engafiar al algoritmo, logrando que un candidato
especifico reciba una calificacion mas alta descartando a otros mas competentes. De
esta manera, se pudieron implementar validaciones mas estrictas en los datos de
entrada que comprobaban correctamente que, ademas, al detectar el fraude,
descartaba directamente al candidato. Sin embargo, los candidatos se mostrarian al
usuario final para hacer una revisién por un humano que verifique el fraude.

El hecho de que el sistema no estuviese preparado para detectar curriculums
fraudulentos agité a los superiores y exigié responsabilidades, pero lo cierto es que no
estaban estrictamente clasificados los roles. En aquel momento se establecieron los
roles claros dentro del equipo para la supervision de las decisiones del sistema,
incluyendo un responsable que garantice la revision y validacion de las decisiones
automatizadas y que esté capacitado para responder ante cualquier error o incidencia.
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5. EncuestasobreelusodelalAy
percepcion de la ética

Para poder reafirmar la importancia de un buen uso de la ética en la inteligencia artificial,
se ha realizado una encuesta en la que se realizan cuestiones sobre el uso de la
inteligencia artificial actual, el impacto en el dia a dia y &mbitos en los que se utiliza.
Después de eso, se han introducido otras preguntas al respecto de los problemas que
esta teniendo el uso de sistemas con estas tecnologias al respecto de la ética y la
privacidad, asi como el punto de vista y opinién acerca de esta. Por otra parte, se ha
puesto a prueba la capacidad de la sociedad de distinguir imagenes generadas por
inteligencia artificial de imagenes reales.

La encuesta se ha realizado digitalmente mediante la herramienta Google Forms y se
ha publicitado en diferentes redes sociales, como YouTube, X (anteriormente Twitter),
Instagram y WhatsApp, para poder cubrir el mayor espectro social. En total, se han
conseguido 249 participaciones. Aunque la encuesta no trata con datos personales
sensibles, se ha requerido la aceptacion de los participantes para el tratamiento de sus
respuestas y han sido informados de ello. Para el analisis de las respuestas se han
realizado combinaciones de respuestas con la ayuda de macros en Microsoft Excel.

5.1 Finalidad de la encuesta

La presente encuesta tiene como finalidad recopilar y analizar datos que permitan
entender mejor el panorama actual de la inteligencia artificial en la sociedad. Con el
rapido avance de la IA, es fundamental comprender como esta tecnologia impacta a las
personas en su vida diaria, cuales son sus percepciones y preocupaciones y como
podemos orientar su desarrollo hacia un uso ético y beneficioso para todos.

Un primer objetivo es evaluar el nivel de conocimiento que tiene la sociedad sobre la
inteligencia artificial. Esto incluye identificar qué tanto saben las personas sobre las
aplicaciones de la IA, si estan familiarizadas con los conceptos basicos, y qué grado de
interés tienen en aprender mas sobre el tema. Este objetivo permitira detectar brechas
de conocimiento y areas donde es necesario fomentar la educacion y divulgacién sobre
la IA. También se busca investigar los diferentes casos de uso de la IA que son
relevantes para la sociedad. Esto abarca desde aplicaciones cotidianas, como los
asistentes virtuales y el traductor de texto, hasta usos mas enfocados en ambitos
concretos, como el académico o el profesional. Se buscara entender cémo la IA esta
cambiando la forma en que vivimos, trabajamos y nos relacionamos, tanto en términos
positivos como negativos. Esto permitird no solo medir el nivel de adopcion de la IA en
distintas areas, sino también evaluar las implicaciones sociales y econémicas de estos
cambios.

Por otra parte, la ética en la inteligencia artificial es un tema de creciente importancia.
Por ello, la encuesta busca conocer como percibe la sociedad los aspectos éticos
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relacionados con la IA, tales como la privacidad, la transparencia, la igualdad y la
responsabilidad en el uso de estos sistemas. Este objetivo ayudara a identificar las
principales preocupaciones éticas y a guiar el desarrollo de politicas y practicas que
aborden estos desafios. Ademas, se desafiara a los participantes a detectar si un
contenido multimedia ha sido creado por un humano o por inteligencia artificial.

5.2 Descripcion de participantes

Para poder analizar y comprender posteriormente las respuestas a la encuesta, se han
realizado en primero lugar preguntas de clasificacion por género, rango de edad, nivel
de estudios y hobbies, ademas de cuestionar el grado de conocimiento sobre IA que
consideran que tienen. Los resultados de la encuesta estaran protagonizados por las
mujeres al representar al 53,4% de los encuestados, frente al 44,5% de la participacion
de los hombresy el 2,1% que se identifica con otro género o no ha querido especificarlo.

Respecto a la edad de los encuestados, se ha optado por dividir a los encuestados en
6 rangos de edad. En este caso los tres grupos mas jovenes (Entre 0 y 34 afios) han
dominado la encuesta liderada por el rango 18-24 afios, pese a ser el grupo gue menos
afios comprende, con un 37,3% de respuestas. Le sigue de cerca el grupo de los
menores de 18 afios (30,1%) y un poco mas lejos cierra el pédium en rango de entre 25
y 34 afios con un 15,7%. Los participantes de mas de 34 afios representan al 16,9%,
dividiéndose bastante igualados en entre 35y 44 afos (6,4%), entre 45y 54 afios (6%)
y mayor de 54 afos (4,4%).

A nivel de estudios, el 36,2% posee ya estudios universitarios y el 16,3% tiene ya titulo
de Formacioén Profesional. Por otra parte, aquellos con Educacion secundaria obligatoria
representan al 26,4%, mientras que aquellos con Bachiller forman un 21,1%.

Por dltimo, para poder relacionar usos cotidianos de inteligencia artificial, se pregunté
por cudles eran los hobbies favoritos, de los cudles se podia realizar una seleccién
multiple. De los participantes de la encuesta, el 82,7% sienten devocion por los
videojuegos, siendo la aficibn mas elegida. En cuanto a entretenimiento, el 68,7% se
decantan por obras audiovisuales como peliculas o series, mientras que los libros o
novelas son elegidos por el 46,6%. Otras opciones de selecciébn de hobbies mas
movidos, como el deporte (28,5%) o la cocina (30,5%), mientras que los idiomas
identifican al 24,1%. El ultimo hobby, quizd el mas relacionado con la inteligencia
artificial, es la tecnologia, de la cual un 37,8% estan apasionados.

Al respecto del conocimiento autoevaluado de inteligencia artificial, el 28,9% de los
encuestados admite tener un nivel bajo de conocimiento, con el que pueden llegar a
utilizar las herramientas, pero sin saber en absoluto como funcionan. Por otra parte, el
grueso de los participantes opina tener un grado medio de conocimiento, con el que
conocen ligeramente como funciona, representando un 54,2% de las respuestas. Por
altimo, con un 16,9% de representacion estan aquellos que dicen tener un conocimiento
alto, saben bastante al respecto y ademas siguen las actualizaciones asiduamente.
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5.3 Analisis de resultados

Para comenzar a analizar los resultados de la encuesta, vamos a comenzar con el uso
que da la sociedad a la inteligencia artificial. Primeramente, se pregunt6 cuales de las
herramientas que utilizan inteligencia artificial entre una seleccion habian utilizado en
los dltimos meses. Entre las opciones mas elegidas se encuentran los generadores de
texto, como ChatGPT o Copilot, con un 71,9%, y un poco mas alejadas, pero casi
empatadas, fueron elegidos los asistentes virtuales (58,2%), la traduccion automatica
(55,4%) y el procesamiento de imagenes (51,4%). A partir de esto, podemos observar
que el poder de las herramientas de IA generativa ha llegado a muchos hogares,
mientras que esta tecnologia sigue adentrdndose en la vida cotidiana mediante
asistentes como Alexa o Siri. Por otra parte, sigue con fuerza el uso de traductores, una
herramienta mas veterana que el resto pero que sigue estando presente.

También es interesante combinar estos datos junto con el conocimiento de inteligencia
artificial de los participantes de la encuesta, tal y como podemos observar en la siguiente
figura con datos relativos a cada grado de conocimiento:

Transcripcion a texto 23,8% 17,0% 16,7%
Traduccion automatica 50,0% 54,1% 51,4%
Procesamiento de imagenes 57,1% 53,3% 44,4%
Generacion de texto 85,7% 76,3% 55,6%
Generacion de imagenes 42.,9% 23,7% 22.2%
Asistente virtual 61,9% 58,5% 55,6%
Andlisis de datos 7,1% 3,7% 2,8%
Otro 9,5% 4,4% 13,9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

ALTO = MEDIO = BAJO
Figura 28: Grafica de uso de herramientas por conocimiento de IA (Fuente: elaboracion propia)

De este modo, podemos observar como los generadores de texto siguen siendo los mas
utilizados, especialmente por los que tienen un conocimiento alto ya que el 85,7% de
ellos los utilizaron en los Ultimos 12 meses. Por otra parte, podemos ver que los
generadores de imagenes son mas utilizados por aquellos con un conocimiento de 1A
alto que aquellos con conocimientos inferiores. Precisamente esta herramienta es de
las que ha recibido més criticas mediaticamente por sus entrenamientos de datos
controversiales. Este grado de conocimiento también destaca en el uso para andlisis de
datos, probablemente debido a que su complejidad de uso es algo superior. Por otra
parte, podemos observar también que cuanto mas conocimiento se tiene sobre
inteligencia artificial, mas herramientas se utilizan: de media, con conocimiento alto han
seleccionado el 42,3% de las opciones de la pregunta, con medio un 36,4% y con bajo
un 32,8%.
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El uso de herramientas de inteligencia artificial siempre tiene algun fin: académico,
profesional o incluso por simple diversion. Sin embargo, pese a los diferentes &mbitos
en los que se pueda utilizar la inteligencia artificial, no parece ser influenciado
directamente por el nivel de estudios de la persona, manteniendo unas proporciones
similares y una clara dominancia por los estudios universitarios.

Académicos

Artisticos
Ayuda o soporte [N
Por diversion I . I
Preguntas cotidianas |GG I
Profesionales NN m
Programacion [Hl™ |
Otro I m
0 20 40 60 80 100 120 140 160 180

m Educacion secundaria o inferior mBachiller = Estudios universitarios ® Formacién profesional

Figura 29: Uso por ambitos segun nivel de estudios (Fuente: Elaboracion propia)

Un indicador que si varia segun los ambitos en los que se utilizan las herramientas de
IA es la frecuencia de uso. Se inst6 a los encuestados a puntuar su uso semanal de
estas herramientas del 1 al 5 y la media se sitta en un 2,55. Podemos ver el desglose
por ambito de uso en la siguiente grafica:

Académicos |
Artisticos D
Ayuda o soporte | L
Por diversion D 2
. u3
Preguntas cotidianas D
4
Profesionales I "5
Programacion .
Otro I

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Figura 30: Frecuencia de uso de inteligencia artificial por ambito (Fuente: Elaboracién propia)

Desde la gréafica podemos observar que el ambito profesional es el que mas frecuenta
el uso de herramientas de inteligencia artificial aumentando su media hasta el 3,33, pese
a haber sido seleccionado por solo el 17,3% de los encuestados. En contraparte, el
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ambito mas utilizado es el ludico (“Por diversion”) con un 61,4%, pero muestra una
frecuencia de uso menor que la profesional. Esto puede deberse a que en el ambito
profesional se utilizan herramientas especificas, lo que significa que son utilizadas por
personas mas concretas, pero con mas asiduidad, mientras que el uso ludico es mas
esporadico, pero comprende un publico mas genérico. Otros usos que destacan son el
académico (55%), el de preguntas cotidianas (49%) y el de ayuda o soporte (44,6%),
reafirmando la importancia que esta despertando la inteligencia artificial en el dia a dia
de la sociedad. Por otra parte, la explicacion de la baja frecuencia de “Otro” es por la
inclusion de “ningun ambito” ademas de otros ambitos no comprendidos, seleccionado
por el 7,2% de los encuestados.

Ante la clara integracion de los sistemas de inteligencia artificial, se ha preguntado
también si han sustituido alguna herramienta tradicional por otra herramienta de
inteligencia artificial que ayudase a simplificar el proceso. Los resultados estan bastante
divididos, aunque la mayoria simple se la lleva el “No” con un 40,6%, mientras que un
33,7% admiten si haberla sustituido. El 25,7% restante pertenece a aquellos que no
saben o no han sido conscientes de si se ha realizado esa sustitucién. Si comparamos
estos datos con las herramientas que han utilizados nuestros participantes, podemos
comprobar que independientemente de que hayan sustituido o no a las tradicionales,
las herramientas se usan de proporciones similares, pero con mayor frecuencia en
aqguellos que si han sustituido, tal y como se muestra en la siguiente figura:

350
300 o
Andlisis de datos
250 m Asistente virtual
m Generacién de imagenes
200
H Generacion de texto
150 - B Procesamiento de imagenes
100 Traduccion automatica
Transcripcion a texto
50 m Otro
0 I [ ] —
No No lo sé Si

Figura 31: Desglose sustituciones de herramientas tradicionales por IA (Fuente: Elaboracion propia)

La incorporacion de la inteligencia artificial ha despertado el interés de las personas en
ella, y es que el 73,1% de los encuestados estaria interesado en conocer mas acerca
de la IA, siendo un 45,8% aquellos que simplemente quieren conocimientos mas
superficiales y un 27,3% los que estarian dispuestos a entrar en detalle y ponerse al dia
con los avances actuales. Sin embargo, existe cierta resistencia a la tecnologia: el
15,3% se conforman con utilizar herramientas de IA sin saber cémo es su
funcionamiento, mientras que el 11,6% restante reivindica evitar el uso de inteligencia
artificial y, en consecuencia, no tiene interés en conocer mas.
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30,0%
25,0%
20,0%
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0,0% . — |

Si, en detalle Si, superficial No, solo usar No, la evito

HALTO mMEDIO mBAJO
Figura 32: Interés en IA segtin conocimiento de IA actual (Fuente: Elaboracidn propia)

S| combinamos los datos sobre el conocimiento actual con los del conocimiento que
quieren adquirir en un futuro, se puede observar que aquellos que tienen poco nivel de
conocimiento sobre estas tecnologias estan muy interesados en conocer mas sobre ella,
aunque a un nivel mas basico, mientras que los que ya tienen un conocimiento alto, no
se despreocupan de ella y quieren mantenerse informados sobre los avances actuales.

Tras las cuestiones de conocimientos, se ha preguntado acerca de cudl es su opinién al
respecto de la inteligencia artificial. Vamos a empezar por los puntos positivos:

m Ahorra trabajo 126

W Aprender mas 102
Divertida 77
Herramienta util 200
Innovadora 117

Otro 13

m Ninguno I 4

0 50 100 150 200 250

Figura 33: Puntos positivos de la inteligencia artificial (Fuente: elaboracion propia)

El 80,3% de los encuestados piensa que la IA es, al menos, una herramienta (util,
valorando su indudable aporte a la sociedad. Por otra parte, ademas de su
incuestionable innovacion, destacan los puntos mas académicos y profesionales: el
50,6% ve positivo poder ahorrarse mucho trabajo gracias a ella y el 41% piensa que les
facilita el camino para expandir su conocimiento. Igualmente sigue presente la funcién
lddica con un 30,9% de votos. Ademas, se ha ofrecido dar respuestas abiertas a través
de la opcion “Otros”, en las que destacan sus avances en medicina y también el soporte
que pueden hacer a los humanos, remarcando que no puede utilizarse como
herramienta sustitutoria de los mismos.

Por otra parte, se ha preguntado acerca de cuales son los puntos negativos. Aunque
parece tener ligeramente menos puntos negativos que puntos positivos, puesto que se
han seleccionado 503 opciones frente a las 635 de los positivos, se demuestra
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igualmente cierta disconformidad en la sociedad con las tecnologias de inteligencia
artificial. En la siguiente grafica podemos ver como se han repartido las respuestas:

B Confusa 118
m Deberia prohibirse 13

Eliminacion puestos de trabajo 171
Peligrosa 100
Poca fiabilidad 66
Otro 35
H Ninguno 1
0 50 100 150 200

Figura 34: Puntos negativos de la inteligencia artificial (Fuente: Elaboracion propia)

El principal punto que inquieta a los encuestados es la posibilidad de que vaya a acabar
con muchos puestos de trabajo por su sustitucion por sistemas de IA, suponiendo un
68,7% de las respuestas. La siguiente preocupacion es la alteracion de la realidad, ya
que logra confundir a la sociedad segun el 47,4%. Por otra parte, aunque el 40,2%
piensa que es peligrosa, solo el 5,2% considera que deberia ser prohibida, exponiendo
que, aungue actualmente pueda haber contextos controversiales en la inteligencia
artificial, confian en que se vayan a proponer acciones regulatorias para solucionarlo.
Como punto a destacar, la casilla de respuesta abierta de “Otro” ha casi triplicado a la
casilla homénima de los puntos positivos. Esto indica que, ademas de los puntos
principales, hay otros problemas de la IA mas especificos que les preocupan. Entre
ellos, la creacion de un sentimiento de dependencia hacia ella, el uso malintencionado
para desinformar, el restringido acceso segun situacion econdémica, el consumo
insostenible de energia o la creacion de desinterés o poco esfuerzo en realizar acciones
cotidianas.

A continuacion, se ha profundizado mas acerca de la ética y la privacidad en la
inteligencia artificial preguntando si eran conscientes de algun uso de la inteligencia
artificial que no fuese ético, de los cuales el 74,3% respondié afirmativamente, y si
habian pensado acerca del pensamiento de como afecta a la privacidad de las personas
la IA, obteniendo en este caso un 71,9%. Ademas, un 59,8% respondio afirmativamente
ambas preguntas, demostrando la afeccién de ambos campos a las personas. En estas
preguntas también se ha otorgado un campo de respuesta abierta opcional para
justificar sus elecciones, de los cuales el 33,5% de los participantes ha utilizado para
concretar su vision. Las mayores acciones no éticas se componen por el entrenamiento
de dibujos artisticos sin consentimiento de los autores, el excesivo uso que se le puede
dar en el ambito académico, creacion de imagenes fraudulentas de personas en
situaciones falsas y el ahorro de costes con consecuentes despidos humanos. Ademas,
varios participantes apuntan que los problemas éticos que puedan surgir de la IA los
ocasiona el mal uso por parte de los humanos. Al respecto de la privacidad, la
preocupacion por esta ha sido creciente principalmente debido al uso de entrenamientos
segun la actividad en redes sociales sin preaviso y el uso de datos sin consentimiento.
Sin embargo, también hay quien defiende a la IA haciendo un simil con la revolucion
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industrial en la que muchos puestos de trabajo dejaron de tener cabida y fueron
sustituidos por las maquinas.

Para poder focalizar mas cudles eran los principales problemas éticos y de privacidad
que conciernen a la inteligencia artificial, se dio una seleccion de aspectos y se pregunto
cudles les afectaban principalmente:

Respuestas discriminatorias 71

Recopilacién de datos y permisos 159

Proteccién de datos 150

[o2)
o

Poca transparencia o razonamientos

137

Impacto en la sociedad

0 20 40 60 80 100 120 140 160 180

Figura 35: Aspectos de la inteligencia artificial que afectan a la sociedad (Fuente: elaboracion propia)

De nuevo, vuelve a destacar la preocupacion por la recopilacién de datos y permisos y
la proteccién de estos ante el 63,9% y el 60,2% de los encuestados respectivamente.
Ademas, el 55% asegura que va a crear un impacto en la sociedad. Un poco menos
preocupante, pero igualmente relevantes, es en relacién con las respuestas y los
resultados. La falta de razonamiento o transparencia en el proceso afecta a un 34,1%
de los encuestados y la connotacion discriminatoria de los resultados a un 28,5%. Desde
esta perspectiva podemos ver que existe cierta desconfianza tanto en cémo se usa la
inteligencia artificial como los resultados que proporciona la misma.

Para hacer la encuesta méas dinamica, se propuso una pequefia mecanica que enfrento
la inteligencia humana y la inteligencia artificial. Vamos a analizar los resultados de una
pequefia prueba que se les hizo a los encuestados en la que a partir de 4 imagenes
tenian que conseguir detectar cuales habian sido generadas por inteligencia artificial.
Para ello, se utilizé la herramienta de Artguru y se solicitd crear una imagen del
monumento del Arco del Triunfo, una cueva sobre el mar, un conejo en el césped y unos
estudiantes mirando unos apuntes. Efectivamente, las 4 imagenes fueron creadas
mediante IA, pero solo 16 de los 249 encuestados (el 6,4%) consiguio detectarlo.

Figura 36: Izquierda: Monumento, derecha: Conejo (Fuente: Elaborado con Artguru)

En primer lugar, las dos imagenes que mas han chirriado a los encuestados han sido la
del Arco del Triunfo y la del conejo en el césped. EIl monumento arquitecténico no ha
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conseguido engafiar al 50,6% de los participantes. Probablemente algunos detalles en
las posiciones de las personas o los dibujos de la estructura han provocado que algo
mas de la mitad de los encuestados detecten el uso de IA. Sin embargo, el concepto
general es bastante convincente para el 49,4%, por lo que se queda bastante igualado.
Sin embargo, con el conejo la inteligencia artificial no ha sido tan habil, ya que el 92%
de los encuestados se han percatado de que no era una imagen real.

Figura 37: Izquierda: Cueva acudtica, derecha: Estudiantes (Fuente: Elaborado con Artguru)

Sin embargo, con estas imagenes los participantes no han podido detectar con tanta
certeza el uso de inteligencia artificial. En la de los estudiantes, pese a la dificultad de
la inteligencia artificial de dibujar algunas caracteristicas humanas, el 38,2% ha
detectado el uso de inteligencia artificial. Pero la imagen que mejor le ha funcionado a
la inteligencia artificial ha sido la de la cueva marina, la cual solo ha sido detectada por
el 14,1%. Es decir, el 85,9% de los encuestados pensaba que esta imagen era real. El
hecho de no incluir elementos como humanos o animales demuestra el poder de
conviccion en el frente de los paisajes de la inteligencia artificial.

Para finalizar, se pregunt6 a los encuestados si tras la realizacién de la encuesta, habia
descubierto algunos aspectos éticos o de privacidad que hubiesen cambiado su
percepcién de la inteligencia artificial. EI 69,9% respondieron negativamente, por lo que
ya eran conscientes de los problemas a los que se enfrenta esta tecnologia.

5.4 Conclusiones de la encuesta

Para cerrar este punto sobre la encuesta, podemos sacar varias conclusiones. La
primera, y la mas importante, es que la llegada de la inteligencia artificial no es el futuro,
es el presente. Esta tecnologia se ha adentrado ya en muchos hogares y forma parte
de tareas cotidianas. Sin embargo, el ansia de muchas empresas de querer crear sus
propios sistemas de inteligencia artificial esta generando malestar en la sociedad por el
uso poco ético que se esta dando, principalmente al uso de datos y la privacidad del
usuario.

La inteligencia artificial ha llegado a la sociedad y la sociedad la ha aceptado. Que
muestren cierto descontento hacia la misma no significa que quieran erradicarla, sino
gue confian en que se tomen medidas para que contindie su desarrollo de manera mas
ética, responsable y sostenible para la sociedad.
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6. Conclusion

La inteligencia artificial lleva en nuestras vidas mucho tiempo, pero en los ultimos afos,
los avances que se han producido al respecto han ido calando en la sociedad. Es por
ello por lo que el interés en tecnologias que involucren inteligencia artificial es cada vez
mayor y cada vez puede aplicarse a mas ambitos. Sin embargo, la evolucién actual de
esta tecnologia, al estar vinculada directamente con la sociedad en muchos campos,
esta generando conflictos éticos que pueden impactar negativamente tanto en la propia
sociedad como en el avance de la inteligencia artificial. Sin embargo, la sociedad no
esta dispuesta a dejar de utilizar herramientas de inteligencia artificial, por lo que es
necesario comenzar a formar un marco regulatorio que permita que el crecimiento de la
inteligencia artificial de lugar a un decrecimiento en los derechos fundamentales de las
personas. La inteligencia artificial no es solo un avance tecnolégico, sino también un
reflejo de nuestras decisiones y valores como sociedad. A medida que los sistemas de
IA se integran mas profundamente en nuestras vidas, los profesionales TIC enfrentan la
responsabilidad de asegurarse de que estos sistemas no solo sean técnicamente
eficientes, sino también éticamente solidos y seguros para la humanidad.

La Unién Europea ya se estaba preparando desde 2021 para poder regular el uso y el
desarrollo de sistemas de inteligencia artificial, proponiendo varias versiones hasta que
finalmente en julio de 2024 se publicé oficialmente el Reglamento 2024/1689 y entrd en
vigor en agosto del mismo afio, con el cual se establecen normas para armonizar el uso
y desarrollo de inteligencia artificial. Hasta entonces, el uso y desarrollo de sistemas de
inteligencia artificial se regian por otras normativas que les afectaban colateralmente,
como el Reglamento General de Proteccion de Datos. Desde la entrada en vigor del
2024/1689, los territorios pertenecientes a la Unidn y aquellos que no pertenezcan, pero
quieran introducir sus sistemas de inteligencia artificial, deberan seguir las directrices
que se establecen en el mismo.

6.1 Objetivos cumplidos

La guia de buenas practicas de IA para profesionales TIC se posiciona en el cruce entre
la tecnologia y la ética, proporcionando un marco de directrices que va mas alla de la
mera funcionalidad técnica para incluir consideraciones fundamentales sobre la
transparencia, la justicia y la proteccién de los derechos humanos. La ética no es un
accesorio opcional en el desarrollo de la 1A, sino una necesidad imperativa. La guia
subraya la importancia de desarrollar sistemas de IA centrados en el ser humano, una
idea que se traduce en disefar tecnologias que prioricen el bienestar, respeten la
dignidad y promuevan los derechos de todos los individuos afectados por sus
decisiones. Ademas, se pone un fuerte énfasis en la necesidad de capacitar y
sensibilizar a los profesionales TIC sobre los desafios éticos y normativos asociados
con la IA. En un campo que evoluciona rapidamente por lo que la formacién continua no
es solo favorable, sino esencial. Los profesionales deben estar preparados para
atravesar las cuestiones éticas y legales que emergen en el uso de la IA mientras la
innovacién en ella sigue su curso. Esto no solo mejorara la calidad de los sistemas
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desarrollados, sino que también fortalecera la confianza publica en la IA y su potencial
para ser una fuerza positiva en la sociedad.

6.2 Aportacion personal

En la realizaciéon de este trabajo he podido comprobar que la sociedad que acepta con
los ojos cerrados los Términos y Condiciones en una pulsacién tactil es cada vez méas
consciente de los derechos que la tecnologia, en este caso la inteligencia artificial, esta
neutralizando para el beneficio de unos pocos y el detrimento del resto. Ciertamente
tenia mis dudas al respecto, puesto que solo habia visto descontentos en algunos
ambitos en los que la irrupcion de la inteligencia artificial estd causando estragos. Pero
saber que como sociedad somos conscientes de que hay algo que no termina de
funcionar bien y que hay que arreglarlo, no destruirlo y retroceder al pasado, me ha
motivado alin mas en la realizacion del trabajo y escribiendo estas dltimas lineas, siento
satisfaccion por lo realizado.

Por el camino he podido aprender mas a fondo tanto de la inteligencia artificial como de
la manera en la que se aprovechaban de nuestros derechos en cuanto tenian la
oportunidad. Ha sido un recorrido agitado, porgue durante la realizacion del trabajo se
producian nuevos avances en la IA y nuevos avances en el reglamento y era necesario
ir actualizando y modificando lo ya realizado, pero al mismo tiempo tratar un tema de
actualidad al pie del cafidén y poder haber visto “de cerca” el proceso de como se cerraba
la propuesta del Reglamento de la UE tras tantos afios de preparacién es reconfortante.

6.3 Perspectivas futuras

La realizacion de esta guia de buenas préacticas tenia el enfoque generalizado para
poder abarcar todos los sistemas de inteligencia artificial y todos pudieran beneficiarse
de ella. Pero, de todos modos, se podrian crear diferentes variaciones de guias segun
el ambito de aplicacién para que se ajusten mas concretamente a su propdsito y
objetivos, lo que aumentaria todavia mas la efectividad de la guia.

Aunque la legislacion se haya aderezado y por fin sea posible que actuar en
consecuencia especificamente para los sistemas de inteligencia artificial y la sociedad
esté mas protegida frente a intereses que vulneran el beneficio comin como sociedad,
el camino todavia no ha acabado. Tal y como la inteligencia artificial siga avanzando,
apareceran nuevas amenazas para los derechos fundamentales y es posible que esta
guia no consiga cubrir todos los aspectos de un futuro tal vez mas proximo de lo que
esperemos. Es por ello por lo que animo a todo aquel que haya leido mi trabajo a tomar
esta guia no solo para desarrollar un sistema de inteligencia artificial, sino para
desarrollar una nueva guia que incluya las nuevas directrices que se incluyan en
actualizaciones de Reglamentos y/o en otras Leyes. La inteligencia artificial ha llegado
para quedarse, pero para quedarse junto con las personas. No permitamos que un mal
uso de esta tecnologia merme el mas minimo detalle de nuestros derechos
fundamentales y utilicémosla correctamente para poder continuar transformando la
sociedad indicando nosotros el camino a seguir.
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ANEXO 1: Relacion del TFG con los
Objetivos de Desarrollo Sostenible

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS):

Objetivos de Desarrollo Sostenibles Alto Medio Bajo No
Procede

ODS 1. Fin delapobreza. X
ODS 2. Hambre cero. X
ODS 3. Salud vy bienestar. X

ODS 4. Educacion de calidad. X

ODS 5. Igualdad de género. X

ODS 6. Agualimpiay saneamiento. X

ODS 7. Energia asequible y no contaminante.

ODS 8. Trabajo decente y crecimiento

econdmico.
ODS 9. Industria, innovacion e infraestructuras. X
ODS 10. Reduccion de las desigualdades. X

ODS 11. Ciudades y comunidades sostenibles.

ODS 12. Produccién y consumo responsables.

ODS 13. Accion por el clima.

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas. X

ODS 17. Alianzas para lograr objetivos. X

Figura 38: Objetivos Desarrollo Sostenible relacionados con el TFG

Gracias a la guia de buenas practicas, a los objetivos que actualmente tiene la
inteligencia artificial podemos afiadir otros mas con la incorporacion de un uso mas ético
y sostenible. Es por eso por lo que este trabajo guarda gran relacién con el ODS 5.
Igualdad de género y el ODS 10. Reduccién de las desigualdades, ya que con la
guia se pretende eliminar el actual problema que tiene la inteligencia artificial con los
sesgos discriminatorios. Segun cémo se haya desarrollado la inteligencia artificial y
como vaya aprendiendo en el proceso, siguiendo los pasos de este trabajo se deberia
eliminar las posibles actitudes discriminatorias hacia grupos sociales poco
representados por las muestras. Con la eliminacion de estos sesgos se promueve la
igualdad de oportunidades y una tecnologia justa para todos, en relacion con el ODS
16. Paz, justicia e instituciones sélidas.

Otro aspecto relacionado es el ODS 4. Educacion de calidad. La IA puede personalizar
la educacién, proporcionar acceso a recursos educativos a personas en areas remotas
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y ayudar a personalizar las necesidades de aprendizaje individuales. Con la guia de
buenas practicas se pretende hacer que la tecnologia sea més accesible y se tenga un
mayor control para evitar respuestas erréneas que frenarian el campo de la educacion.
Ademas, con sistemas mas transparentes, se podria comprender el funcionamiento de
estos, pudiendo ser este un motivo educacional.

También se vela por la sostenibilidad en la guia de buenas préacticas, y es de especial
relevancia, porque el desarrollo y uso de sistemas de IA generan consumos de energia
muy elevados, que de por si son contrarios a los objetivos de la Agenda 2030. Sin
embargo, con la guia se indica qué acciones se deben tomar para poder reducir el
consumo de energia y hacer un uso mas responsable, conectando directamente con el
ODS 7. Energia asequible y no contaminante. Entre ellos, la optimizacion de cédigo
para evitar sobrecargas innecesarias durante el trabajo de la inteligencia artificial o el
uso de hardware mas modular, para que en el caso en el que se precise una sustitucion,
afecte al menor nimero de componentes y reduciendo la huella de carbono. Este altimo
punto concuerda con el ODS 12. Produccién y consumo responsable, y en si, al
actuar sobre el resto de los objetivos, se traducira en una menor emision de gases de
efecto invernadero que provocan el cambio climatico, relacionandose con el ODS 13.
Accion por el clima.

Ademas, si combinamos las buenas practicas sobre el medio ambiente con los avances
de la propia inteligencia como la posibilidad de optimizar la gestion del trafico, el propio
consumo de energia y la planificacion urbana para hacer las ciudades mas sostenibles,
se descubre la gran relacion del ODS 11. Ciudades y comunidades sostenibles con
el trabajo.

En un momento en el que la inteligencia artificial esta comiendo terreno a los derechos
fundamentales, causando malestar en la sociedad, es necesario aplicar también la guia
de buenas practicas en el ambito social, afectando al ODS 3. Salud y bienestar.
Desarrollando la inteligencia artificial con vision antropoldgica prevalecera el bienestar
de las personas frente a los intereses individuales o empresariales. Ademas, en ese
punto también se tendr4 mas precaucién con el uso de sistemas de IA en el campo de
la salud para no causar dafios contraproducentes. Por esa misma razon, se tiene en
cuenta también en la guia la preocupacién del impacto social en cuanto a los puestos
de trabajo, afectando al ODS 18. Trabajo decente y crecimiento econdmico, pero se
trata de tal manera que las personas sigan teniendo participacién en mayor medida
mientras se optimizan los gastos para maximizar los beneficios.

Por dltimo, hay que destacar la innovacion que produce la inteligencia artificial,
relacionandolo con el ODS 19. Industria, innovacidon e infraestructuras. Pese al
pensamiento de que la regulacion de la inteligencia artificial frenara su innovacion,
desde la Unién Europea con su reciente Reglamento de la IA han procurado que la
velocidad de crecimiento de esta tecnologia no disminuya y que siga evolucionando a
la vez que se mantienen los derechos fundamentales de las personas.
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ANEXO 2: Formulario de autoevaluacion

de sistemas de |A responsables

AFIRMACIONES

Vision antropologica

Si NO
CUMPLE CUMPLE

1- El sistema contribuye al bienestar humano general

2- El sistema busca tener un impacto positivo en la sociedad

3- No se pretende ocasionar dafios a personas fisicas con el uso del
sistema

4- El sistema no toma el control sobre las decisiones de las personas

Observaciones:

5- Los datos de entrenamiento incluyen todos los géneros

Justicia e igualdad

6- Los datos de entrenamiento incluyen todas las etnias

7- Los datos de entrenamiento incluyen al mayor nimero de grupos
sociales posible y son diversos

8- El sistema no ha desarrollado ninglin sesgo ni discrimina

9- Existe diversidad en el grupo de desarrollo

Observaciones:

10- Se mantiene actualizada la documentacion del modelo durante el
desarrollo

Transparenciay explicabilidad

11- En la documentacion se exponen los datos y los algoritmos

12- En la documentacidn se exponen la metodologia de entrenamiento

13- El sistema ofrece trazabilidad de decisiones

14- Se comprenden las decisiones tomadas por el sistema

15- El sistema advierte al usuario final que esta interactuando con una
inteligencia artificial

Observaciones:

16- Los datos recopilados son anonimizados

Proteccion de datos, privacidad y seguridad

17- Los datos no necesarios son eliminados

18- Se pide consentimiento explicito al usuario final para el tratamiento de
datos personales

19- El sistema esta preparado para que el usuario final pueda revocar su
consentimiento en el tratamiento de datos

u



Elaboracion de una guia de Buenas Practicas para el empleo de la Inteligencia Artificial para

profesionales TIC

AFIRMACIONES

20- El sistema esta preparado para eliminar datos personales tras una
peticion y para reentrenarse sin esos datos

Si NO

CUMPLE = CUMPLE

21- Existen medidas de seguridad especiales para la proteccidn de datos

22- El acceso a los datos del sistema esta restringido y controlado

23- Se han realizado pruebas de ataques contra el sistema y el sistema ha
salido victorioso

24- En caso de sufrir una brecha de seguridad, existe un protocolo de
actuacion a seguir incluyendo informacién a autoridades y usuarios

Observaciones:

25- Se ha estudiado la eficiencia del sistema para maximizarla

Sostenibilidad

26- Se utiliza energia renovable en los centros de datos utilizados

27- Se realizan evaluaciones de impacto energético periodicamente

28- Existe un protocolo de gestidn responsable del ciclo de vida de los
elementos hardware

29- Se utilizan configuraciones de hardware modulares

Observaciones:

30- Las decisiones criticas son supervisadas y aprobadas por un humano
antes de ser ejecutadas

Supervisiones y responsabilidades

31- Si el sistema es de alto riesgo, en caso de problema critico existe un
protocolo de actuacion para informar a las autoridades reguladoras

32- Existe una divisidn clara de responsables en los diferentes aspectos

33- Las intervenciones humanas quedan registradas

34- Las politicas de la empresa junto con sus expectativas éticas y sociales
se mantienen actualizadas

35- Se tiene especial supervision en aquellos aspectos controlados por las
normativas vigentes

36- Se esta al corriente de las novedades legislativas

Observaciones:

Identificacion de riesgos

37- Previo al desarrollo, se identifican los posibles riesgos asociados a este
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38- Se utiliza una matriz de riesgos para evaluar los riesgos potenciales

Si NO

CUMPLE = CUMPLE

39- Se asignan puntuaciones a los riesgos y se clasifican

40- Se priorizan los posibles riesgos de mayor nivel

41- La matriz de riesgos es actualizada periddicamente

Observaciones:

Tratamiento de datos
42- Se detalla al usuario el propdsito del tratamiento de datos

43- Se detalla qué tipos de datos son recopilados

44- Se explica de qué manera son utilizados los datos recopilados

45- Se detalla qué tecnologias se utilizan en el proceso

46- Se toman medidas especiales para tratar los datos de forma segura

Observaciones:

Propiedad intelectual

47- Los datos utilizados no tienen derechos de autor o si tiene la licencia
pertinente para poder utilizarlos

48- Se establecen pautas claras sobre el uso de contenido de terceros

49- Se esta al tanto de las normativas de propiedad intelectual del territorio
y sus actualizaciones

Observaciones:

Riesgo alto y practicas prohibidas
50- Ante un cambio en la normativa que suponga un incumplimiento,
existen protocolos de actuacién para minimizar los riesgos de
incumplimiento

51- El sistema no manipula subliminalmente al usuario ni le hace
comportarse de una manera que no harian normalmente

52- El sistema no ejerce abuso de poder hacia personas o grupos en
situacion vulnerable

53- El sistema no otorga puntuaciones para clasificaciéon en base a
caracteristicas personales

54- El sistema no hace uso de datos biométricos para controlar el estado
emocional de las personas en el ambito laboral o educativo

55- El sistema no entrena reconocimiento facial a través de imagenes de
circuito cerrado
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Si NO

Observaciones:

56- El sistema se desarrolla priorizando la seguridad de las personas

Diseno

CUMPLE = CUMPLE

57- El sistema se desarrolla priorizando la ética de las personas

58- El sistema se desarrolla priorizando la privacidad de las personas

59- El sistema se desarrolla priorizando los derechos de las personas

60- El sistema esta disefiado para mantener la seguridad y responsabilidad
en todas las etapas de su ciclo de vida

61- El sistema tiene un disefio resiliente que permite la continuidad del
servicio pese a fallos técnicos, ataques o condiciones adversas

62- Existen protocolos de respaldo, manuales o automaticos, para volver a
un estado seguro

63- Existen mecanismos de recuperacion automatica para volver a un
estado seguro

Figura 39: Formulario de autoevaluacion de sistemas de IA responsables (Fuente

:elaboracion propia)
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