=nl Ay —r —re ‘ ‘ L
S22 UNIVERSITAT
cems: POLITECNICA J et5| I'If
b b

DE VALENCIA

UNIVERSITAT POLITECNICA DE VALENCIA

Escuela Técnica Superior de Ingenieria Informatica

Analisis de vulnerabilidades y auditoria de Smart Contracts.
Estudio de casos famosos.

Trabajo Fin de Grado

Grado en Ingenieria Informatica

AUTORV/A: Vicent Oltra, Lluis
Tutor/a: Molina Marco, Antonio

CURSO ACADEMICO: 2023/2024



RESUMEN

Este TFG tiene como objetivo analizar las vulnerabilidades mas comunes en los smart
contracts mediante el estudio detallado de casos de ataques famosos y la auditoria
exhaustiva de contratos inteligentes utilizando herramientas especializadas. Se
presentardn recomendaciones y mejores practicas basadas en los hallazgos,
contribuyendo a la mejora de la seguridad y la fiabilidad de las aplicaciones

descentralizadas.
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ABSTRACT

This project aims to analyze the most common vulnerabilities in smart contracts by
conducting a detailed study of famous attack cases and thoroughly auditing smart
contracts using specialized tools. Recommendations and best practices based on the
findings will be presented, contributing to the improvement of security and reliability of
decentralized applications.
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GLOSARIO

BNB: Binance Coin (BNB) es la criptomoneda nativa de la plataforma Binance, utilizada
para pagar transacciones y participar en lanzamientos de tokens dentro del ecosistema
Binance.

dApp: Aplicaciéon descentralizada (dApp) es una aplicacién que opera en una red
blockchain de manera auténoma, utilizando contratos inteligentes sin necesidad de una
autoridad central.

DeFi: Finanzas descentralizadas (DeFi) es un ecosistema de aplicaciones financieras
construidas sobre blockchain que permite realizar operaciones como préstamos e
intercambios sin intermediarios tradicionales.

EVM: Ethereum Virtual Machine (EVM) es el entorno de ejecucidon para contratos
inteligentes en la blockchain de Ethereum, donde se procesa y ejecuta el codigo de los
contratos de manera descentralizada.

Ether: La criptomoneda nativa de la red Ethereum, utilizada para pagar tarifas de
transaccidon y como medio de intercambio dentro de la plataforma Ethereum.

Exchange: Plataforma digital donde los usuarios pueden comprar, vender e intercambiar
criptomonedas, ya sea de forma centralizada o descentralizada.

Gas: Unidad que mide la cantidad de trabajo que requiere una transaccién o ejecucién
de un contrato inteligente en la blockchain de Ethereum. Se paga en Ether para
compensar a los mineros por su esfuerzo.

NFT: Token no fungible (NFT) es un tipo de token criptografico que representa un activo
digital unico e indivisible, a menudo utilizado para objetos de coleccién, arte y otros
activos digitales.

Nodo: Computadora conectada a una red blockchain que participa en el procesamiento
y validacidn de transacciones, manteniendo una copia del libro mayor distribuido.

Oraculo: Servicio que provee datos externos a los contratos inteligentes, permitiéndoles
interactuar con informacion fuera de la blockchain para ejecutar sus funciones
correctamente.

Pool de liquidez: Reserva de fondos en un intercambio descentralizado (DEX) que
permite a los usuarios intercambiar tokens de manera eficiente, facilitada por contratos
inteligentes.

Stablecoin: Criptomoneda disefiada para mantener un valor estable, generalmente
respaldada por activos como monedas fiduciarias como el délar.



Token: Unidad digital de valor creada dentro de una blockchain que puede representar
activos, utilidades o derechos especificos y es utilizada en diversas aplicaciones
descentralizadas.

Wallet: Aplicacion o dispositivo que permite a los usuarios almacenar y gestionar sus
criptomonedas de manera segura, interactuando con diversas blockchains.

Wei: La unidad mas pequefia de Ether, equivalente a 107-18 Ether, utilizada para calcular
y pagar las tarifas de gas y otras transacciones en la red Ethereum.



1 Introduccion.

La tecnologia blockchain ha emergido como una revolucién novedosa en el campo
de las tecnologias de la informacién y ha transformado la forma en la que se realizan
transacciones seguras y se gestionan activos digitales. Los contratos inteligentes, piezas
de cédigo ejecutadas en la blockchain, han permitido automatizar y asegurar acuerdos
entre partes sin necesidad de intermediarios. Sin embargo, a medida que aumenta la
adopcidén de estas tecnologias, también crece la preocupacion por la seguridad de los
contratos inteligentes. Las vulnerabilidades en el cdédigo pueden ser explotadas por
atacantes, resultando en pérdidas millonarias. Este TFG se centra en estudiar casos
famosos de ataques a contratos inteligentes y en la auditoria de estos contratos
inteligentes, abordando tanto la identificacion como la mitigacién de vulnerabilidades
criticas para mejorar la seguridad en el ecosistema blockchain.

1.1 Motivacion.

La motivacién principal de este TFG radica en la creciente incidencia de hackeos y
robos en el ambito blockchain. Tal y como se ha sefialado en la introduccién, estos
ataques resultan en pérdidas sustanciales que afectan tanto a compafiias como a los
inversores particulares. Segun el informe “Crypto Crime Report 2023” que lleva a cabo la
compaiiia estadounidense Chainalysis especializada en anadlisis de datos en Ia
blockchain, el valor total de fondos robado en hackeos relacionados con blockchain ha
aumentado drasticamente en los ultimos afios.

En la siguiente figura 1 se puede ver la evolucion de fondos robados y de ataques o
hackeos al ecosistema blockchain entre 2016 y 2023.

B Total value stolen == Total number of hacks

$4.08 300
$3.0B

200
$2.08

100
$1.0B
$0.08 0

2016 2017 2018 2019 2020 2021 2022 2023
Fuente: chainalysis.com

Figura 1: Evolucion de fondos robados y hackeos en el ecosistema blockchain




El grafico muestra una tendencia preocupante; a partir de 2021, el nimero de hackeos
y el valor total robado experimentaron un notable incremento, alcanzando un pico en
2022 con un valor robado de aproximadamente 3,7 mil millones de ddlares y casi 200
ataques. Aunque hubo una disminucién considerable en 2023, las cifras siguen siendo
alarmantemente altas. Es importante resaltar que el volumen de fondos robados sigue
el mismo ciclo que el de los precios de las criptomonedas que son robadas en los
ataques. Es por ello que se ven maximos locales y globales en los fondos robados en los
afos 2018 y entre 2021y 2022.

El creciente niUmero de ataques al ecosistema blockchain se debe a varias razones, entre
ellas el rapido crecimiento de la adopcidn de blockchain en aplicaciones como DeFiy la
tokenizacidon de activos, exponiendo a mds usuarios y transacciones a riesgos de
seguridad. Las pérdidas financieras afectan tanto a usuarios como a la reputacion de las
plataformas, desincentivando la adopcién de nuevas tecnologias. Ademas, la
complejidad y evolucién constante del cédigo incrementan la superficie de ataque,
requiriendo metodologias avanzadas para identificar vulnerabilidades.

Algunos de los motivos principales por los que se ataca la blockchain incluyen factores
humanos, como errores de configuracidn y negligencia en la gestién de claves privadas,
que pueden facilitar el acceso no autorizado de los atacantes. Ademas, el mal desarrollo
de contratos inteligentes, con cdédigo vulnerable o mal escrito, abre puertas a
explotaciones y hackeos. Asimismo, las estafas de phishing y otros métodos de ingenieria
social siguen siendo tacticas comunes utilizadas por atacantes para engafiar a usuarios y
obtener informacidén sensible o fondos, aprovechando la falta de educacién y
concienciacidn sobre la seguridad en el ambito de la blockchain.

Gran parte de los ataques podrian prevenirse si se minimizan las vulnerabilidades en los
contratos inteligentes y se realizaran auditorias regulares y exhaustivas. Asegurar que los
contratos inteligentes estén libres de fallos criticos es fundamental para proteger tanto
a los usuarios como a las plataformas que los implementan. Las auditorias permiten
identificar y corregir posibles vulnerabilidades antes de que puedan ser explotadas por
atacantes. Este tema sera abordado en mayor profundidad a lo largo de este TFG, donde
se exploraran diversas técnicas y herramientas para mejorar la seguridad en el desarrollo
de contratos inteligentes en el ecosistema blockchain.

Es por estos hechos que la motivacion detras de este trabajo es, por lo tanto, doble: por
un lado, fomentar la adopcion segura y responsable de las tecnologias blockchain
mediante la mejora de las practicas de desarrollo y, por otro, proteger a los usuarios y
sus activos frente a posibles ataques.



1.2 Objetivos.

El objetivo principal de este TFG es identificar y comprender las principales
vulnerabilidades en el desarrollo de contratos inteligentes, y aprender a detectarlas y
corregirlas mediante la implementacién de buenas practicas de desarrollo y la
realizacién de auditorias utilizando herramientas especializadas.

A continuacidn se detallan los subobjetivos necesarios para lograr el objetivo principal y
gue seran los hitos a cumplir en cada uno de los apartados de este TFG:

- Conocer y analizar casos famosos de hackeos a proyectos blockchain basados en
vulnerabilidades en smart contracts.

- Examinary categorizar las principales vulnerabilidades presentes en los contratos
inteligentes.

- Comprender la importancia de utilizar herramientas de auditoria de seguridad
para analizar contratos inteligentes.

- Proponer un conjunto de mejores prdacticas para el desarrollo seguro de
contratos inteligentes.

- Incrementar la conciencia sobre la importancia de la seguridad en el desarrollo
de contratos inteligentes.

1.3 Estructura.

Una vez descritos los objetivos y las motivaciones que llevan a la realizacién de este
TFG, es importante introducir la estructura genérica que seguird el documento:

- En el capitulo 2 se desarrolla el marco tedrico del TFG y se sientan las bases
conceptuales sobre blockchain y smart contracts.

- El capitulo 3 tratara la metodologia. Se estructura de forma mas concreta el
contenido del documento y se describen las herramientas y procesos utilizados
para la investigacién.

- En el capitulo 4 se analizan incidentes sonados referentes a hackeos a smart
contracts para identificar vulnerabilidades y concienciar sobre la importancia del
desarrollo seguro.

- En el capitulo 5 se analizan y tratan vulnerabilidades de contratos inteligentes y
se profundiza en los tipos de fallos mas comunes y sus implicaciones.

- El capitulo 6 trata la auditoria de los contratos inteligentes a través de
herramientas especializadas.

- En el capitulo 7 se exponen recomendaciones y mejores practicas para el
desarrollo seguro de los smart contracts.

- Finalmente, en el capitulo 8 de conclusiones se sintetizan los resultados
obtenidos y sugieren posibles lineas de investigacion futura.
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2 Marco teorico.

El marco tedrico de este TFG se enfoca en proporcionar una base sélida sobre los
conceptos fundamentales y las tecnologias subyacentes a los smart contracts. Primero,
se describiran los principios basicos de blockchain, la tecnologia que sustenta los smart
contracts, incluyendo su estructura, caracteristicas y mecanismos de consenso. Luego,
se introducird el concepto de smart contract, su funcionamiento, y cdmo se
implementan en la blockchain. Finalmente, se discutird la importancia de la seguridad
en los smart contracts. Este marco tedrico servird como base para comprender los casos
de estudio y los analisis de vulnerabilidades presentados en los capitulos siguientes.

2.1 Blockchain.

Blockchain es una tecnologia de sistemas distribuidos que permite mantener una
lista creciente de registros agrupados en bloques, de manera segura, transparente e
inmutable. Cada bloque contiene un conjunto de registros o transacciones y estd
vinculado criptograficamente al bloque anterior, formando una cadena. Esta estructura
garantiza que los datos registrados en la blockchain sean resistentes a modificaciones y
fraudes.

La idea detras de la tecnologia blockchain fue descrita por primera vez en 1991, cuando
los investigadores Stuart Haber y W. Scott Stornetta presentaron una solucién
computacional para sellar documentos digitales con marcas de tiempo, impidiendo asi
su modificacién o manipulacién. El sistema empleaba una cadena de bloques con
seguridad criptografica para almacenar los documentos con marcas de tiempo. Sin
embargo, esta tecnologia no se aplicé ampliamente y la patente expiré en 2004,

Cuatro afios mas tarde, en 2008, el concepto de blockchain tal y como lo conocemos
actualmente, fue introducido por el autor desconocido Satoshi Nakamoto como base de
la divisa digital Bitcoin. Desde ese momento, la tecnologia blockchain ha ganado gran
popularidad y se considera una de las tecnologias mdas prometedoras y populares dentro
del mundo de las tecnologias de la informacidn y la criptografia (Roopika, 2020).

La tecnologia blockchain no se trata Unicamente de una cadena de documentos
enlazados. Para que una de estas cadenas sea considerada una blockchain, debe cumplir
ciertas caracteristicas y tener ciertas propiedades:

- Descentralizacion: En una blockchain, no existe una autoridad central que controle
la red. En su lugar, la red es mantenida por un grupo de nodos distribuidos que
trabajan juntos para validar y registrar transacciones. Cada nodo en la red tiene una
copia completa del historial de transacciones de la blockchain, lo que elimina la
dependencia de un punto Unico de fallo.
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- Inmutabilidad: Una vez que una transaccion se registra en un bloque y se afiade a la
cadena, no puede ser alterada ni eliminada. Esta propiedad se debe a la estructura
criptografica de la blockchain, donde cada bloque contiene un hash del bloque
anterior, creando una cadena de registros inalterables. La inmutabilidad garantiza la
integridad y veracidad de los datos almacenados en la blockchain.

- Transparencia: Las transacciones en una blockchain son visibles para todos los
participantes de la red. Esto proporciona un alto nivel de transparencia, ya que
cualquier persona puede verificar y auditar las transacciones. Aunque las
transacciones son transparentes, la identidad de los participantes puede
mantenerse andnima mediante el uso de claves criptograficas.

- Seguridad: La seguridad de una blockchain se basa en técnicas criptograficas
avanzadas. Cada transaccion esta firmada digitalmente, lo que asegura que solo el
propietario de una clave privada especifica puede realizar una transaccién. Ademas,
el mecanismo de consenso utilizado por la red y los nodos garantiza que los bloques
afadidos a la cadena sean validos y acordados por la mayoria de los nodos de la red.

Para garantizar la descentralizacion y seguridad de la blockchain se hace uso de
mecanismos de consenso. Estos mecanismos son métodos utilizados por los nodos de
una blockchain para ponerse de acuerdo sobre el estado de la red. Los dos mecanismos
de consenso mas conocidos son la prueba de trabajo (Proof of Work, PoW) y la prueba
de participacién (Proof of Stake, PoS).

- Prueba de Trabajo (PoW): Introducida por primera vez en la red de Bitcoin, la PoW
requiere que unos sistemas de computacién llamados mineros resuelvan complejos
problemas matematicos para validar transacciones y crear nuevos bloques. Este
proceso consume una gran cantidad de energia computacional.

- Prueba de Participaciéon (PoS): En PoS, los nodos validadores son seleccionados para
crear nuevos bloques y validar transacciones en funcidon de la cantidad de
criptomoneda que poseen y estan dispuestos a depositar como garantia. PoS es mds
eficiente energéticamente que PoW vy se utiliza en varias blockchains modernas,
como Ethereum 2.0.

Aunque tanto PoS como PoW son similares en cuanto a que ambos requieren consenso
para mantener la seguridad de la blockchain, estos mecanismos tienen funcionamientos
e implicaciones muy distintas. La principal diferencia entre estos mecanismos es que PoS
necesita significativamente menos trabajo (es decir, energia) para validar los bloques en
la blockchain, a diferencia del mecanismo PoW, donde se precisa de una potente
capacidad de computo para minar los bloques. En PoS el sistema de seleccion se basa en
un sorteo dentro de la blockchain, donde generalmente se elige a los validadores
potenciales en funcién de la cantidad de participacién (stake) que tienen (Lin, 2023).
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Una vez definidos los elementos y propiedades de la blockchain, se procede a explicar
su funcionamiento. De forma bdsica, una blockchain empieza a funcionar cuando se crea
un nuevo registro o transaccion. Esta se transmite a todos los nodos de la red y a
continuacién, estos nodos verifican la transaccion siguiendo unas reglas que varian en
cada blockchain o protocolo. Una vez verificada, la transaccién se agrupa con otras en
un nuevo bloque. Para afadir este bloque a la cadena, los nodos deben alcanzar un
consenso mediante los mecanismos descritos anteriormente. Una vez alcanzado el
consenso, el nuevo bloque se aflade a la cadena y se distribuye a todos los nodos,
manteniendo la integridad y seguridad de la blockchain.

Para dar un valor Unico a cada bloque, se hace uso del hashing. Un hash es un valor
alfanumérico Unico generado a partir de los datos del bloque mediante una funcién hash
criptografica. Este proceso convierte una entrada de datos de tamaiio arbitrario en una
salida de tamaiio fijo (Simdes, 2022).

En la siguiente figura 2 se muestra un diagrama de una blockchain con sus respectivos
blogues y su contenido.

Bloque Blogue Blogue

( Hash ) ( Hash ) ( Hash )
( Hash bloque anterior ) _( Hash blogue anterior > _< Hash bloque anterior )

Datos Datos Datos

Blockchain

Fuente: Elaboracidon propia (2024)

Figura 2: Diagrama de una blockchain

Esta figura 2 se trata de una simplificacién que sirve para entender de forma visual la
estructura de una blockchain. Actualmente, los blogues cuentan con un mayor nimero
de cabeceras como contadores de transacciones o marcas de tiempo (timestamps).

En cuanto a las aplicaciones de esta tecnologia, la blockchain esta en constante
crecimiento y su aplicacion se estd extendiendo a diversos sectores, incluyendo finanzas,
logistica, salud, votacién electrénica y gestion de identidades, transformando la manera
en que se realizan y se aseguran las transacciones y procesos digitales en todo el mundo.
Algunas de sus aplicaciones mas extendidas y conocidas son:

- Criptomonedas: Las criptomonedas son la aplicacién mas conocida de blockchain.
Bitcoin, Ethereum y otras criptomonedas utilizan blockchain para registrar y verificar
transacciones dinerarias de manera segura y descentralizada.
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- Supply Chain Management: Blockchain se utiliza para mejorar la transparencia y
trazabilidad en las cadenas de suministro. Las empresas pueden registrar cada paso
de la produccion y distribucidn en la blockchain, asegurando la autenticidad y
calidad de los productos.

- Contratos Inteligentes y Finanzas Descentralizadas (DeFi): Los smart contracts
permiten la automatizacion de acuerdos y transacciones sin intermediarios. Las
plataformas DeFi utilizan blockchain para ofrecer servicios financieros como
préstamos, intercambios y seguros de manera descentralizada.

- Identidad Digital: Blockchain puede utilizarse para gestionar identidades digitales de
manera segura y descentralizada, facilitando la verificaciéon y proteccién de la
identidad de los usuarios.

2.2 Smart Contracts.

Un smart contract es un contrato digital cuya ejecucidon se realiza de forma
automatica una vez que se cumplen unas condiciones previamente establecidas. Este
tipo de contrato se diferencia de los contratos tradicionales en su capacidad para
ejecutarse de manera auténoma y sin intermediacion, utilizando la infraestructura de la
blockchain para garantizar la integridad y seguridad de las transacciones (Levi, Lipton,
2018).

Los smart contracts estdn compuestos por varios elementos clave que permiten su
funcionamiento:

- Cédigo Informatico: Escrito en lenguajes de programacién especificos que define las
reglas y condiciones del contrato.

- Condiciones y Légica de Negocio: Establecen las reglas bajo las cuales se ejecutard
el contrato, incluyendo cualquier condicion que deba cumplirse para que se ejecute
una accion.

- Direccidén del Contrato: Una direccidn Unica en la blockchain que identifica el
contrato para poder interactuar con él.

- Eventos y Funciones: Los contratos inteligentes pueden emitir eventos cuando
ciertas condiciones se cumplen y tienen funciones que pueden ser llamadas por
otros contratos o por usuarios.

14



Para poder explicar el funcionamiento de los smart contracts, en la figura 3 se muestra
un esquema del funcionamiento de los mismos.

Smart Contract

_155.1@
e
i

Create
Transactions

=

TRANSACTIONS

=1

Included in a Block

Blockchain

Fuente: Zhang, Liu, 2022

Figura 3: Esquema de funcionamiento de los smart contracts

A partir de esta figura 3 se procede a explicar cémo funcionan los smart contracts:

- Creacién del Contrato: Un desarrollador o parte interesada escribe el contrato en un
lenguaje de programacién compatible con la blockchain en la que se va a desplegar.
El contrato contiene todas las condiciones y reglas necesarias para su ejecucién.

- Despliegue en la blockchain: Una vez escrito, el contrato se despliega en la
blockchain, obteniendo una direccion Unica que permite a los usuarios interactuar
con él. Este despliegue implica el pago de una tarifa en la criptomoneda nativa de la
blockchain.

- Interaccion con el Contrato: Los usuarios pueden interactuar con el contrato
enviando transacciones a su direccion. Estas transacciones pueden activar funciones
del contrato que ejecutardn las condiciones especificadas.

- Ejecucién Automatica: Cuando se cumplen las condiciones predefinidas en el
contrato, este se ejecuta automaticamente. La ejecucidn es inmutable y se registra
en la blockchain, garantizando transparencia y seguridad.

Los smart contracts ofrecen varias ventajas significativas, incluyendo la automatizacion,
gue elimina la necesidad de intermediarios, reduciendo costes y tiempos de ejecucién.
Ademas, proporcionan transparencia, ya que todas las partes pueden ver el cédigo del
contrato y las transacciones registradas en la blockchain, lo que aumenta la confianza.
La seguridad es otra ventaja clave, ya que la naturaleza inmutable de la blockchain
asegura que los contratos no pueden ser alterados una vez desplegados. Por ultimo, el
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hecho de que estos contratos estén codificados y ejecutados por computadores hace
gue se eliminen errores humanos en la ejecucién de los mismos.

A pesar de sus ventajas, los smart contracts también enfrentan varios desafios y
limitaciones. La complejidad del cddigo requiere que los contratos sean escritos con
precision, ya que cualquier error puede resultar en comportamientos inesperados. La
inmutabilidad del cédigo, una vez desplegado, puede ser problematica si se encuentran
errores o si cambian las condiciones legales. Ademads, la escalabilidad es una limitacion,
ya que la ejecucién de contratos inteligentes puede ser costosa y lenta en blockchains
que no estan disefadas para alta capacidad. Por ultimo, la naturaleza descentralizada y
autonoma de los smart contracts plantea desafios regulatorios y legales sobre los
mismos.

2.3 Principales blockchains para el desarrollo de smart
contracts.

Existen varias blockchains y herramientas disefiadas para el desarrollo y
despliegue de smart contracts. Cada una de estas ofrece caracteristicas y capacidades
Unicas que las hacen adecuadas para diferentes casos de uso y requisitos de cada
proyecto. A continuacion, se definen las blockchains mds importantes y que tienen mas
relacion con los casos que se estudiaran en apartados posteriores.

- Ethereum:

Ethereum es la plataforma mas conocida y utilizada para el desarrollo de smart contracts.
Desde su creacién en 2015, se ha convertido en el estandar de facto para los contratos
inteligentes debido a su flexibilidad y robusta comunidad de desarrolladores.

Ethereum utiliza Solidity, un lenguaje de programacidon de alto nivel disefiado
especificamente para escribir smart contracts. Solidity permite a los desarrolladores
definir la légica del contrato y las condiciones para su ejecucién de manera precisa y
segura. Ademas, cuenta con la Maquina Virtual de Ethereum (EVM) que es el entorno
de ejecucidn para los contratos inteligentes en la blockchain de Ethereum. Este entorno
garantiza que todos los nodos ejecuten los contratos de manera consistente y segura.

Ethereum cuenta con un amplio ecosistema de herramientas y bibliotecas, como Truffle,
Remix, y Hardhat, que facilitan el desarrollo, prueba y despliegue de smart contracts.

- Hyperledger Fabric:

Hyperledger Fabric es una plataforma de blockchain privada y empresarial desarrollada
por la Fundacion Linux. A diferencia de Ethereum y del resto de blockchains publicas,
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Hyperledger Fabric esta disefiada para redes privadas, lo que la hace ideal para
aplicaciones empresariales.

Hyperledger Fabric ofrece una infraestructura modular que permite a las organizaciones
personalizar su red blockchain segun sus necesidades especificas.

A diferencia de Ethereum, Hyperledger Fabric soporta multiples lenguajes de
programacion para escribir contratos inteligentes, incluyendo Go y JavaScript, lo que
facilita la integracion con sistemas empresariales existentes.

- Polkadot:

Polkadot es una plataforma de blockchain disefiada para facilitar la interoperabilidad
entre diferentes blockchains. Polkadot permite que diferentes blockchains se
comuniquen entre si, compartan datos y transfieran activos.

Polkadot utiliza Substrate, un framework para construir blockchains personalizadas que
pueden integrarse facilmente con la red Polkadot. Substrate permite a los
desarrolladores construir blockchains y smart contracts con funcionalidades especificas
y conectarlas a Polkadot para aprovechar su seguridad e interoperabilidad.

Ademas, Polkadot implementa un sistema de gobernanza que permite a los titulares de
tokens votar sobre las actualizaciones y cambios en el protocolo, asegurando que la red
evolucione de manera descentralizada y comunitaria.

2.4 Importancia de la seguridad en smart contracts

La seguridad en los smart contracts es crucial debido a las caracteristicas inherentes
de las blockchains y el potencial impacto financiero, legal y reputacional de cualquier
vulnerabilidad.

Una de las propiedades mas destacadas de las blockchains es su inmutabilidad. Una vez
gue se registra una transaccion o se despliega un contrato, no puede ser alterado ni
eliminado. Aunque esta caracteristica garantiza la integridad y la confianza, también
significa que cualquier error en un smart contract no puede corregirse a menos que se
realice una modificacion total de la blockchain.

Muchos smart contracts gestionan activos valiosos, desde criptomonedas hasta tokens
no fungibles (NFTs). Un error en el cddigo puede resultar en la pérdida, robo o
inmovilizacién de grandes sumas de dinero, como se ha visto en hackeos histdricos que
se estudiaran en secciones posteriores de este TFG. Por ejemplo, el hackeo de The DAO
en 2016 resultd en la pérdida de aproximadamente 60 millones de délares en Ether (IBM,
2024), lo que subraya la necesidad de robustez en el desarrollo y la auditoria de los
contratos inteligentes.
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La seguridad de los smart contracts es fundamental para mantener la confianza de los
usuarios y la reputacién de la plataforma blockchain. Los usuarios deben estar seguros
de que sus transacciones y activos estan seguros. Un historial de vulnerabilidades y
hackeos puede erosionar la confianza en una plataforma especifica y en el ecosistema
blockchain en general.

Ademas, la seguridad de los smart contracts también tiene implicaciones legales y
regulatorias. Los gobiernos y las autoridades reguladoras estdn cada vez mas interesados
en las tecnologias blockchain y DeFi. Incidentes de seguridad pueden acelerar la
implementacion de regulaciones estrictas.
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3 Metodologia.

Para llevar a cabo el desarrollo de este TFG y cumplir con los objetivos descritos en
el primer apartado, se realiza un exhaustivo trabajo de investigacién y analisis sobre
multitud de fuentes primarias y secundarias.

El TFG se divide en dos partes:

Una primera parte de investigacion sobre casos sonados de hackeos a blockchains por
vulnerabilidades en smart contracts.

En esta primera parte, se seleccionan y analizan en profundidad tres casos famosos de
hackeos a smart contracts: el hackeo de The DAO (2016), el hackeo de Parity Wallet
(2017) y el hackeo de Poly Network (2021). Estos casos se eligen por su relevancia
histdrica, impacto en el ecosistema blockchain y las lecciones aprendidas en términos de
seguridad en smart contracts.

Cada uno de estos casos serd investigado y documentado detalladamente, destacando
las vulnerabilidades explotadas, el impacto del atague y las respuestas de la comunidad
y las plataformas afectadas. La investigacion se basara en informes técnicos,
publicaciones académicas, noticias y otros recursos relevantes para proporcionar una
visidn completa y precisa de cada incidente. Estos recursos se obtendran principalmente
de Google y del portal ResearchGate. Dado que la documentacién académica especifica
sobre ataques a contratos inteligentes es limitada, se recurrira principalmente a articulos
de portales reputados en el &mbito blockchain como lo es Medium.

En la segunda parte del TFG, se describiran y analizaran las principales vulnerabilidades
de los smart contracts y se realizard una auditoria exhaustiva de ciertos contratos
inteligentes previamente seleccionados de Github y con ciertas modificaciones de
codigo. Se utilizaran herramientas especializadas como Oyente y Slither para la auditoria.
El objetivo es identificar las vulnerabilidades mas comunes en los smart contracts y
proporcionar recomendaciones basadas en los hallazgos.

El proceso de auditoria consistira en:

- ldentificar y seleccionar un conjunto de contratos inteligentes representativos para
el analisis.

- Utilizar Oyente y Slither para analizar los contratos seleccionados y detectar
vulnerabilidades.

- Registrar y clasificar las vulnerabilidades encontradas, describiendo su naturaleza,
impacto potencial y las formas en que pueden ser explotadas.

- Basandose en los hallazgos de la auditoria, se presentardn recomendaciones y
mejores practicas para el desarrollo seguro de contratos inteligentes.
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Con esta metodologia, el TFG no solo se basara en investigar los casos historicos mas
relevantes de hackeos a smart contracts, sino que también proporcionara un andlisis
practico y basado en herramientas sobre cdmo mejorar la seguridad de los contratos
inteligentes en el futuro.

3.1 Herramientas.

Las herramientas que se utilizardn para el desarrollo y la auditoria de los smart
contracts son las siguientes:

Visual Studio Code (VSC): Es un editor de cédigo fuente desarrollado por Microsoft. Es
gratuito, de cédigo abierto y multiplataforma. VSC es ampliamente utilizado por
desarrolladores debido a sus caracteristicas robustas, incluyendo resaltado de sintaxis
para una variedad de lenguajes de programacion, autocompletado de cdédigo,
depuracion integrada con puntos de interrupcién y seguimiento del flujo de ejecucién,
control de versiones integrado con Git, y extensiones y plugins que permiten
personalizar y ampliar las funcionalidades del editor para adaptarse a necesidades
especificas de desarrollo.

Solidity: Es un lenguaje de programacion orientado a contratos disefiado para
implementar contratos inteligentes en la blockchain de Ethereum. Es similar a JavaScript
en su sintaxis y es un lenguaje estaticamente tipado. Algunas caracteristicas clave de
Solidity incluyen orientacién a contratos, soporte para tipos complejos como structs y
mappings, herencia y polimorfismo para reutilizar y extender contratos.

Documentaciodn oficial: https://soliditylang.org/

Truffle: Es un framework para la creacion, prueba y despliegue de contratos inteligentes.
Su uso principal estd enfocado en el lenguaje Solidity y la blockchain Ethereum, aunque
es compatible con otros lenguajes y redes. Se trata una herramienta muy popular en el
ecosistema de Ethereum debido a sus amplias capacidades, que incluyen gestiéon de
proyectos, compilacion y despliegue de contratos inteligentes en diferentes redes
blockchain, pruebas automatizadas para verificar la funcionalidad y seguridad de los
contratos, una interfaz de linea de comandos que proporciona comandos para manejar
diferentes aspectos del ciclo de vida del contrato, e integracidon con herramientas
externas como Ganache (blockchain local para pruebas) y Drizzle (biblioteca para
gestionar el estado en aplicaciones descentralizadas).

Documentacidn oficial: https://archive.trufflesuite.com/
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Ganache: Se trata de una herramienta de desarrollo de blockchain que permite a los
desarrolladores crear una blockchain local y privada de Ethereum. Ofrece tanto una
interfaz grafica (Ganache GUI) como una interfaz de linea de comandos (Ganache CLlI),
facilitando la prueba y el despliegue de contratos inteligentes sin la necesidad de utilizar
la red principal de Ethereum.

Documentacidn oficial: https://archive.trufflesuite.com/docs/ganache/

Slither: Es una herramienta de andlisis estatico desarrollada por Trail of Bits, disefiada
para proporcionar un andlisis detallado de los contratos escritos en el lenguaje de
programacion Solidity. Slither sera utilizada para identificar patrones de cddigo inseguros
y vulnerabilidades conocidas en los contratos inteligentes.

Documentaciodn oficial: https://github.com/crytic/slither

Oyente: Es una herramienta de analisis de seguridad estatica para contratos inteligentes
de Ethereum. Oyente examina el cdédigo del contrato para detectar posibles
vulnerabilidades de seguridad. Funciona analizando el bytecode de los contratos en
busca de patrones de comportamiento que puedan indicar fallos de seguridad, como
reentrancy, integer overflows/underflows y otros errores comunes en el desarrollo de
contratos inteligentes.

Documentacién oficial: https://github.com/enzymefinance/oyente

3.2 Planificacion.

La planificacion de este TFG se distribuye en tareas de las que se estima un tiempo
de realizacion a priori que puede variar segin las necesidades o complicaciones que
puedan surgir durante la elaboracién del documento. Las tareas son secuenciales en su
mayoria, aunque hay algunas que por su naturaleza se pueden desarrollar
paralelamente, como puede ser la investigacidn de los casos de ataques a blockchains o
la configuracién del entorno para la auditoria, ya que esta tarea no esta condicionada
por ninguna otra y se centra puramente en la instalacion y configuracion del software
necesario para realizar las auditorias de los contratos inteligentes. En el tiempo estimado
de cada tarea se incluye tanto el trabajo de investigacién como la documentacion y la
revision.

Se espera que la elaboracion de este TFG consuma un aproximado de 300 horas
distribuidas en una media de 30 horas semanales durante 10 semanas.

Las tareas que comprende la elaboracién de este TFG son las siguientes:
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- Marco Tedrico: Investigacion y definicion de conceptos clave y antecedentes del
tema del TFG.

- Introduccidon y Metodologia: Redaccién de la introduccién, objetivos y descripcion
de la metodologia empleada en el TFG.

- The DAO: Estudio detallado del hackeo a The DAO, incluyendo descripcion del
ataque, impacto y consecuencias.

- Parity Wallet: Estudio detallado del hackeo a Parity Wallet, incluyendo descripcion
del ataque, impacto y consecuencias.

- Poly Network: Estudio del hackeo a Poly Network, incluyendo descripcién del
ataque, impacto y consecuencias.

- Andlisis de Vulnerabilidades: lIdentificacién y categorizacion de las principales
vulnerabilidades presentes en los contratos inteligentes.

- Configuracion del Entorno para la Auditoria: Preparacién del entorno necesario para
realizar las auditorias de seguridad.

- Seleccién de Proyecto: Eleccion del proyecto a auditar, asegurando que es adecuado
para el analisis de vulnerabilidades.

- Estudio del Proyecto: Analisis y pruebas del proyecto seleccionado para comprender
su estructura y funcionamiento.

- Auditoria del Proyecto: Realizacion de la auditoria de seguridad del proyecto
utilizando herramientas especializadas.

- Mejores Practicas: Propuesta de un conjunto de mejores practicas para el desarrollo
seguro de contratos inteligentes.

- Conclusiones: Resumen de los hallazgos y reflexion sobre los objetivos fijados al
inicio del docuemento.

- Confeccién del Documento: Redaccidn y revision final del documento del TFG.

- Reflexién ODS: Desarrollo de aportaciones del TFG a los ODS.

Ademas de estas tareas, también se prevé consumir algunas horas realizando
seguimientos con el tutor del TFG.

En la siguiente figura 4 se muestra la planificacién del TFG mediante un diagrama de
Gantt.
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SEMANAS

TAREA INICIO DURACION

Marco Tedrico 1 2
Introduccién y Metodologia 2 1
The DAO 3 2
Parity Wallet 3 )
Poly Network 2 )
Andlisis de Vulnerabilidades . 3
Configuracién del Entorno para la

Auditoria 5 3
Seleccién de Proyecto 4 1
Estudio del Proyecto - >
Auditoria del Proyecto s >
Mejores Practicas 5 >
Conclusiones 9 1
Confeccién del Documento 10 1
Reflexién ODS 10 1

Figura 4: Diagrama de Gantt para la planificacién del TFG

4 Estudio de casos famosos de hackeos a smart
contracts.

4.1 The DAO Hack.

El caso de The DAO es uno de los incidentes mas significativos en la historia de las
criptomonedas y los contratos inteligentes. Este evento marcé un antes y un después en
la percepcidn de la seguridad y la gobernanza dentro del ecosistema blockchain.

4.1.1 Descripcion del ataque.

El nombre de este hackeo viene por explotar una vulnerabilidad sobre la que es
considerada la primera DAO. Una organizacion auténoma descentralizada (DAO) es una
cooperativa basada en blockchain que es propiedad de sus inversores, con reglas
establecidas y ejecutadas mediante smart contracts. Las DAO reemplazan las estructuras
de gestidn centralizadas con un enfoque democratico en el que las decisiones son
votadas por los inversores. Las DAO se construyen sobre blockchains (en este caso
Ethereum) y sus transacciones son visibles en el protocolo subyacente de la blockchain.

El funcionamiento de una DAO es el siguiente:
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- Primero, un grupo de individuos crea contratos inteligentes disefiados para
gestionar la organizacion de manera auténoma, sin necesidad de intervencién
humana.

- El paso siguiente es una fase inicial de financiacidn, durante la cual las personas
pueden adquirir tokens que representan la propiedad en la DAO.

- Después de la fase de financiacidn y una vez que la DAO esta en funcionamiento, los
miembros pueden presentar propuestas sobre como utilizar los fondos. Estas
propuestas son sometidas a votacién por los miembros que poseen tokens.

The DAO, creada sobre la red de Ethereum y cuyo objetivo principal era la financiacién
de un proyecto similar a Airbnb de forma descentralizada, tuvo una ventana de
financiamiento de 28 dias que comenzé el 30 de abril de 2016. Durante ese tiempo,
recaudd mas de 100 millones de ddlares de mas de 11.000 miembros, convirtiéndose
en el mayor proyecto de crowdfunding en blockchain hasta ese momento (Gemini,
2023).

A pesar de su éxito en la recaudacién de fondos, The DAO enfrentd dificultades y criticas
debido a vulnerabilidades en su cédigo. Estas preocupaciones fueron planteadas
durante el periodo de financiacion, pero no se abordaron hasta después de este
periodo.

El 17 de junio de 2016 The DAO fue atacada aprovechando una vulnerabilidad conocida
como ataque de llamada recursiva o “reentrancy atack” en inglés. Esta vulnerabilidad
permite hacer llamadas repetidas a una funcidn antes de que finalice su ejecucién,
permitiendo asi multiples retiros de fondos antes de actualizar el saldo del contrato
inteligente. De este modo, el atacante fue capaz de extraer el equivalente a 60 millones
de dodlares en Ether. El hackeo ha sido atribuido a un grupo de hackers debido al alto
nivel de experiencia requerido para comprender el problema en el cddigo. Segln una
entrevista en linea no confirmada, el atacante se detuvo porque el agotamiento de los
tokens DAO equivalentes a Ether haria bajar el valor del Ether como moneda
comercializable (Santos 2018). Esta hipdtesis tiene sentido ya que el total de Ether
contenido en The DAO ascendia al 14% del total de Ether.
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4.1.2 Impacto y consecuencias.

El 17 de junio de 2016, el fundador de Ethereum, Vitalik Buterin, se pronuncid a
través Twitter con un escrito:

“A software fork has been proposed, (with NO ROLLBACK; no transactions or blocks
will be “reversed”) which will make any transactions that make any
calls/callcodes/delegatecalls that reduce the balance of an account with code
hash0x7278d050619a624f84f51987149ddb439cdaadfba5966f7cfaea7ad44340a4ba
(ie. the DAO and children) lead to the transaction (not just the call, the transaction)
being invalid ...”

— V. Buterin via Twitter, 17 de junio de 2016

En este fragmento, Buterin propuso un "soft fork" en la red Ethereum, cuyo objetivo era
incluir al atacante en una lista negra e impedirle acceder a los fondos robados. Un soft
fork es una actualizacién de protocolo que es compatible con versiones anteriores, lo
que significa que los nodos actualizados pueden interactuar con los nodos no
actualizados. En otras palabras, es una pequefia actualizacién de la blockchain que debe
ser aceptada por la mayoria de los participantes de la misma y que permite que nodos
actualizados y no actualizados puedan minar bloques e interactuar entre ellos.

Sin embargo, en una carta abierta a los usuarios de Ethereum, el atacante respondio
afirmando que sus acciones eran “legales” debido a la naturaleza rigida de los smart
contracts. El atacante dejaba claro que el cddigo del contrato inteligente era publico y
que, el soft fork, iba en contra de la naturaleza e inmutabilidad de la blockchain. Ademas,
el atacante amenazaba con emprender acciones legales contra cualquiera que intentara
apoderarse de los fondos (Gemini 2023).

Esta disputa provocd una division dentro de la comunidad de Ethereum. El atacante
ofrecié una recompensa colectiva de un millén de Ether y 100 bitcoins para sobornar a
los mineros de Ethereum para que no acataran el soft fork propuesto. La comunidad se
enfrentd a un dilema moral, cuestionando los principios de inmutabilidad y resistencia a
la censura de la tecnologia blockchain (Santos, 2018).

Finalmente, la comunidad decidié llevar a cabo un "hard fork" debido a la preocupacion
por las posibles acciones del atacante y las importantes implicaciones financieras para
los inversores. Un hard fork es una actualizacion de protocolo no compatible con
versiones anteriores, lo que crea una bifurcacién permanente en la blockchain, es decir,
se pasa a tener dos blockchains que se bifurcan a partir de un bloque.

El hard fork pretendia retrotraer la historia de la red Ethereum a un punto anterior al
ataque de The DAO vy reasignar los fondos a un contrato inteligente diferente. Esta
decision fue controvertida, ya que algunos argumentaron que violaba los principios
basicos de descentralizacidn e inmutabilidad.
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Algunos criticos argumentaron que la decision de realizar un hard fork sentaba un
precedente para futuras intervenciones y socavaba la fiabilidad de la tecnologia
blockchain. Por otro lado, los defensores creian que demostraba la capacidad de la
comunidad para adaptarse y abordar problemas complejos con rapidez.

Finalmente, el 20 de julio de 2016, se implementd el hard fork en el bloque 192.000 de
la red de Ethereum.

Aunque la gran mayoria de los mineros adoptaron el cambio y se implementd la
bifurcacion, no todos estuvieron de acuerdo. Como resultado, el hard fork dio lugar a
dos blockchains de Ethereum competidoras y ahora separadas. Aquellos que se negaron
a aceptar la bifurcacion que revertia el historial de la blockchain apoyaron la versién
anterior al hard fork, ahora conocida como Ethereum Classic (ETC). La blockchain que
actualmente se conoce como Ethereum es la que implementé el hard fork y alterd la
historia de Ethereum, asi como la historia de la tecnologia blockchain en general.

Aunque los fondos robados de The DAO fueron restaurados a sus inversores, el atacante
no perdié por completo todo su botin. Los tokens robados aun permanecian en su
posesién en la cadena de Ethereum Classic y valian alrededor de 8,5 millones de délares
en los meses posteriores al ataque.

El hackeo de The DAOy la posterior bifurcacién de Ethereum sacudieron profundamente
a la comunidad de Ethereum y sacaron cuestiones importantes sobre la tecnologia
blockchain. En retrospectiva, esta claro que las decisiones tomadas por Vitalik Buterin,
los desarrolladores de Ethereum y la comunidad global garantizaron la supervivencia de
la blockchain en sus momentos mas criticos, pero las soluciones adoptadas fueron
totalmente contrarias a los principios bdsicos de esta tecnologia.

4.2 Parity Wallet Hack.

El hackeo de la Parity Wallet es uno de los incidentes mds sonados en la historia
de Ethereum y de la tecnologia blockchain en general, dejando una valiosa leccién sobre
la importancia de la seguridad en el desarrollo de contratos inteligentes. Parity
Technologies, una compafiia prominente en el espacio de blockchain, ofrecia una de las
carteras mas utilizadas para almacenar Ether y otros tokens ERC-20 (red de Ethereum).
A pesar de su popularidad y la confianza que muchos usuarios depositaron en su
software, en 2017, Parity fue victima de un hackeo que resulté en la pérdida de millones
de ddlares en criptomonedas.
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4.2.1 Descripcion del ataque.

El hackeo de Parity Wallet fue llevado a cabo sobre las billeteras multifirma que
ofrecia la compaiiia Parity Technologies. Una billetera multifirma o “multisig wallet” en
inglés, es una wallet que ofrece unas caracteristicas avanzadas de seguridad. Estas
carteras requieren multiples firmas (o claves privadas) para autorizar una transaccion,
en lugar de una sola firma, lo que agrega una capa adicional de proteccién contra el
acceso no autorizado y el fraude.

En una configuracién tipica de una cartera multisig, se pueden requerir varias firmas para
aprobar una transaccidn. Por ejemplo, en una configuracién 2 de 3, se necesitan dos de
tres posibles firmas para validar y ejecutar una transaccion.

El ataque a Parity Wallet ocurrié en dos fases distintas:
- Fase 1: Hackeo de julio de 2017:

El 20 julio de 2017, un atacante exploté una vulnerabilidad en la implementacion del
contrato inteligente de Parity para carteras multifirma. Esta vulnerabilidad estaba
relacionada con la inicializacién incorrecta de la biblioteca del contrato inteligente de las
billeteras multisig, lo que permitié al atacante hacerse propietario del contrato y
transferir los fondos a su propia cuenta. Este fallo en el contrato permitié al atacante
drenar aproximadamente 150.000 Ether, valorados en ese momento en alrededor de 30
millones de ddlares (Medium, 2023). Esta vulnerabilidad fue rapidamente identificada y
parcheada, pero el incidente subrayd las vulnerabilidades inherentes en los contratos
inteligentes y la necesidad de auditorias exhaustivas y revisiones de seguridad.

- Fase 2: Congelacién de fondos en noviembre de 2017:

El segundo y mas devastador incidente ocurrié el 6 de noviembre de 2017. Un usuario
accidentalmente activé una funcién en la biblioteca del contrato que le asignaba amplios
permisos sobre dicho contrato, posteriormente, tras tener los permisos, destruyé
accidentalmente dicha biblioteca. Dado que muchas carteras multifirma de Parity
dependian de esta biblioteca, la autodestruccién tuvo como resultado la congelacién de
mas de 500.000 Ether, equivalentes a mas de 150 millones de ddlares en ese momento
(Bastardo, 2017). La congelacién de fondos se refiere a una situacion en la que los fondos
almacenados en una cuenta o contrato inteligente se vuelven inaccesibles o inutilizables.

A través de Twitter, el usuario @devops199 se pronuncié y asegurd haber causado este
incidente mientras investigaba el cédigo del contrato que estaba publicado en GitHub.
El usuario afirmaba ser novato en el mundo de la programacién y en las tecnologias
blockchain y se mostré preocupado en foros por posibles implicaciones legales.

“Es realmente simple, imagina que te acercas a la puerta de un banco y hay un boton
que dice «Bloquear para siempre» .... y alguien lo presiona accidentalmente.”

— @devops199 via Twitter, 7 de noviembre de 2017 (traducido del inglés)
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Este caso demostré una vez mas los peligros de los errores en los contratos inteligentes
y la gravedad de las consecuencias que pueden resultar de una implementacion
defectuosa de los mismos.

4.2.2 Impacto y consecuencias.

Aunque el caso de Parity Wallet no tuvo tanto impacto como el de The DAO, ya que
no supuso una bifurcacién de la blockchain, los costes para los inversores y la pérdida de
confianza en el protocolo de Parity y en la red de Ethereum fueron considerables.

La pérdida de mas de 150 millones de ddlares en Ether subrayé la necesidad urgente de
mejorar las prdcticas de seguridad y las auditorias en el desarrollo de contratos
inteligentes.

Como consecuencia del ataque, Parity Technologies establecié un fondo para compensar
a los usuarios que perdieron sus fondos en el hackeo. El fondo, llamado "Ethereum
Recovery Initiative", tiene como objetivo ayudar a los afectados y restaurar la confianza
en el ecosistema de la cartera Parity. Sin embargo, a dia de hoy no se ha devuelto
ninguna parte de los fondos robados o congelados a los afectados (Medium 2023).

Algunas de las lecciones que deja este caso incluyen:

- La importancia de las auditorias exhaustivas, realizadas por multiples equipos
independientes para identificar posibles vulnerabilidades desde diferentes
perspectivas.

- La implementacién de mejores practicas de codificacidn, con controles estrictos y
validaciones en todas las funciones criticas del contrato para prevenir la explotacion
de vulnerabilidades.

- La necesidad de transparencia y comunicacion, donde las compafiias deben
mantener una comunicacién clara con sus usuarios sobre los riesgos y medidas de
seguridad implementadas, asi como sobre los incidentes ocurridos.

El incidente también llevé a la comunidad de Ethereum a discutir y proponer mejoras
en la gobernanza y en las metodologias de desarrollo de contratos inteligentes,
fomentando una mayor colaboracion en el desarrollo de estandares de seguridad y
practicas recomendadas.
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4.3 Poly Network Hack.

El caso de Poly Network destaca como uno de los mas grandes hackeos en cuanto a
cantidad robadas y por la eventual devolucidon de los fondos a los usuarios por parte del
atacante. Ocurrié en agosto de 2021 y expuso serias vulnerabilidades en la seguridad de
los contratos inteligentes y la interoperabilidad entre diferentes blockchains.

4.3.1 Descrpcién del ataque.

Poly Network es un protocolo descentralizado de tipo cross-chain, que permite la
interoperabilidad entre multiples blockchains, lo que significa que los activos digitales y
la informacién pueden transferirse sin problemas entre diferentes redes de blockchain.
Su objetivo principal es abordar el problema de la fragmentaciéon en el ecosistema
blockchain, permitiendo que diferentes redes interactien entre si de manera eficiente y
segura.

Las cross-chain suelen estar formadas por los siguientes elementos:

- Una billetera maestra para cada una de las redes subyacentes (por ejemplo, una
para Bitcoin, una para Ethereum, etc.), cada una de ellas conteniendo una cierta
cantidad de fondos.

- Un conjunto de contratos inteligentes que interpretan y ejecutan las instrucciones
de los usuarios (ej. cambiar Bitcoin por Ether) llamando a funciones en las billeteras
mencionadas anteriormente.

- Una capa de blockchain (la red Poly en este caso) donde se ejecutan los contratos
inteligentes mencionados anteriormente.

En la siguiente figura 5 se puede ver un diagrama de interoperabilidad entre las redes de
Bitcoin y Ethereum a través de la red de Poly y sus smart contracts.

=k

% p PolyNetwork

Figura 5: Diagrama de funcionamiento de un protocolo cross-chain
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Fuente: Elaboracion propia (2024)
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El 10 de agosto de 2021, Poly Network informé que un atacante no identificado hacked
varios contratos inteligentes de la red, transfiriendo el equivalente a aproximadamente
610 millones de ddlares (principalmente en Ether, BNB y en la stablecoin USDC) a
direcciones de billeteras externas (Gagliardoni, 2021).
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Segun la firma de ciberseguridad SlowMist y el investigador de seguridad Kelvin Fichter,
el hackeo fue posible debido a una mala gestién de los derechos de acceso entre dos
contratos inteligentes importantes de Poly. El primero es EthCrossChainManager vy el
segundo es EthCrossChainData (SlowMist, 2021).

Mads en detalle y atendiendo por separado a ambos contratos comprometidos:

- EthCrossChainData es un contrato inteligente con altos privilegios que gestiona una
lista de claves publicas de nodos autenticadores o keepers, quienes controlan las
billeteras de la red. El contrato debe ser invocado solo por sus propietarios. El atacante
explotd la funcién putCurEpochConPubKeyBytes para cambiar la clave publica de un
keeper por su propia clave, obteniendo asi el control para mover grandes cantidades de
fondos.

- EthCrossChainManager es un contrato inteligente que puede iniciar mensajes entre
cadenas. Permite a cualquiera emitir un evento entre cadenas mediante una transaccién
gue invoque la funcidn verifyHeaderAndExecuteTx y especificar un contrato objetivo en
Poly. El atacante utilizd esta capacidad para ejecutar la funcidn que le permitié acceder
y transferir fondos.

En resumen, el atacante exploté un fallo en la légica de los contratos que permitia
modificar los identificadores de las transacciones y redirigir los fondos a direcciones
controladas por él mismo.

4.3.2 Impacto y consecuencias.

Después del hackeo, el siguiente paso ldgico habria sido que el atacante transfiriera
los fondos robados al pool de liquidez de un exchange descentralizado anénimo. Por esta
razon, Poly emitié de inmediato una solicitud a los mineros de criptomonedas vy
exchanges para "poner en la lista negra" los fondos robados, haciéndolos de facto
inaccesibles para el atacante. Esto es tedricamente posible, pero complicado para los
exchanges por muchas razones, y no esta claro si todas las plataformas de intercambio
respondieron a la peticion.

Sin embargo, los administradores de la stablecoin Tether lograron congelar los fondos
robados en Tether-USDC a tiempo, justo 9 blogues antes de que el atacante intentara
lavarlos en el pool de liquidez de Curve (exchange descentralizado andnimo)
(Gaglardoni, 2021).

Poly Network pidié al hacker que devolviera los fondos. La empresa de seguridad
SlowMiist publicé hallazgos sobre el presunto hacker, afirmando que la identidad del
hacker habia sido expuesta y que el grupo tenia acceso al correo electrénico y la
direccién IP del hacker.
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Pocos dias después del incidente, el hacker comenzd a devolver fondos a Poly. No se
saben los motivos exactos de este acto de buena fe, pero por el comportamiento previo
del atacante, se atribuye al miedo de represalias legales (SlowMist, 2021).

Para el 11 de agosto de 2021, casi la mitad del valor de los tokens habia sido devuelto, y
el hacker afirmo estar dispuesto a devolver mds a cambio del descongelamiento de los
tokens Tether.

Finalmente, el atacante devolveria todos los fondos a cambio de mantener su anonimato
y de una recompensa de la que se desconoce su cuantia y si finalmente se llevé a cabo.
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5 Andlisis de vulnerabilidades.

En este apartado, se abordaran las vulnerabilidades mas criticas que han sido
identificadas en el desarrollo y la implementacidon de smart contracts. Algunas de estas
vulnerabilidades son las que han permitido los hackeos estudiados en los apartados
anteriores. Analizar cada una de estas fallas de seguridad nos permitird comprender
mejor los riesgos inherentes a la tecnologia blockchain y serviran de base para las
auditorias de smart contracts en apartados posteriores.

5.1 Reentrancy.

La vulnerabilidad de llamada recursiva o reentrancy es una de las fallas mds criticas
en los contratos inteligentes y fue la causa principal del hackeo de The DAO estudiado
anteriormente.

5.1.1 Descripcidn.

La vulnerabilidad de llamada recursiva ocurre cuando una funcién de un contrato
inteligente realiza una llamada externa a otro contrato antes de completar sus propias
transacciones. Si el contrato externo vuelve a llamar a la funcién original (o a cualquier
otra funcidn del mismo contrato) antes de que la primera llamada haya terminado, esto
puede causar una serie de efectos no deseados. Este comportamiento se denomina
"reentrancy" porque la funcién se vuelve a ejecutar antes de haber finalizado.

Considerando un contrato que permite retirar fondos. El proceso tipico seria:

1- Verificar que el usuario tenga fondos suficientes.
2- Enviar los fondos al usuario.
3- Actualizar el balance del usuario en el contrato.

Si el contrato permite una llamada externa entre los pasos 2 y 3, un atacante puede
explotar esta situacion. Especificamente, el atacante puede hacer que la llamada externa
vuelva a invocar la funcién de retiro antes de que el balance del usuario se haya
actualizado, permitiendo asi multiples retiros fraudulentos.
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En la figura 6 se muestra el cédigo de un contrato inteligente que gestiona el balance de
Ether de un usuario y cuenta con la vulnerabilidad de llamada recursiva en la funcion
withdrawAll().

Vulnerabilidadl 1amadaRecursiva {

(addr > uil userBalances;

deposit(
userBalanc

withdrawAll() |
uint256 balance = getlUserBalance

(=]

require(balance » 8, "Insufficient b:

.call{value: balance

userBalances

getBalance(
return addre .balanc

getlUserBalance(addr

return userBalances[ user

Fuente: Elaboracion propia (2024)

Figura 6: Contrato con vulnerabilidad reentrancy
En este codigo:

- La funcién withdrawAll() permite a un usuario retirar todo su balance almacenado
en el contrato.

- La linea uint256 balance = getUserBalance(msg.sender); obtiene el balance del
usuario.

- lalinea require(balance > 0, "Insufficient balance"); asegura que el usuario tiene un
balance positivo.

- Lallamada msg.sender.call{value: balance}(""); envia Ether al usuario.

El problema radica en la linea 14 en la llamada msg.sender.call{value: balance}(""); Esta
llamada externa envia Ether al usuario, que podria ser un contrato inteligente. Este
contrato podria tener una funcidn fallback o receive que se ejecutara al recibir Ether.
Dentro de esa funcidn, el contrato atacante podria llamar nuevamente a withdrawAll,
antes de que la linea userBalances[msg.sender] = 0; se ejecute en la llamada original.
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Como resultado, la llamada recursiva permitiria al atacante drenar el balance del
contrato en multiples iteraciones, explotando asi la vulnerabilidad.

5.1.2 Prevencion.

Aungue una solucién obvia para esta vulnerabilidad podria ser usar mecanismos de
control de concurrencia, en Solidity no estan disponibles semaforos ni otros mecanismos
tradicionales debido a la naturaleza secuencial y singlethread del lenguaje.

Para prevenir la llamada recursiva (reentrancy), los desarrolladores de contratos
inteligentes deben seguir buenas practicas de codificacién, tales como:

- Efectuar los cambios de estado antes de realizar llamadas externas: Asegurarse de
actualizar todos los balances y estados antes de realizar cualquier llamada externa.

- Uso de patrones de "pull" en lugar de "push": En lugar de enviar fondos
automaticamente, permitir que los usuarios retiren sus fondos de manera proactiva.

- Utilizar bibliotecas de contratos inteligentes que implementen patrones de disefio
seguros y ayudan a mitigar riesgos de llamada recursiva.

El contrato de la figura 6 se podria corregir facilmente actualizando el estado del balance
del wusuario antes de realizar la llamada externa. Moviendo la linea 17
userBalances[msg.sender] = 0; a la linea 13.

En la figura 7 se puede ver la funcién withdrawAll y el contrato corregido.

call{value: balance s
nd Ether");

Fuente: Elaboracion propia (2024)

Figura 7: Funcion withdrawAll sin reentrancy

5.2 Overflow y underflow.

5.2.1 Descripcion.

El desbordamiento (overflow) y el subdesbordamiento (underflow) son
vulnerabilidades comunes en contratos inteligentes que se producen debido a la manera
en que se manejan las operaciones aritméticas en Solidity y en otros lenguajes de
programacion de smart contracts. Estas vulnerabilidades pueden permitir a un atacante
manipular los cdlculos de manera que se obtengan resultados inesperados,
comprometiendo la légica del contrato y causando pérdidas financieras.
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El overflow ocurre cuando una operacidon aritmética produce un valor que excede el
tamafo maximo del tipo de datos. En Solidity, los enteros sin signo (uint) tienen un
tamafio fijo (por ejemplo, uint256 tiene un rango de 0 a 22%°- 1). Si una operacién
excede este rango, el valor vuelve al inicio del rango, comenzando de nuevo desde cero
(Documentacion Solidity, 2024).

El underflow es el caso contrario, ocurre cuando una operacién aritmética produce un
valor por debajo del tamafio minimo del tipo de datos. En este caso el valor empezara a
ubicarse al final del rango.

Esta vulnerabilidad puede tener consecuencias muy graves que pueden llevar a robo de
fondos o manipulacion de la légica del contrato.

5.2.2 Prevencion.

La vulnerabilidad de overflow o underflow es considerada como una muy bdsica
y sencilla de corregir. De hecho, a partir de la version Solidity 0.8.0, las operaciones
aritméticas incluyen comprobaciones automadticas para overflow y underflow. Si se
detecta un desbordamiento o un subdesbordamiento, la transaccion se revierte
automaticamente.

Antes de esta actualizacidn, era comun utilizar librerias especializadas para protegerse,
como puede ser la libreria SafeMath de OpenZeppelin (Weston, 2024).

5.3 Vulnerabilidad de generacion de nimeros aleatorios.

5.3.1 Descripcion.

La generacién de numeros aleatorios es crucial en muchos contratos inteligentes,
especialmente en aquellos que dependen de la aleatoriedad para garantizar la
imparcialidad, como los juegos de azar y las loterias. Sin embargo, generar nimeros
verdaderamente aleatorios en la blockchain es un desafio debido a la naturaleza
deterministica de los contratos inteligentes.

Habitualmente, los programadores hacian uso de ciertas funciones que recuperan
valores de los bloques de la blockchain para usarlos como aleatorios, algunos ejemplos
de estas funciones son: block.number, block.timestamp o blockhash. Sin embargo, los
mineros pueden conocer el valor que devuelven estas funciones con anterioridad, por
lo que, en algunos casos, mineros maliciosos pueden manipular y conocer las variables
para obtener beneficios.
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En la figura 8, se muestra un contrato inteligente con una funcién Bet que contiene la
vulnerabilidad de generacion de numero aleatorio al hacer uso de las funciones

nombradas anteriormente para obtener dicho valor aleatorio.

targethumber int2 < i . el .number - 1), .timestamp)));
targethumber

Fuente: Elaboracion propia (2024)
Figura 8: Contrato con vulnerabilidad de generacion de numero aleatorio

La funcidon Bet permite a los usuarios apostar a un numero especifico enviando 1 Ether.

Este contrato utiliza keccak256, el blockhash del bloque anterior y el timestamp del
bloque actual para generar un numero aleatorio (targetNumber). Después verifica si
targetNumber coincide con el nimero apostado por el usuario (userNumber). Si no
coincide, muestra el mensaje "Better next time". Si el usuario gana, transfiere todo el
balance del contrato al usuario.

En la figura 9 se muestra el cddigo que podria usar un atacante con influencia sobre la
blockchain para comprometer el contrato anterior mediante la prediccion de los
numeros aleatorios.

dice;
attack(l
uir argethumber = ui &( .encodePacked .number - 1), timestamp)));

dice.Bet(targetMumber);

Fuente: Elaboracion propia (2024)
Figura 9: Cédigo atacante por vulnerabilidad de nimero aleatorio

El contrato Hacker tiene una referencia publica al contrato Dice.

La funcion attack calcula el targetNumber de la misma manera que el contrato Dice.
Después, se llama a la funcién Bet del contrato Dice con el targetNumber ya calculado,
asegurando una ganancia.

La vulnerabilidad en estos contratos radica en el método de generacién de nimeros
aleatorios. Utilizar blockhash y block.timestamp no proporciona una verdadera
aleatoriedad, ya que estos valores son predecibles dentro del contexto de la blockchain.
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5.3.2 Prevencion.

Para mitigar este tipo de vulnerabilidades en la generacién de numeros
aleatorios, se recomienda usar fuentes de aleatoriedad mas seguras, como oraculos de
aleatoriedad en blockchains dedicadas a los oraculos, como puede ser Chainlink. Estos
oraculos proporcionan numeros aleatorios impredecibles y verificables en la cadena
(Sayeed et al, 2020).

5.4 Falta de control de acceso.

5.4.1 Descripcion.

La falta de control de acceso es una de las vulnerabilidades mas criticas y
comunes en los contratos inteligentes. Esta vulnerabilidad ocurre cuando un contrato no
restringe adecuadamente las funciones criticas a usuarios autorizados, permitiendo que
atacantes externos ejecuten acciones que deberian estar reservadas para
administradores o roles especificos.

Ejemplos de ataques que aprovecharon esta vulnerabilidad son los ya estudiados en
apartados anteriores: The DAO y Poly Network. Se recuerda que en el hackeo a The DAO,
la falta de validacion de permisos adecuados permitié a un atacante explotar la
vulnerabilidad de reentrancy. En el caso de Poly Network, las fallas en el control de
acceso de dos contratos criticos permitieron a un atacante modificar las claves publicas
de los nodos autenticadores, dandoles el control sobre grandes cantidades de fondos.
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En la figura 10 se muestra un contrato que contiene una vulnerabilidad de control de
acceso, ya que la funcién adminWithdrawAll no tiene ninguna restriccién de acceso, lo
gue permite a cualquier usuario retirar todos los fondos del contrato.

balances

ithdrawAll
amount =

amount (™"

amount}( ™"

Fuente: Elaboracion propia (2024)

Figura 10: Contrato con vulnerabilidad de control de acceso

5.4.2 Prevencion.

Para mitigar esta vulnerabilidad, se deben implementar controles de acceso
adecuados. Esto se puede lograr utilizando patrones de disefio como el de "Ownable" a
través de una biblioteca ofrecida por OpenZeppelin, donde solo el propietario del
contrato puede ejecutar ciertas funciones. El contrato de la figura 11 implementa este
patron, securizando de este modo la funciéon adminWithdrawAll y el contrato en general.
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~0.8.0;

enzeppelin/contrac

balances;

deposit(
balances

withdrawAll()

>

: amount

balances

adminWithdrawaAll() onlyOwner {
balance;
H

: amount

Fuente: Elaboracion propia (2024)

Figura 11: Contrato con acceso seguro

En este cdodigo, la funcidn adminWithdrawAll estd protegida con el modificador
onlyOwner, garantizando que solo el propietario del contrato pueda ejecutarla.

5.4 Otras vulnerabilidades.

En esta seccion, se exploraran otras vulnerabilidades criticas que pueden afectar
la seguridad de los contratos inteligentes. Estas vulnerabilidades no tienen que ver
directamente en el desarrollo de los contratos inteligentes pero pueden tener impactos
devastadores si no se gestionan adecuadamente. A continuacidn, se describen algunas
de las mas importantes:

- Ataques de Phishing

Los ataques de phishing en el contexto de contratos inteligentes generalmente
involucran la creacion de contratos maliciosos que imitan a contratos legitimos,
engafiando a los usuarios para que interactien con ellos y comprometiendo sus fondos.

Esta vulnerabilidad estd mas relacionada con las medidas de seguridad que puedan
implementar los propios usuarios y las plataformas para evitar este tipo de ataques. Para
hacer frente a estos ataques es necesario educar a los usuarios sobre la verificacion de
contratos antes de interactuar con ellos y utilizar interfaces de usuario seguras que
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muestren claramente los detalles de los contratos inteligentes con los que estan
interactuando (Ledger, 2023).

- Denegacién de servicio (DoS)

La Denegaciéon de Servicio (DoS) es una vulnerabilidad delicada en los contratos
inteligentes y puede impedir el funcionamiento correcto de una funcién o del contrato
completo. En el contexto de la blockchain, esta vulnerabilidad puede surgir cuando una
funcién consume demasiado gas, impidiendo que se complete la transaccién, o cuando
un atacante explota ciertas condiciones del contrato para evitar que otros usuarios
interactuen con él.

Esto es particularmente problematico en Ethereum y otras blockchains basadas en EVM,
donde la ejecucidn de transacciones esta limitada por el gas disponible. Por ejemplo, un
atacante podria enviar datos maliciosos o ejecutar una funcion repetidamente hasta
agotar el gas, causando fallos en el contrato y afectando a todos los usuarios que
dependen de él (SlowMist, 2023). En estos casos, la resiliencia del contrato y su
capacidad para manejar condiciones inesperadas son cruciales para prevenir ataques
DosS.

Transaction Ordering Dependence (TOD)

La Dependencia del Orden de Transacciones (TOD) es una vulnerabilidad que puede
permitir que los mineros corruptos tengan un efecto significativo en los contratos
inteligentes. Esta vulnerabilidad es un error de seguridad muy comun en los contratos
inteligentes, ya que estos dependen del orden de ejecucidn de las transacciones. Si un
bloque recién generado contiene dos transacciones que afectan el mismo contrato
inteligente, si el resultado de ambas transacciones depende del orden, el contrato
resulta en una vulnerabilidad TOD (Sayeed et al, 2020).

En la red de Ethereum (y en la mayoria de las blockchains), los mineros son responsables
de controlar el orden de las transacciones, priorizando aquellas con mayor gas
(comisidn). Por lo tanto, cualquier minero que cierre un bloque puede influir en el orden
de una o varias transacciones, pudiendo alterar el comportamiento del contrato.

Como conclusién, es importante conocer el origen y funcionamiento de estas
vulnerabilidades adicionales, ya que son esenciales para garantizar la seguridad vy la
integridad de los contratos inteligentes. La implementacién de buenas practicas de
seguridad y la utilizacién de herramientas de auditoria robustas pueden ayudar a
prevenir estos problemas y proteger los activos de los usuarios en el ecosistema
blockchain.
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6 Auditoria de smart contracts.

Tal y como se ha resaltado a lo largo de este documento, la auditoria de smart
contracts es una practica esencial para garantizar la seguridad y fiabilidad de los
contratos inteligentes desplegados en una blockchain. Este proceso implica revisar el
codigo en busca de vulnerabilidades, errores légicos y cualquier otro tipo de fallo que
pueda comprometer la integridad del contrato. En esta seccidn, se explorara el proceso
de auditoria de smart contracts, utilizando herramientas especializadas para identificar
y corregir posibles problemas antes de su implementacion en una red de produccién.

6.1 Proceso de auditoria de smart contracts.

El proceso de auditoria de contratos inteligentes implica una serie de pasos
meticulosos disefiados para identificar y corregir vulnerabilidades de seguridad antes de
su implementacion en una blockchain.

Inicialmente, se realiza una revision exhaustiva del cédigo fuente del contrato para
detectar posibles errores y vulnerabilidades. Luego, se emplean herramientas
automatizadas como Slither y Oyente para realizar andlisis estaticos y dindmicos,
identificando problemas comunes como reentrancy, desbordamientos y
subdesbordamientos de enteros.

Posteriormente, se ejecutan pruebas unitarias y de integracién para verificar que cada
componente del contrato funcione correctamente y de manera segura. Adicionalmente,
se llevan a cabo pruebas de seguridad para simular ataques potenciales y evaluar la
resistencia del contrato.

Finalmente, se documentan los hallazgos y se emiten recomendaciones para mitigar las
vulnerabilidades detectadas, asegurando que el contrato inteligente sea seguro y fiable
antes de su despliegue.

6.2 Proyecto a auditar.

Para realizar la auditoria de smart contracts, se ha seleccionado un proyecto de
exchange descentralizado (DEX) sencillo disponible en Github, desarrollado por el
usuario ltfschoen.

El proyecto DEX seleccionado permite realizar operaciones basicas de intercambio de
tokens en una plataforma descentralizada. Estd escrito en Solidity, el lenguaje de
programacion para contratos inteligentes en Ethereum, y utiliza el framework Truffle
para compilar, desplegar y probar los contratos. Adicionalmente, el proyecto esta
configurado para ejecutarse en una blockchain local de pruebas utilizando Ganache, un
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software que simula una blockchain para desarrollo y pruebas. En el ANEXO Il
Funcionamiento de un DEX se encuentra la explicacién del funcionamiento tipico de un
DEX.

En su forma original, el proyecto no contiene vulnerabilidades conocidas, lo que lo
convierte en una base ideal para la introduccion y deteccién de fallos de seguridad de
forma controlada.

En la figura 12 se muestra la estructura de carpetas y ficheros del proyecto DEX.

{} ow

~ contracts

Exchange
FixedSuppl
Migrations.sol
owned.sol

~ migrations

VI
LICENSE
README. md

5 truffie Fuente: https://github.com/Itfschoen/dex

Figura 12: Estructura del proyecto DEX

Se respeta la estructura tipica de los proyectos implementados mediante Truffle:

- contracts/: Contiene todos los contratos inteligentes en Solidity.

- migrations/: Contiene los scripts de migracion para desplegar los contratos
inteligentes en la blockchain.

- test/: Contiene los archivos de prueba para los contratos inteligentes. Pueden ser
escritos en JavaScript o Solidity.

- build/: Contiene los archivos compilados de los contratos inteligentes y otros
artefactos generados por Truffle.

- truffle-config.js: Archivo de configuracién principal de Truffle. Define las redes de
blockchain, configuraciones de compilacidn, y otros ajustes del proyecto.

Los contratos inteligentes que contiene el proyecto son los siguientes:

- Exchange.sol:
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Este contrato inteligente implementa la ldgica principal del exchange descentralizado.
Permite a los usuarios intercambiar tokens entre si de manera segura y eficiente. Maneja
la logica de las ordenes de compra y venta, asegura que las transacciones sean
ejecutadas correctamente y mantiene el libro de 6rdenes del intercambio.

- FixedSupplyToken.sol:

Este contrato define un token con un suministro fijo, siguiendo el estandar ERC-20. Se
encarga de la creacién y gestion de tokens con un suministro inicial definido, y
proporciona funciones para transferir tokens entre usuarios, verificar balances y otras
operaciones basicas de tokens.

- Migrations.sol:

Este contrato es parte del proceso de migracién de contratos en Truffle. Ayuda a
gestionar las actualizaciones y despliegues del contrato en la blockchain, asegurando que
las migraciones se realicen de manera ordenada y que el estado de las migraciones sea
correctamente registrado.

- Owned.sol:

Este contrato define un mecanismo de propiedad simple. Permite asignar un propietario
al contrato y proporciona funciones para transferir la propiedad. Este es un patrén
comun utilizado para restringir ciertas operaciones sensibles a solo el propietario del
contrato, afadiendo una capa de seguridad.

6.3 Configuracion del proyecto y pruebas.

En este apartado se va a configurar el proyecto para poder hacer pruebas en una
blockchain local con el uso de la herramienta Ganache. A continuacion, se realizaran
pruebas, ejecutando ciertas funciones de los contratos y viendo los cambios en el estado
de la blockchain. Se recuerda que en el ANEXO II: Funcionamiento de un DEX hay una

explicaciéon detallada sobre el funcionamiento de un DEX.
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En la figura 13 se muestra el estado inicial de la blockchain de pruebas de Ethereum
después de desplegar los contratos inteligentes a través de la interfaz grafica de

Ganache.
(’\,:,;) ACCOUNTS () TRansacTIONS CONTRACTS EVENTS E LoGS
e iony G e S Mraoizss  arownme o AT <vrci [l |
MNEMONIC HD PATH
valid walnut dose industry thought someone hedgehog argue alley eagle since acoustic m44'60' 9" Baccount_index
ADDRESS BALANCE TX COUNT INDEX
Oxc7Af80872FB2fe078153Cd6F5Ee26B2C309bde63  99.98 ETH 6 0 Gf
ADDRESS BALANCE TX COUNT INDEX J
0x8A293dEb420810b0165F6ebbOb1379e381beEDBC  100.00 ETH 0 1
ADDRESS BALANCE TX COUNT INDEX
0x6D8Ee841055610B096a03E6d8DF904DC370bbeAe  100.00 ETH ¢} 2 J
ADDRESS BALANCE TX COUNT INDEX J
0x18eCcc4FB13d8B954fE25c712b01780Ac67fd334 100.00 ETH 0 3
ADDRESS BALANCE TX COUNT INDEX g}
0x88f403675fD5C631D15765564b1ABa7444198499 100.00 ETH 0 4

Figura 13: Estado inicial de la blockchain de pruebas

Como se puede ver, la blockchain cuenta con varias cuentas, cada una con un balance
inicial de 100 Ether (la cuenta con indice O tiene menos Ether debido a que es la cuenta
principal del protocolo y se le ha cobrado gas para hacer la migracion de los contratos).

En la figura 14 se muestra la primera prueba ejecutada sobre la blockchain a través de la
consola de Truffle.

truffle(ganache)> const Exchange = await artifacts.require(’'Exchange');

truffle(ganache)> const exchangeInstance = await Exchange.deployed();

truffle(ganache)> const FixedSupplyToken = await artifacts.require(’FixedSupplyToken®);
truffle(ganache)> const tokenInstance = await FixedSupplyToken.deployed();
truffle(ganache)> const accounts = await web3.eth.getAccounts();

truffle(ganache)> let balance = await tokenInstance.balanceOf{accounts[@]);

truffle(ganache)> conscle.log("Saldo inicial:"™, balance.toString());
Saldo inicial: 1880888

Figura 14: Prueba 1, obtener balance

En primer lugar, se ha instanciado el contrato Exchange y el FixedSupplyToken. Se
recuerda que este segundo contrato inicializa un token ficticio e introduce un saldo inicial
de 1.000.000 de FIXED en la cuenta con indice 0 (accounts[0]). A continuacion, se
muestra el saldo de esta cuenta y se comprueba que se ha inicializado correctamente el
entorno.
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Para poder hacer pruebas, transferimos 1.000 tokens a la cuenta accounts[1] mediante
la instruccién:

await tokenInstance.transfer(accounts[1],1000);

Después hay que configurar el DEX. En primer lugar, se debe dar de alta el token en
cuestidon, que en este caso tendra el nombre “FIXED”. Esto se logra mediante la siguiente
instruccion:

await exchangelnstance.addToken("FIXED", tokenInstance. address, { from: accounts[0] });

Seguidamente hay que aprobar los tokens para que puedan ser usados por el DEX
mediante la instruccién:

await tokenInstance. approve(exchangelnstance.address, 1000, { from: accounts[1] });

En esta instruccidn, se aprueba una cantidad de tokens para que el contrato de
intercambio (exchangelnstance) pueda gastar en nombre del usuario (accounts[1]). En
este caso son 1.000 FIXED.

En la figura 15 se muestra el bloque en el que se encuentra la transacciéon que ha

aprobado los tokens.

—eack  BLOCK 10

GAS USED GAS LIMIT MINED ON BLOCK HASH
46004 6721975 2024-07-10 19:32:19 0xdB87872da9065685c0ef4b11d11e4353d7f1246f642b5881298f80cd5c7dlec8?

TX HASH
0x2ch4cca8fed8c8197e8e278c3c9af6Pe06fbf7ffa664c8c188898e8a01a68fch2

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0xc7Af80872FB2feB78153CdeF5Ee26B2C389bdet3 FixedSupplyToken LEDOL 2]

Figura 15: Prueba 2, blogue con aprobado de tokens

A continuacidn, en la figura 16 se muestra cémo se depositan los 1.000 FIXED del usuario
accounts[1] en el DEX.
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truffle(ganache)> await exchangeInstance.depositToken('FIXED', 1088, { from: accounts[1] });
{
tx:
receipt: {
transactionHash:
transactionIndex: @,
blockNumber: 23,
blockHash:
from:
to:
cumulativeGasUsed: 49682,
gasUsed: 49662,
contractAddress: null,
logs: [ 1.
logsBloom:

]

status: true,
effectiveGasPrice: 2575684819,
type: s

truffle(ganache)> balance = await tokenInstance.balanceOf{accounts[1]);
BN { negative: @, words: [ @, 1, length: 1, red: null }
rawlogs: [ tr;jfleéganache}> console.log("Saldo: ™, balance.toString());

Saldo:

Figura 16: Prueba 3, depdsito de tokens en el DEX

También se comprueba en esta figura 16 que el saldo de accounts[1] queda a 0 después
de depositar los tokens en el DEX.

A continuacion se va a llevar a cabo una operacién de compra/venta de tokens FIXED de
accounts[1] a accounts[2]. Para llevar a cabo esta operacion, es necesario seguir ciertos
pasos:

1. Hay que poner a la venta los tokens depositados desde accounts[1]:

await exchangelnstance. sellToken('"FIXED',10000, 1000, { from: accounts[1] });

Esta instruccion pone 1.000 tokens a la venta a un precio de 10.000 Wei cada uno.

2. Después se debe depositar algo de Ether en el DEX desde accounts[2] para poder
hacer el pago de los tokens.

await exchangelnstance. depositEther ({from: accounts[2], value: web3. utils.toWei('3’,"ether™)});

En esta instruccidén se transfieren 3 Ether (pasados a la unidad Wei) desde accounts[2] al
DEX.
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En la figura 17 se puede ver el balance de accounts[2] y del contrato DEX después del
depdsito de Ether.

ADDRESS BALANCE TX COUNT INDEX
0x6D8Ee841055610B096a03E6d8DF904DC370bbeAe  97.00 ETH 5 2 d;,

—sack  Exchange

ADDRESS BALANCE
9x87BCO4607edDf95D39924396DBd6CceCtacbBIBAC 3.00 ETH
CREATION TX

8xBb69a56B8f3bf66T60eAB088009094da8417ECACTH301DF449CT204d88cfCDE3

Figura 17: Prueba 4, balance accounts[2] y DEX

Como se puede ver, accounts[2] cuenta con 97 Ether mientras que el DEX tiene 3 Ether
en su balance.

3. Después se compran los tokens FIXED en accounts[2] mediante la instruccion:
await exchangelnstance. buyToken('FIXED',10000, 1000, { from: accounts[2] });

En la figura 18 se puede ver el bloque 27 que confirma la transacciéon de compra/venta
del token FIXED.

—sck  BLOCK 27

BAS USED GAS LIMIT MINED ON BLOCK HASH
96191 6721975 2024-07-11 11:06:58 0x93f5c7689d52d3ababblakteeBal582e07006dfbfbcf7a@3bd21c3b0592abBe2c

TX HASH
0x8ecB84b9%9aec361044e8d1c487184febca77bb7032902b4e57197947075ed678f1

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0=x6D8Ee841055610B096a03E6d8DFI04DC370bbeAe Exchange 96191 <]

Figura 18: Prueba 4, bloque de transaccion de compra/venta

4. Finalmente se retira el saldo del DEX a las cuentas correspondientes, tanto de
FIXED como de Ether.
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Enla ﬁgura 19 se muestra el saldo correspondiente que sevaa retirar a cada cuenta.
truffle(ganache)> const FIXEDaccounts2 = await exchangeInstance.getBalance('FIXED", { from: accounts[2] });
truffle(ganache)> const etheraccountsl = await exchangeInstance.getEthBalanceInWei({ from: accounts[1] });

truffle(ganache)> console.log("Saldo: ", etheraccountsl.toString());
Saldo: 18886006

truffle(ganache)> const etheraccounts2 = await exchangeInstance.getEthBalanceInWei({ from: accounts[2] });

}> console.log("Saldo:", etheraccounts2.toString());
0000900800806

Figura 19: Prueba 4, balance disponible en el DEX

El balance de FIXED sera de 1.000 para accounts[2] y O para accounts[1], ya que ha sido
el importe intercambiado en la transaccidn.

En cuanto al Ether, tal y como se ve en la figura 19, el saldo de accounts[1] es de
10.000.000 Wei, ya que esta cuenta ha vendido 1.000 FIXED a 10.000 Wei cada uno. En
cambio, para accounts[2] tenemos 2999999999990000000 Wei que equivalen a los 3
Ether iniciales menos los 10.000.000 Wei pagados para comprar los FIXED.

Para extraer los saldos correspondientes ejecutamos las siguientes instrucciones:

- Extrae FIXED a accounts[2]:

await exchangelnstance.withdrawToken("FIXED", FIXEDaccounts2,{ from: accounts[2] });
- Extrae Ether a accounts[2]:

await exchangelnstance.withdrawEther (etheraccounts2, { from: accounts[2] });

- Extraer Ether a accounts[1]:

await exchangelnstance.withdrawEther (etheraccountsl, { from: accounts[1] });

En la figura 20 se puede ver el balance final de FIXED para accounts[1] y accounts[2].
truffle(ganache)> let balanceFinall = await tokenInstance.balanceCf (accounts[1]);
truffle(ganache)> let balanceFinal2 = await tokenInstance.balancetf(accounts[2]);

truffle(ganache)> console.log("Saldo final 1:", balanceFinall.toString());
Saldo final 1: @

truffle(ganache)> console.log("Salde final 2:", balanceFinal2.toString());
Saldo final 2: 1888

Figura 20: Prueba 4, comprobacidn de balances
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6.4 Introduccion de vulnerabilidades.

En este apartado se van a introducir vulnerabilidades intencionadamente en el
contrato Exchange.sol. Esto permitira evaluar la efectividad de las herramientas de
analisis en la deteccidén de problemas de seguridad. Las vulnerabilidades que se afiaden
son reentrancy, overflow/underflow y falta de control de acceso.

- Reentrancy:

Para introducir la vulnerabilidad de reentrancy, se modifica la funcidon withdrawEther
para permitir una llamada recursiva antes de actualizar el estado. En la figura 21 se
muestran los cambios efectuados en el cédigo.

Antes:

withdrawEther| amountInlei)

e(balanceEthForAddress[msg.sender] - amountInWei >

e(balanceEthForAddress[msg.sender] - amountInkWei <= balanceEthForAddress[msg.sender]);

balanceEthForAddress[msg.sender] -= amountInWei;
transfer{amountInkei) ;
WithdrawalEth(msg.sender, amountInWei, now);

Después:
withdrawEther( amountInkei)
require(balanceEthForAddress[ .sender] - amountInWei >

require(balanceEthForAddress[msg.sender] - amountInWei <= balanceEthForAddress[msg.sender]);

msg.sender.transfer(amountInkei);

balanceEthForAddress[msg.sender] -= amountInWei;
WithdrawalEth(msg.sender, amountInWei, now);

Figura 21: Cdodigo de withdrawEther con vulnerabilidad reentrancy
- Overflow y underflow:

Para introducir la vulnerabilidad de overflow y underflow, se modifican las operaciones
aritméticas en la funcién depositToken y withdrawToken. En la figura 22 se muestran los
cambios efectuados en el cédigo.
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depositToken( symbolName , amountTokens)
symbolNameIndex = getSymbolIndexOrThrow!symbolName);

require(tokens[symbolNameIndex].tokenContract != (8));

ERC28Interface token = ERC28Interface(tokens[symbolNameIndex] .tokenContract);

equire(token.transferFrom(msg.sender, (this), amountTokens) ==
equire(tokenBalanceForAddress [msg.sender][symbolNameIndex] + amountTokens »= tokenBalanceForAddress[msg.sender][symbolNameIndex]);

tokenBalanceForAddress[msg. sender] [ symbolMameIndex] += amountTokens;
DepositForTokenReceived (msg.sender, symbolMameIndex, amountTokens, now);

withdrawToken symbolName , amountTokens
symbolNameIndex = getSymbolIndexOrThrow!symbolName) ;
reguire(tokens[symbolNameIndex].tokenContract != (@));

ERC28Interface token = ERC28Interface(tokens[symbolNameIndex] .tokenContract);

guire(tokenBalanceForAddress [msg.sender][symbolNameIndex] - amountTokens »>= 8);
uire(tokenBalanceforAddress[msg.sender][symbolNameIndex] - amountTokens <= tokenBalanceForAddress[msg.sender][symbolMameIndex]);
tokenBalanceForAddress[msg.sender] [ symbolNameIndex] -= amouniTokens;
reguire(token.transfer(msg.sender, amountTokens) == H

WithdrawalToken(msg.sender, symbolMameIndex, amountTokens, now);

Después:

depositToken( symbolName, amountTokens )
symbolNameIndex = getSymbolIndexOrThrow(symbolName) ;

require(tokens[symbolNameIndex].tokenContract != (@));

ERC28Interface token = ERC28Interface(tokens[symbolNameIndex].tokenContract);

reguire(token.transferFrom(msg.sender, (this), amountTokens) ==

tokenBalanceForAddress[msg.sender] [ symbolNameIndex] += amountTokens;
DepositForTokenReceived(msg.sender, symbolNameIndex, amountTokens, now);

withdrawToken symbolName , amount Tokens
symbolNameIndex = getSymbolIndexOrThrow(symbolName ) ;
require(tokens[symbolNameIndex].tokenContract != (@));

ERC28Interface token = ERC28Lnterface(tokens[symbolNameIndex].tokenContract);

require(tokenBalanceForAddress[msg. sender ][ symbolNameIndex] - amountTokens »= @);

tokenBalanceForAddress[msg.sender] [ symbolMameIlndex] -= amountTokens;

require(token.transfer(msg.sender, amountTokens) == H
WithdrawalToken(msg.sender, symbolMameIndex, amountTokens, now);

Figura 22: Cddigo de depositToken y withdrawToken con vulnerabilidad overflow y underflow
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- Falta de control de acceso:
Para introducir la falta de control de acceso, en la figura 23 se eliminan los modificadores

de control de acceso de la funcién addToken.

Antes:

addToken symbolName, erc28TokenfAddress onlyowner {

'hasToken{symbolName) | ;

symbolNameIndex++;

tokens | symbolNameIndex] . symbolName = symbolName;

tokens [ symbolNameIndex] . tokenContract = erc28TokenAddress;
TokenAddedToSystem( symbolNameIndex, symbolName, now);

Después:

addToken symbolMame ,
require( !hasToken{symbolName) ) ;
bolName Index++;

tokens [ symbolNameIndex] . symbolName = symbolName;

tokens [ symbolNameIndex] . tokenContract = erc28TokenAddress;
TokenAddedToSystem! symbolNameIndex, symbolMame, now);

Figura 23: Cddigo de addToken con vulnerabilidad de falta de control de acceso

Con estos cambios, el contrato Exchange.sol ahora contiene vulnerabilidades especificas
qgue seran detectadas mediante las herramientas de andlisis de seguridad Slither y
Oyente.

6.5 Auditoria con Slither.

En esta seccidon, se realiza una auditoria de los contratos del proyecto DEX
utilizando Slither, después de haber introducido intencionadamente vulnerabilidades en
el cédigo.

Slither es una herramienta de andlisis estatico, ya que examina el cédigo fuente sin
ejecutarlo para identificar patrones y posibles vulnerabilidades y errores en el cédigo.
Aunque Slither es potente para identificar varias vulnerabilidades, no detecta
desbordamientos (overflow) y subdesbordamientos (underflow) de enteros en Solidity.

Algunas de las vulnerabilidades que detecta Slither incluyen: reentrancy, dependencias
a bibliotecas no seguras y uso incorrecto de estandares como el ERC-20.

Slither requiere tener instalado Python y funciona a través de comandos ejecutados en
la terminal.
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Para poder empezar con la auditoria, primero hay que compilar el cddigo de los contratos
ejecutando la instruccion “truffle compile” en el directorio raiz del proyecto. A
continuacién, ejecutamos el siguiente comando para obtener un resumen de las
vulnerabilidades de los contratos:

slither . —print human-summary

Este comando muestra una tabla con un resumen para poder tener una primera
impresidn sobre el estado de los contratos. En la siguiente figura 24 se puede ver el
resultado del comando.

INFO:Printers:

Compiled with Truffle

Total number of contracts in source files: 5
Source lines of code (SLOC) in source files: 534
Number of assembly lines: ©

Number of optimization issues:

Number of informational issues:

Number of low issues:

Number of medium issues: 5

Number of high issues:

ERCs: ERC20

Name # functions ERC20 info | Complex code Features

FixedSupplyToken 15

Exchange : Receive ETH
Send ETH
Tokens interaction

Migrations

Figura 24: Tabla resumen del analisis de Slither

Lo primero que se muestra en el resumen es un desglose de los distintos problemas o
vulnerabilidades detectadas, separandolas por su criticidad. El analisis se va a centrar en
las vulnerabilidades, dejando de lado las recomendaciones de optimizacién e
informaciones (optimization issues e informational issues). La tabla muestra alguna
informacidon complementaria como el nimero de funciones en cada contrato y algunas
funcionalidades de estas.

Después de generar el resumen, se va a generar el andlisis completo para observar mas
en detalle las vulnerabilidades que hay en los contratos. Esto se logra ejecutando el
comando “slither.”.

En la siguiente figura 25 se muestran las vulnerabilidades catalogadas como medium
issues por la herramienta Slither.
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INFO:Detectors:
Exchange.withdrawEther{uint256) (Exchange.sol#186-118) contains a tautolegy or contradiction:
— require(bool)(balanceEthForAddress[msg.sender] — amountInWei >= @) (Exchange.sol#168)
Exchange.withdrawToken(string,uint256) (Exchange.sol#221-237) contains a tautolegy or contradiction:
— require(bool)(tokenBalanceForAddress[msg.sender] [symbolNameIndex] — amountTokens >= @) (Exchange.sol#228)
Exchange.createBuyl imitOrderForTokensUnableToMatchWithSellOrderForBuyer(string, uint8, uint256, uint256,uint256) (Exchange.sol#447-472) contains a tautology

or contradiction:

- require(bool)(balanceEthForAddress[msg.sender] — totalAmountOfEtherNecessary >= @) (Exchange.sol#457)
Exchange.sellToken(string,uint256,uint256) (Exchange.sol#563—-704) contains a tautology or contradiction:

— require(bool)(tokenBalanceForAddress[msg.sender] [tokenNameIndex] — volumeAtPriceFromAddress >= @) (Exchange.sol#608)
Exchange.createSellLimitOrderForTokensUnableToMatchWithBuyOrderForSeller(string,uint8, uint256, uint256,uint256) (Exchange.sol#766-731) contains a tautology
or contradiction:

— require(bool)(tokenBalanceForAddress[msg.sender] [tokenNameIndex] — amountOfTokensNecessary >= 8) (Exchange.sol#716)

Figura 25: Medium issues en el proyecto DEX

Las 5 vulnerabilidades medium que muestra el resumen de la figura 24 se corresponden
con estos errores de cédigo llamados tautologias o contradicciones. Una tautologia se
refiere a una condicién que siempre es verdadera, independientemente de las variables
involucradas. Una contradiccién es una condicidn que siempre es falsa. Estos patrones
pueden indicar complejidad innecesaria o errores légicos en los contratos inteligentes
escritos en Solidity.

En este caso en concreto, es inutil comprobar las condiciones >= 0, ya que se estd
comprobando que variables del tipo uint sean positivas cuando siempre es asi por su
definicidn.

En cuanto a los low issues, en la figura 26 se muestra la traza del comando que contiene
algunos de estos low issues.

INFO:Detectors:

INFO:Detectors:

Figura 26: Low issues en el proyecto DEX

Tal y como se puede ver en la segunda entrada de INFO:Detectors del terminal, se ha
detectado la vulnerabilidad reentrancy introducida a propdsito en el apartado anterior
en la funcidon withdrawEther. Es interesante atender al detalle de que al final de cada
vulnerabilidad encontrada, se introduce un enlace al repositorio oficial de Github del
proyecto en el que se explica en qué consiste cada vulnerabilidad y como corregirla.
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Como conclusidn, el andlisis realizado con Slither sobre el proyecto DEX ha detectado
una vulnerabilidad de reentrancy, lo que subraya la importancia de medidas de
seguridad robustas contra ataques que exploten esta debilidad; sin embargo, Slither no
ha logrado identificar los problemas de overflow y underflow ni la falta de control de
acceso, lo que resalta las limitaciones de la herramienta y la necesidad de complementar
el analisis con otras técnicas y herramientas de seguridad para una evaluacion exhaustiva
y efectiva de la seguridad de los contratos.

6.6 Auditoria con Oyente.

En esta seccidon, se realiza una auditoria de los contratos del proyecto DEX
utilizando Oyente.

Oyente examina el bytecode de los contratos inteligentes en lugar del cédigo fuente. Este
enfoque le permite identificar patrones de posibles vulnerabilidades y errores sin
ejecutar el cddigo.

Para simplificar la instalacién y el uso, se empleard un contenedor Docker para ejecutar
Oyente. Oyente requiere Python para su funcionamiento y se utiliza mediante comandos
en la terminal.

Para poner en marcha el contenedor, se debe descargar la imagen que contiene el
entorno y el software pertinente para utilizar Oyente. Esta se encuentra en el Github
oficial del proyecto.

docker pull luongnguyen/oyente

A continuacidn, se arranca el contenedor mediante el siguiente comando:
docker run — v "C:\Users\Ubicacion\Del\dex:/project" — it luongnguyen/oyente /bin/bash

Este comando arranca un contenedor con la imagen de Oyente y monta un volumen, es
decir, crea una conexién entre la carpeta donde estd ubicado el proyecto DEX en el
equipo y la carpeta /project del contenedor. La creacién del volumen es indispensable
para poder ejecutar el software de Oyente sobre el proyecto.

Antes de ejecutar el analizador Oyente, ha sido necesario instalar unas versiones
especificas del compilador de Solidity y de la EVM en el contenedor para poder trabajar
con el cddigo del proyecto DEX, ya que no coincidia con las versiones instaladas en el
equipo. Las versiones que se han utilizado son la 0.4.19 para el compiladoryla 1.7.3 para
la EVM.

Una vez el entorno esta configurado correctamente, ya se puede analizar el cédigo del
proyecto con Oyente mediante el siguiente comando:
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python oyente.py —s../../project/contracts/Exchange. sol

Aunque solamente se hace referencia al contrato Exchange.sol, al tener este
dependencias con los otros contratos contenidos en la carpeta contracts/ se analizaran
todos ellos. En la siguiente figura 27 se muestra el analisis del contrato Exchange.sol por
la herramienta Oyente.

m
m
m
i
i
i
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mm

B39U57584087913129639935
' functl
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O

B3oU5T5BUBETI1 3129639935

Figura 27: Analisis de Oyente de Exchange.sol

Tal y como se puede ver en la tabla resumen inicial, la herramienta de analisis no ha sido
capaz de detectar la mayoria de las vulnerabilidades introducidas en el contrato.
Unicamente se ha detectado el overflow, de modo que tanto el underflow como las
vulnerabilidades de reentrancy y la de falta de control de acceso no han sido detectadas
por Oyente.

Ademads de detectar el overflow introducido a propdsito en la funcién depositToken,
Oyente ha localizado otras vulnerabilidades overflow en muchas otras funciones como
buyToken o getBalance. Ademas, se ha detectado overflow en la funcién withdrawToken
cuando en esta no hay una sola operacién de suma o multiplicacién que pueda originar
este desbordamiento aritmético.

En la funcion buyToken si se comprueba que no haya overflow antes de ejecutar las
operaciones aritméticas. Esto se logra mediante una linea de cddigo que sirve como
comprobacidn. Es probable que Oyente se base en otros criterios como la utilizacién de
librerias especializadas como SafeMath para detectar que no hay vulnerabilidades de
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overflow. En cuanto a las otras funciones detectadas, si que hay peligro de que se
produzca un desbordamiento aritmético por un error del desarrollador del contrato, ya
gue no se comprueba mediante cédigo o librerias especializadas que no exista overflow.

En la figura 28 se puede ver el analisis del contrato FixedSupplyToken.sol. Este contrato
es interesante de analizar porque también contiene varias funciones utiles para el
funcionamiento del DEX y sigue el estandar ERC-20. Los contratos Migrations.sol y
owned.sol también han sido analizados, pero no contienen vulnerabilidades ni arrojan
informacion relevante.

HesLU
r Underflow:
r Overflow:
isig Bug 2:
epth Attack Vulnerability:
—Ordering Depende (TOD):

i]_it:,r:
s/FixedSupplyToken.sol:185:12: Warning: Integer Overflow.

L [
balances[_from]

From] [ms

Oyente ha detectado en este contrato una vulnerabilidad de overflow en la funciéon
transferFrom.

En resumen, Oyente ha sido capaz de detectar las vulnerabilidades de overflow pero no
las de reentrancy, underflow o las de falta de control de acceso. Este hecho es alarmante,
ya que en la propia tabla resumen que ofrece Oyente al hacer el andlisis se muestra que
este es capaz de detectar tanto reentrancy como underflow. La no deteccidn de estas
vulnerabilidades puede deberse a la complejidad y estructura del contrato, que podria
haber superado las capacidades actuales de la herramienta para identificar todas las
posibles vulnerabilidades. También es posible que Oyente no sea actualmente una
herramienta fiable para la deteccidn de vulnerabilidades en smart contrats y esté en
desarrollo de versiones mejores y mas completas.
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7 Mejores practicas para el desarrollo seguro de
smart contracts.

El desarrollo seguro de smart contracts es fundamental para evitar vulnerabilidades
que puedan ser explotadas por atacantes y causar pérdidas millonarias como las
estudiadas en apartados anteriores. A partir del trabajo de investigacion realizado en
este TFG, se proponen una serie de mejores practicas que los desarrolladores deben
seguir para garantizar la seguridad y la integridad de sus contratos inteligentes. Estas
propuestas surgen del analisis de incidentes anteriores y de una investigacién adicional
en webs y articulos especializados en el desarrollo de contratos inteligentes. La
implementacion de estas practicas no solo reduce la posibilidad de ataques, sino que
también fortalece la confianza en las aplicaciones descentralizadas y en la infraestructura
blockchain en general.

7.1 Uso de librerias confiables.

El uso de librerias confiables es una de las primeras lineas de defensa contra las
vulnerabilidades en los smart contracts. Bibliotecas como las de OpenZeppelin ofrecen
implementaciones seguras y bien auditadas de patrones comunes y estandares de
contratos, como ERC-20 y ERC-721. Estas librerias han sido ampliamente probadas y
auditadas por la comunidad, lo que reduce significativamente el riesgo de errores o
vulnerabilidades. Ademas, su uso permite a los desarrolladores centrarse en la ldgica
especifica de su contrato sin reinventar la rueda, aprovechando las soluciones robustas
ya disponibles.
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OppenZeppelin ofrece también una herramienta en su pagina web que permite
confeccionar la estructura basica de un contrato inteligente de forma segura y a medida.
En la figura 29 se muestra la interfaz grafica de esta herramienta.

7 openzeppelin Contracts Library Defender Platform ~ Services v Learn v Company Login Sign Up to Defender

-

ERC7Z1  ERC11S5 - Z Deploy with Defender | ©1 Copy to Clipboard |~ # OpeninRemix % Download

Premint

10000

Aintable
Bumable
Pausable

Permit

Fiash Minting

Block Number

imestamp

Fuente: @penzeppelin.com

Figura 29: Interfaz web de confeccidon de smart contracts de OpenZeppelin

A través del menu de herramientas de la izquierda se va afiadiendo cédigo y bibliotecas
segun la eleccién de caracteristicas que haga el desarrollador.

7.2 Realizacion de auditorias regulares.

Tal y como se ha comprobado en apartados anteriores de este TFG, las auditorias
regulares son esenciales para mantener la seguridad de los smart contracts. Estas
auditorias deben ser realizadas por el mismo equipo y por terceros independientes y
expertos en seguridad de blockchain. Durante una auditoria, se revisa el cédigo fuente
del contrato para identificar posibles vulnerabilidades, errores légicos y malas practicas
de programacion. Las auditorias ayudan a descubrir problemas que pueden no ser
evidentes durante el desarrollo y las pruebas internas. Ademas, es recomendable
realizar auditorias periddicas, especialmente después de implementar cambios
significativos en el contrato, para asegurarse de que las modificaciones no introduzcan
nuevas vulnerabilidades.
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7.3 Implementacién de tests.

Los tests son cruciales para garantizar que los contratos inteligentes funcionen
segln lo esperado y no contengan errores. Esto incluye tests unitarios, que verifican la
funcionalidad de componentes individuales del contrato, y tests de integracién, que
aseguran que diferentes componentes interactian correctamente entre si. Ademas, las
pruebas de seguridad deben simular ataques comunes, como reentrancy y
desbordamiento de enteros, para verificar que el contrato es resistente a estos exploits
(Ortega, 2023). Las herramientas de pruebas automatizadas pueden facilitar el
desarrollo y ejecucién de estas pruebas, proporcionando un entorno controlado para la
evaluacion del contrato. Algunas de estas herramientas incluyen el framework Truffle ya
utilizado durante este TFG u otros frameworks y herramientas como HardHat o Brownie.
Estas herramientas no solo mejoran la eficiencia del proceso de pruebas, sino que
también ayudan a identificar y corregir errores mas rapidamente, contribuyendo asi a la
creacion de contratos inteligentes mds seguros y confiables.

7.4 Control de acceso estricto.

El control de acceso estricto es esencial para prevenir el uso no autorizado de
funciones criticas en los contratos inteligentes. Esto se logra mediante la
implementacion de modificadores de acceso, que restringen quién puede ejecutar
ciertas funciones. Por ejemplo, el uso del patron "onlyOwner" asegura que solo el
propietario del contrato pueda ejecutar funciones administrativas. Es importante definir
roles y permisos claros y asegurarse de que las funciones criticas solo puedan ser
ejecutadas por entidades autorizadas. Ademas, es recomendable revisar y actualizar
regularmente las politicas de control de acceso para adaptarse a cambios en el contrato
o en la estructura organizativa.

7.5 Manejo seguro de fondos.

El manejo seguro de fondos es una de las preocupaciones mas importantes en el
desarrollo de contratos inteligentes. Los desarrolladores deben asegurarse de que los
fondos sean manejados de manera segura para evitar pérdidas debido a errores o
ataques. Esto incluye el uso de técnicas como el patrén "pull over push", que recomienda
gue los usuarios retiren fondos en lugar de recibir transferencias automaticas,
reduciendo asi el riesgo de ataques de reentrancy (Alonso, 2022). Ademas, es crucial
implementar verificaciones adecuadas antes de transferir fondos y asegurar que las
funciones que manejan fondos no sean vulnerables a desbordamientos y
subdesbordamientos de enteros.
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7.6 Documentacién y comentarios.

La documentacién y los comentarios claros son fundamentales para el desarrollo
seguro de smart contracts. La documentacidon debe detallar la funcionalidad de cada
funcién, las dependencias del contrato, y los riesgos conocidos. Los comentarios en el
codigo deben explicar la légica y el propdsito de las secciones de cddigo complejas. Esto
no solo facilita el mantenimiento y la actualizacién del contrato, sino que también ayuda
a los auditores y otros desarrolladores a entender el contrato y detectar posibles
problemas. La buena documentacién es una prdctica de seguridad en si misma, ya que
proporciona una base clara y comprensible para la revisién y la mejora continua del
contrato (Ortega, 2023).

8 Conclusiones.

A continuacidn, se exponen las conclusiones que se pueden extraer del presente
TFG y se reflexiona sobre el cumplimiento de los objetivos e hitos definidos en el primer
apartado de este documento.

El andlisis detallado de los ataques a The DAO, Parity Wallet y Poly Network ha
proporcionado valiosas lecciones sobre las consecuencias de las fallas de seguridad y la
importancia de abordar y prevenir vulnerabilidades en el contexto de los contratos
inteligentes. Es importante recalcar que solo en estos tres ataques se comprometieron
mas de 800 millones de ddélares en criptomonedas (valoradas en el momento de los
ataques).

A partir de los casos estudiados y de consultas en portales y webs reputadas se ha
logrado examinar y categorizar las principales vulnerabilidades presentes en los
contratos inteligentes, tales como reentrancy, desbordamientos y subdesbordamientos
de enteros, y falta de control de acceso. Esta categorizacidon ha permitido una
comprensidn mas profunda de las areas criticas que requieren atencién durante el
desarrollo y la auditoria de contratos inteligentes. Ademas, se han detallado
vulnerabilidades que no tienen que ver directamente con el cédigo de los contratos pero
gue tienen una importancia vital en el ecosistema de la blockchain, como puede ser el
phishing o los ataques DoS.

Se han utilizado las herramientas de analisis estatico Slither y Oyente para auditar un
proyecto con varios contratos inteligentes. Sin embargo, estas herramientas no han sido
capaces de detectar todas las vulnerabilidades existentes en el cddigo. Mientras que
Slither ha detectado Unicamente las vulnerabilidades de reentrancy, Oyente solo ha
detectado overflows de enteros. Estas fallas en la deteccién de vulnerabilidades
acentian mas la importancia de construir un cédigo seguro desde los estados mas
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tempranos del desarrollo. Adema3s, el auditar los contratos con mas de un software o
incluso mediante una auditoria especializada por un tercero es mas que recomendable.

A partir de los casos estudiados y la investigaciéon en internet se ha propuesto un
conjunto de mejores practicas para el desarrollo seguro de contratos inteligentes. Estas
practicas incluyen el uso de bibliotecas confiables, la realizacion de auditorias regulares,
la implementacion de pruebas exhaustivas y la importancia de documentar los
proyectos. La adopcion de estas practicas puede mejorar significativamente la seguridad
de los contratos inteligentes y prevenir vulnerabilidades comunes.

De este modo, dando respuesta al objetivo principal de este TFG, a raiz del contenido del
mismo se han identificado y explicado las principales vulnerabilidades en el desarrollo
de contratos inteligentes. Ademas, se han propuesto correcciones para las mismas y se
ha llevado a cabo una auditoria de estos contratos para comprobar la robustez y
confianza de las herramientas especializadas para las auditorias.

Para concluir, la seguridad en el desarrollo de software, tanto en contratos inteligentes
como en otros ambitos, es de vital importancia debido a las graves consecuencias que
pueden derivarse de fallos en el codigo. Las vulnerabilidades en los contratos inteligentes
pueden llevar a pérdidas financieras significativas, erosionar la confianza de los usuarios
y afectar negativamente la adopcién de tecnologias emergentes. En el futuro, es esencial
seguir mejorando las practicas de desarrollo seguro y realizar auditorias exhaustivas para
detectar y corregir posibles fallos antes de que sean explotados. Solo mediante un
enfoque proactivo y riguroso en la seguridad del cédigo podremos asegurar un
ecosistema tecnoldgico confiable y robusto.

A nivel personal, este TFG ha sido una experiencia enriquecedora que me ha permitido
profundizar en el desarrollo de smart contracts, una tecnologia en la que tengo un gran
interés y a la que llevo varios meses dedicando tiempo para aprender. A través de este
proyecto, he logrado consolidar conocimientos adquiridos previamente y he enfrentado
nuevos desafios como la utilizacién de nuevos frameworks como Truffle o la instalacién
y utilizacion de las herramientas de auditoria. Ademas, a través de este TFG he podido
ampliar mi percepcién sobre la importancia de la seguridad y las buenas practicas de
desarrollo en el cédigo, hecho que me sera util tanto en mis proyectos personales como
en mi carrera profesional.

8.1 Relacidén con asignaturas cursadas.

Este TFG se presenta como una aglomeracién de conocimientos adquiridos durante
el grado en Ingenieria Informatica al completo. Sin embargo, hay algunas asignaturas
gue tienen una influencia mayor en la realizacién del presente documento. Entre ellas,
destaca Ingenieria de Software, donde se adquirieron las bases para el disefio y
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desarrollo de sistemas complejos, aplicando principios como la modularidad, la
reutilizacion de codigo y las metodologias agiles, que han sido cruciales en la
organizacion y estructuracion del codigo de los smart contracts.

Otra asignatura clave ha sido Gestidon de Proyectos, que proporciond las herramientas
necesarias para planificar y gestionar el desarrollo de este TFG de manera eficiente.
Gracias a lo aprendido, se pudo establecer un cronograma realista, asegurando que cada
etapa del proyecto se completara dentro de los plazos previstos.

Por otro lado, Bases de Datos y Sistemas de Informacién ha sido esencial en la
comprension y manejo de la informacién en los sistemas blockchain. Aunque las bases
de datos tradicionales difieren en gran medida de las estructuras de datos en una
blockchain, los principios de gestion de datos y la importancia de la integridad vy
seguridad han sido directamente aplicables.

Finalmente, la asignatura Concurrencia y Sistemas Distribuidos ha desempefiado un
papel crucial, al proporcionar una sélida base en los conocimientos sobre Ia
comunicacién entre sistemas distribuidos. Estos conocimientos han sido fundamentales
para entender cémo funcionan las transacciones simultaneas y la coordinacién entre
nodos en un entorno blockchain. Ademas, esta comprensiéon ha sido clave para
garantizar que los contratos inteligentes operen de manera eficiente y segura en un
sistema descentralizado.

Como caso especial de este TFG y de mi situacion de estudiante de Doble Grado, han
sido de gran ayuda algunas de las asignaturas cursadas en el grado de Administraciéon y
Direccion de Empresas para comprender conceptos financieros que estan
estrechamente ligados a muchas de las aplicaciones de la tecnologia blockchain y de los
contratos inteligentes. Principalmente y como representante de las asignaturas
relacionadas con las finanzas destacan Direccidén Financiera y Economia Financiera.

En conjunto, el conocimiento adquirido en estas asignaturas ha sido invaluable para la
realizacién de este proyecto, demostrando que el aprendizaje acumulado durante la
carrera ha sido determinante para abordar con éxito el desarrollo y la auditoria de smart
contracts, incluso cuando se trata de una tecnologia relativamente nueva como lo es la
blockchain.

8.2 Trabajos futuros.

El presente TFG ha abordado el analisis de vulnerabilidades en contratos inteligentes
y la auditoria de los mismos utilizando herramientas especializadas. Sin embargo, debido
a limitaciones de tiempo y recursos, no se han podido explorar todas las areas de interés
relacionadas con este tema. Por lo tanto, existen varias lineas de investigacion vy
desarrollo que podrian considerarse como una continuacion natural de este TFG.
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Uno de los proyectos futuros mas evidentes seria la ampliacion del analisis a otras
redes blockchain y tipos de contratos inteligentes. Este trabajo se ha centrado
principalmente en la red de Ethereum, que es la mas utilizada para contratos
inteligentes. Sin embargo, existen otras plataformas como Binance Smart Chain,
Solana, y Polkadot que también soportan contratos inteligentes y tienen sus propias
particularidades y vulnerabilidades. Un andlisis comparativo de la seguridad entre
estas redes podria proporcionar una vision mds amplia y generalizable sobre las
mejores practicas en el desarrollo de contratos inteligentes.

Otro proyecto derivado podria ser la implementacidon y evaluaciéon de técnicas
avanzadas de auditoria de contratos inteligentes. Este TFG ha servido para conocer
y probar ciertas herramientas de analisis estdtico para auditar los contratos
inteligentes. Sin embargo, hay muchas otras herramientas que efectian otro tipo de
auditorias dindmicas en contratos desplegados en testnets (blockchains globales de
prueba). Sin embargo, estas herramientas son costosas y el desplegar estos
contratos incluso en estas testnets puede suponer algunas complicaciones y costes.

Ademas, seria interesante desarrollar un proyecto enfocado en la automatizacién de
auditorias de seguridad en entornos de desarrollo continuos (Cl/CD). Aunque este
TFG ha explorado herramientas de auditoria manuales y semiautomaticas, la
integracion de estas herramientas en un flujo de trabajo de desarrollo continuo
podria mejorar significativamente la seguridad de los contratos inteligentes desde
sus etapas iniciales de desarrollo.
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ANEXO I: Relacion del trabajo con los Objetivos de
Desarrollo Sostenible de la Agenda 2030.

Grado de relaciéon del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles

Alto

Medio

Bajo

No
Procede

ODS 1.

Fin de la pobreza.

X

ODS 2.

Hambre cero.

ODS 3.

Salud y bienestar.

ODS 4.

Educacion de calidad.

ODS 5.

Igualdad de género.

ODS 6.

Agua limpia y saneamiento.

ODS 7.

Energia asequible y no contaminante.

X | X | X | X | X | X

ODS 8.

Trabajo decente y crecimiento econémico.

ODS 9.

Industria, innovacion e infraestructuras.

ODS 10.

Reduccién de las desigualdades.

ODS 11.

Ciudades y comunidades sostenibles.

ODS 12.

Produccién y consumo responsables.

ODS 13.

Accién por el clima.

ODS 14.

Vida submarina.

ODS 15.

Vida de ecosistemas terrestres.

ODS 16.

Paz, justicia e instituciones sdlidas.

ODS 17.

Alianzas para lograr objetivos.

X | X | X | X | X | X
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Reflexion sobre la relacion del TFG/TFM con los ODS y con el/los ODS mas relacionados.

Este TFG contribuye en un alto grado al ODS 8 promoviendo el crecimiento econémico
sostenible a través de la mejora en la seguridad de los contratos inteligentes, que son
una parte esencial del ecosistema blockchain y de la economia digital emergente. Al
identificar y mitigar vulnerabilidades en los contratos inteligentes, se facilita un entorno
mas seguro para las transacciones y aplicaciones financieras, lo que fomenta la confianza
de los usuarios y las empresas. Esto, a su vez, impulsa el crecimiento de nuevas
oportunidades de negocio y empleo en el sector tecnoldgico y financiero, creando un
entorno propicio para el trabajo decente y el desarrollo econémico inclusivo.

El TFG también se alinea fuertemente con el ODS 9 al centrarse en la innovacidn y el
desarrollo de infraestructuras seguras y resilientes en el ambito de la tecnologia
blockchain. Al proporcionar un anadlisis exhaustivo de las vulnerabilidades de los
contratos inteligentes y proponer mejores practicas y herramientas de auditoria para su
mitigacién, este trabajo fomenta la creacidn de infraestructuras tecnoldgicas robustas y
seguras. Ademads, impulsa la innovacién en el desarrollo de nuevas aplicaciones
descentralizadas (dApps) y servicios basados en blockchain, contribuyendo
significativamente a la industrializacién sostenible y la innovacién tecnoldgica en
multiples sectores.

En menor medida, este TFG contribuye al ODS 11 al mejorar la seguridad y confiabilidad
de las aplicaciones basadas en blockchain que pueden ser utilizadas en entornos urbanos
para servicios publicos, como la gestidon de identidad, el registro de propiedades y la
transparencia en la administracion publica. Al garantizar que estos sistemas sean seguros
y estén libres de vulnerabilidades, se promueve el desarrollo de ciudades mas
inteligentes y sostenibles, donde los servicios son eficientes y accesibles, y la confianza
de los ciudadanos en las tecnologias emergentes se fortalece.
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ANEXO Il: Funcionamiento de un DEX

En el ambito de la tecnologia blockchain, los Exchanges Descentralizados (DEX)
representan una evolucidén significativa respecto a los exchanges centralizados
tradicionales. Un DEX es una plataforma de intercambio de criptomonedas que opera
sin una autoridad central que custodie los fondos de los usuarios. En su lugar, los
intercambios se realizan directamente entre los usuarios a través de contratos
inteligentes en una blockchain.

La creacidn y popularizacion de los DEX han surgido como respuesta a varios problemas
asociados con los exchanges centralizados:

- En un exchange centralizado, los fondos de los usuarios se almacenan en wallets
controladas por la entidad que gestiona el exchange. Este control centralizado los
convierte en un objetivo atractivo para los hackers. Histéricamente, varios
exchanges centralizados han sido victimas de hackeos que han resultado en la
pérdida de grandes sumas de dinero de los usuarios.

- Los exchanges centralizados requieren que los usuarios confien en la entidad que
opera el exchange, no solo para la seguridad de los fondos sino también para la
integridad de las transacciones. Esta falta de transparencia y la necesidad de confiar
en un tercero pueden ser problematicas, especialmente si la entidad central no es
confiable o no opera de manera transparente.

Los DEX presentan una serie de beneficios que los hacen atractivos tanto para usuarios
como para desarrolladores:

- En un DEX, los usuarios mantienen el control total sobre sus fondos en todo
momento. Las transacciones se ejecutan directamente entre las wallets de los
usuarios, eliminando la necesidad de confiar en un tercero para custodiar los fondos.

- Debido a que no hay un punto centralizado de falla, los DEX son menos susceptibles
a los hackeos masivos. Aunque los contratos inteligentes que operan el DEX pueden
tener vulnerabilidades, estas son generalmente menores en comparaciéon con los
riesgos asociados con la custodia centralizada de fondos.

- Las operaciones en un DEX se realizan en la blockchain, lo que proporciona un nivel
de transparencia que no es posible en un exchange centralizado. Cada transaccién
puede ser verificada de manera independiente por cualquier usuario de la red.

El funcionamiento de un DEX pasa por las siguientes fases:
1. Afadir un Token

El primer paso para interactuar con un DEX es asegurarse de que el token que se desea
intercambiar esté disponible en la plataforma. En la mayoria de los casos, los DEX
permiten a los usuarios afiadir nuevos tokens siguiendo un proceso especifico:
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- Verificacion del Token: El usuario debe verificar que el token cumple con los
estandares necesarios (por ejemplo, ERC-20 en Ethereum).

- Registro del Token: Algunos DEX requieren que los tokens sean registrados en su
plataforma. Este registro implica proporcionar detalles como el contrato del token,
su simbolo, y su nimero de decimales.

- Listar el Token: Una vez registrado, el token se lista en el DEX, permitiendo a otros
usuarios comerciar con él.

2. Aprobar Fondos

Para operar en un DEX, los usuarios deben aprobar la transferencia de fondos desde sus
wallets hacia el contrato inteligente del DEX:

- Aprobacién del Contrato: El usuario debe interactuar con el contrato inteligente del
token para aprobar que el DEX pueda transferir una cantidad especifica de tokens
en su nombre.

- Transaccidon de Aprobacién: Esta aprobacidn se realiza mediante una transaccién en
la blockchain que el usuario debe confirmar. Esta transaccién requiere el pago de
tarifas de gas.

3. Transferencia de Tokens

La transferencia de tokens en un DEX implica mover los activos desde la wallet del
usuario hacia el contrato del DEX:

- Iniciacion de la Transferencia: El usuario inicia una transaccion para transferir los
tokens aprobados al contrato inteligente del DEX.

- Ejecucién del Contrato: El contrato inteligente del DEX ejecuta la transferencia de
los tokens. Esta operacidn es transparente y puede ser verificada en la blockchain.

4. Realizacion de Intercambios

El intercambio de tokens es el nucleo de la funcionalidad de un DEX. A continuacion, se
describen los pasos involucrados en este proceso:

- Seleccién del Par de Intercambio: El usuario selecciona el par de tokens que desea
intercambiar (por ejemplo, ETH/DALI).

- Determinacién del Precio: El DEX utiliza un mecanismo de precio determinado por
el mercado o por algoritmos especificos para establecer el precio de intercambio.

- Ejecutar el Intercambio: El usuario inicia la transaccion de intercambio,
especificando la cantidad de tokens que desea intercambiar. El DEX calcula la
cantidad de tokens que el usuario recibira a cambio, teniendo en cuenta el precio y
las tarifas de transaccién.
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Confirmacién de la Transaccién: El usuario confirma la transaccion, que se envia a la
blockchain para su validacion. Esta transaccidon también incurre en tarifas de gas.
Transferencia de Tokens: Una vez confirmada, el DEX realiza la transferencia de los
tokens intercambiados a la wallet del usuario. El contrato inteligente se asegura de
que los tokens se transfieran correctamente y de manera segura.

5. Liquidez y Pools de Liquidez

La liquidez es esencial para el funcionamiento eficiente de un DEX. Los pools de liquidez

proporcionan los fondos necesarios para facilitar los intercambios:

Creacidn de Pools de Liquidez: Los usuarios pueden depositar pares de tokens en un
pool de liquidez. Estos tokens estan disponibles para otros usuarios que desean
intercambiarlos.

Provisién de Liquidez: Los proveedores de liquidez reciben incentivos, como una
parte de las tarifas de transaccion, por mantener fondos en los pools de liquidez.
Extraccién de Liquidez: Los proveedores pueden retirar sus fondos del pool en
cualquier momento, junto con las recompensas obtenidas.

En la figura 30 se muestra un ejemplo de funcionamiento de un pool de liquidez en el
gue un proveedor deposita 1.000 ddlares en Ether y 1.000 délares en DAI y cobra una
comision cuando otro usuario (Trader) efectia una transaccion.

1 ETH = 1008
1DAI=15

Proveedor
de Comision
Liguidez desde LP

Trader

Paga un % al LP

Deposita 1000
DAl'y 10 ETH

Compra/Vende
ETH del LP

Piscina de Liquidez
DAI-ETH

ps://bitacoradelrusso.blogspot.com/

Figura 30: Diagrama de una liquidity pool

Algunos de los DEX mas conocidos y utilizados en el ecosistema blockchain incluyen:
Uniswap y Sushiswap principalmente para la red de Ethereum y Polkadex para la red de

Polkadot, entre muchos otros.
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